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Введение

Актуальность темы.

Диссертация представляет результаты исследований в области матема­

тических проблем информационной безопасности. Работа посвящена задачам

синтеза и анализа линейных и нелинейных преобразований, используемых

в XSL-схемах. XSL-схемы являются одним из основных способов построения

блочных шифрсистем и функций хэширования, используемых в криптографии.

Блочные шифрсистемы являются основным механизмом обеспечения кон­

фиденциальности данных. Ещё в 70-е годы XX века американской компанией

IBM был разработан алгоритм шифрования DES [1], утверждённый в 1977 г.

правительством США как стандарт шифрования и использовавшийся до 2005

года. В 1989 г. в Советском Союзе был опубликован государственный стандарт

шифрования ГОСТ 28147-89, стандартизированный в Российской Федерации

как алгоритм Магма [2]. На сегодняшний день также используются такие алго­

ритмы блочного шифрования, как американский стандарт AES [3], российский

стандарт Кузнечик [2], китайский стандарт SM4 [4] и др. Каждый из вышепе­

речисленных алгоритмов шифрования построен на основе XSL-схемы.

Существуют также более специфические задачи, основной составной час­

тью которых являются блочные шифры, такие как вычисление имитовставки

(режим CMAC [5]), аутентифицированное шифрование с дополнительными дан­

ными (режимы GCM [6], MGM [7]), алгоритм вычисления аутентификационных

векторов в сетях мобильной связи MILENAGE [8], основанный на шифрсистеме

AES, и т.д.

Среди функций хэширования, построенных на основе XSL-схем, можно

выделить российский стандарт Стрибог [9], международные стандарты органи­

зации ISO PHOTON [10] и Whirlpool [11]. Функции хэширования используются

при вычислении контрольных сумм и имитовставок (HMAC [12]), при хранении

и проверке паролей, при генерации и проверке электронных подписей, разработ­

ке постквантовых электронных подписей (финалист конкурса NIST алгоритм

SPHINCS+ [13]), вычислении аутентификационных векторов в сетях мобильной

связи (алгоритм S3G [14], основанный на хэш-функции Стрибог) и др.

Несмотря на большое количество разработанных криптографических ал­

горитмов на основе XSL-схем, следующие вопросы, связанные с синтезом
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преобразований, анализом и эффективной реализацией алгоритмов по-преж­

нему остаются актуальными:

1. Вопрос существования дифференциально 2-равномерных подстановок

𝑆 : F𝑠
2 → F𝑠

2 для чётных 𝑠 ⩾ 8 [15] . Данный показатель является

оптимальным для защиты от разностного метода криптоанализа [16].

2. Вопрос существования подстановок 𝑆 : F𝑠
2 → F𝑠

2 с нелинейностью, боль­

шей чем 2𝑠−1 − 2
𝑠
2 для чётных 𝑠 [15] . Данный показатель является

важным для защиты от линейного метода криптоанализа [17].

3. Вопросы построения эффективно реализуемых линейных преобразова­

ний с высокими показателями рассеивания. В частности, не известны

методы построения максимально рассеивающих циркулянтных матриц

произвольной размерности [18]. Показатель рассеивания линейного пре­

образования важен для защиты от разностного и линейного методов

криптоанализа.

4. Вопросы эффективных низкоресурсных реализаций существующих

стандартизированных алгоритмов на основе XSL-схем.

5. Вопросы стойкости алгоритмов на основе XSL-схем к новым методам

криптоанализа. Например, к методу анализа на основе инвариантных

подпространств, предложенному в 2011 году [19].

Тема, объект и предмет исследований диссертации соответствуют пас­

порту научной специальности 2.3.6 «Методы и системы защиты информации,

информационная безопасность» (физико-математические науки) по следующим

областям исследований:

1. Теория и методология обеспечения информационной безопасности и за­

щиты информации.

11. Модели и методы оценки эффективности систем (комплексов), средств

и мер обеспечения информационной безопасности объектов защиты.

15. Принципы и решения (технические, математические, организационные

и др.) по созданию новых и совершенствованию существующих средств защиты

информации и обеспечения информационной безопасности.

19. Исследования в области безопасности криптографических алгоритмов,

криптографических примитивов, криптографических протоколов. Защита ин­

фраструктуры обеспечения применения криптографических методов.
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История развития тематики и текущее состояние вопроса.

Идея использования XSL-схем основана на принципах Клода Шеннона

из работы «Communication Theory of Secrecy Systems» [20]. В данной работе

Шеннон постулирует, что используемые в шифрсистемах преобразования долж­

ны обеспечивать перемешивание и рассеивание поступающих на вход данных.

Для обеспечивания перемешивания используются параллельно применяемые

нелинейные преобразования 𝑆 = (𝑆𝑚−1,...,𝑆0), 𝑆𝑖 — S-блоки, для обеспечения

рассеивания используется линейное преобразование 𝐿. Помимо указанных пре­

образований в каждом раунде происходит наложение раундового ключа 𝐾

операцией 𝑋𝑂𝑅 для внесения энтропии в обрабатываемые данные. Таким об­

разом возникла концепция XSL-схем. В литературе также встречаются такие

названия как SP-сеть (линейное преобразование является перестановкой бит P),

LSX-схема и XSPL-схема (линейное преобразование является композицией пре­

образования сдвига P и параллельно применяемых линейных преобразований

L над меньшими блоками). Нетрудно видеть, что каждая из упомянутых вы­

ше схем является XSL-схемой, в диссертации будем придерживаться данного

термина.

Отметим, что отказ от какого-либо из преобразований приведёт к потере

некоторых важных криптографических или эксплуатационных свойств. Так,

при отказе от нелинейных преобразований 𝑆 один раунд схемы (как следствие,

вся схема) вырождается в линейную функцию и восстановление секретных пара­

метров сводится к решению системы линейных уравнений, что не представляет

большой сложности. Отказ от линейного преобразования и замена его общим

нелинейным приведёт к возрастанию эксплуатационных затрат на шифрование,

что также является весьма существенным при разработке криптографических

алгоритмов.

Концепции построения XSL-схем со временем незначительно менялись.

В первых XSL-шифрах DES и Магма использовались различные 𝑆-блоки 𝑆𝑖,

более того, в Магме 1989 г. 𝑆𝑖 были секретными и определялись используе­

мым ключом. Современные XSL-алгоритмы используют одинаковые 𝑆-блоки,

что не понижает стойкость, но повышает эксплуатационные характеристики и

упрощает анализ схемы. В DES в рамках раунда использовалось расширение

входного блока, в Магме наложение ключа выполняется модульным сложением

вместо XOR. Указанные операции сейчас также практически не используются

при построении алгоритмов.
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Одной из новых концепций в XSL-схемах является использование допол­

нительных несекретных параметров tweak [21], что позволяет проектировать

режим шифрования на уровне блочного шифра.

Постоянно совершенствуются и методы анализа алгоритмов на основе

XSL-схем. Наиболее значимыми методами являются разностный [16] и ли­

нейный [17], [22] методы криптоанализа. С помощью данных методов были

построены атаки на алгоритм DES, требующие, однако, существенного объ­

ёма открытых текстов/шифртекстов. Для защиты от указанных методов к

линейным преобразованиям предъявляются требования высокого показателя

рассеивания матрицы и транспонированной матрицы линейного преобразова­

ния, а также обратных им матриц. Оптимальным в данном контексте является

использование максимально рассеивающих матриц. На текущий момент из­

вестно (см. [18]) несколько теоретических методов построения максимально

рассеивающих матриц над полями 𝐺𝐹 (2𝑠) с использованием матриц Ко­

ши (хэш-функция Стрибог [9]), матриц Вандермонда, рекурсивных матриц

(шифрсистема Кузнечик [2], хэш-функция PHOTON [10]), матриц Адамара

(шифрсистема Khazad [23]) и др.

Другой подход к построению максимально рассеивающих матриц состо­

ит в использовании переборных методов на множестве матриц определённого

класса. За счёт особенностей строения матриц-циркулянтов переборные мето­

ды среди них работают эффективнее, чем в общем случае [18]. Максимально

рассеивающие матрицы-циркулянты используются в шифрсистеме AES [3],

шифрсистеме SM4 [4], хэш-функции Whirlpool [11]. Для матриц-циркулянтов

не известны теоретические методы построения максимально рассеивающих мат­

риц произвольной размерности.

Недостаток использования максимально рассеивающих матриц заклю­

чается в том, что их реализации требуют существенной трудоёмкости. Ком­

промиссным вариантом является использование линейных преобразований с

меньшим показателем рассеивания, при этом число раундов алгоритма необхо­

димо увеличить для сохранения криптографической стойкости к разностному

и линейному методам криптоанализа. Примерами такого подхода являются со­

временные низкоресурсные блочные шифрсистемы PRESENT [24], Midori [25],

SKINNY [26], QARMAv2 [27]. Задача построения низкоресурсных линейных пре­

образований с высокими показателями рассеивания остаётся актуальной на

сегодняшний день.
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Нелинейные преобразования S заключаются в параллельном применении

S-блоков к векторам небольшой размерности 𝑠 ∈ {4, 6, 8}. Основными крип­

тографическими характеристиками S-блоков, характеризующими их стойкость

к разностному и линейному методам криптоанализа являются дифференци­

альная равномерность и нелинейность. Алгебраическая степень характеризует

стойкость к атаке на основе разностей высших порядков [28]. Графовая ал­

гебраическая иммунность характеризует стойкость к алгебраическим методам,

например, к XSL-методу [29].

К настоящему времени известен ряд методов построения дифференци­

ально 2-равномерных преобразований (почти совершенных нелинейных, almost

perfect nonlinear, далее — APN) 𝑆 : 𝑉𝑠 −→ 𝑉𝑠 при нечётных 𝑠 = 2𝑘+1 (см. [15]).

При 𝑠 = 6 известна единственная с точностью до CCZ-эквивалентности APN­

подстановка Дж. Диллона и др. [30]. При 𝑠 = 4 APN-подстановок не существует.

Вопрос о существовании APN-подстановок при чётных 𝑠 ⩾ 8 является слож­

ной нерешённой задачей. В этой связи актуальной является задача разработки

способов построения дифференциально 4-равномерных подстановок двоичных

векторных пространств чётной размерности 𝑠 = 2𝑘. К настоящему времени из­

вестен ряд подходов к решению данной задачи, см. [15], [31—40]. В работе [33]

предлагается использовать подстановки вида 𝐹 (𝑥) + 𝑓(𝑥)γ, где 𝐹 (𝑥) — извест­

ная дифференциально 4-равномерная подстановка, 𝑓(𝑥) — булева функция, γ —

элемент поля F22𝑘 . В работе [36] предлагается использовать подстановки вида

𝐼·π и π· 𝐼, где 𝐼 — подстановка обращения элементов поля F22𝑘 , π — специ­

альным образом подбираемая подстановка со сравнительно небольшим числом

мобильных точек. В [38] применяются эвристические методы построения под­

становок, в [39] изучаются кусочно-мономиальные подстановки. В результате

применения эвристических методов на множестве кусочно-мономиальных под­

становок построена дифференциально 4-равномерная подстановка с графовой

алгебраической иммунностью 3 [40].

Другим методом анализа XSL-схем является метод, использующий инва­

риантные подпространства. Если для одного раунда XSL-схемы на некоторых,

называемых слабыми, ключах удаётся построить инвариантное подпростран­

ство, указанное подпространство будет инвариантным и для всего алгоритма,

построенного на основе данной XSL-схемы. Используя свойство инвариантности

подпространств, можно определить принадлежность ключа множеству слабых
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ключей шифрсистемы. При небольшой мощности указанного множества найти

искомый ключ можно полным перебором.

Метод был предложен для атаки на низкоресурсную шифрсистему

PRINT на конференции CRYPTO 2011 [19]. Развивая идею работы [19],

в [41] авторы предложили вероятностный алгоритм для поиска инвариантных

подпространств. Применяя данный алгоритм, авторы нашли инвариантные

подпространства у раундовых преобразований шифрсистем Robin [42] и

ZORRO [43]. В каждом из случаев авторам удалось построить практическую

атаку и подтвердить её успешность на референсной реализации алгоритмов. В

[44], используя инвариантные подпространства матрицы линейного преобразо­

вания, авторы провели атаку на низкоресурсный блочный шифр Midori64 [25].

Мощность множества слабых ключей составила 232 при 128-битном ключе. В

[45] были предложены различные атаки на 5 и 6 раундов 8-раундовой шифр­

системы Khazad [23]. Авторы использовали инвариантные подпространства

матрицы линейного преобразования, в качестве которой используется матрица

Адамара. В [46] авторы описали инвариантные подпространства матриц Адама­

ра над конечным полем, а также нашли класс инвариантных подпространств

для матриц-циркулянтов.

Авторы работы [47] на конференции ASIACRYPT 2016 предложили

метод нелинейных инвариантов, обобщающий метод инвариантных подпро­

странств. Были предложены атаки на схемы аутентифицированного шифро­

вания SCREAM [48] и iSCREAM, а также на шифрсистему Midori64. Для

последней было построено множество слабых ключей мощности 264, что су­

щественно больше, чем в [44]. В [49] предложено рассматривать нелинейные

инварианты более общего вида и показано отсутствие таких инвариантов для ра­

ундовых преобразований алгоритмов шифрования Кузнечик [2], Present, GIFT,

AES [3], LED, Anubis. В [50] для шифрсистемы Кузнечик показано отсутствие

нелинейных инвариантов на множествах вида 𝐴1 × ...×𝐴16, где 𝐴𝑖 — собствен­

ное подмножество 𝑉8.

Работы [47], [49] демонстрируют, что изучение нелинейных инвариантов

раундового преобразования является более перспективным для криптоанали­

за. Тем не менее, изучение инвариантных подпространств непосредственно

матрицы линейного преобразования представляет интерес, поскольку некото­

рые подпространства всегда сохраняются S-блоками (см. раздел 4.2). В таком

случае найденные инвариантные подпространства линейного преобразования
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будут одновременно являться и нелинейными инвариантами раундовой функ­

ции (см., например, [45]).

Отметим, что полное описание инвариантных подпространств (нелиней­

ных инвариантов) даже для одного раунда шифрсистемы представляется

достаточно сложной задачей. В процитированных выше работах авторы изуча­

ли подпространства определённого вида и делали вывод о применимости (или

неприменимости) метода с использованием только рассматриваемых подпро­

странств или нелинейных инвариантов.

Вклад автора диссертации. В настоящей диссертации исследуются

различные вопросы, связанные с XSL-схемами. В первой главе развивается под­

ход к построению нелинейных преобразований S, применявшийся ранее в рабо­

тах [34], [37] и заключающийся в ограничении квадратичных APN-подстановок

пространства 𝑉2𝑘+1 на подпространство размерности 2𝑘 с сохранением высо­

ких показателей дифференциальной равномерности и нелинейности. Развивая

указанный подход, автору диссертации удалось построить класс подстановок

произвольных чётных размерностей с оптимальными значениями криптогра­

фических показателей (дифференциальной равномерностью и нелинейностью)

для защиты от линейного и разностного методов криптоанализа.

Во второй главе изучаются эксплуатационные характеристики линейных

преобразований L, заданных матрицами-циркулянтами. Такие матрицы исполь­

зуются в шифрсистемах AES, SM4, а также в хэш-функции Whirlpool. Для

указанных матриц найдены разложения, позволяющие использовать эффектив­

ные программные реализации.

В третьей главе изучаются эксплуатационные характеристики линейных

преобразований L, заданных рекурсивными матрицами. Такие матрицы исполь­

зуются в российском стандарте блочного шифрования Кузнечик, а также в

хэш-функции PHOTON. Для произвольной рекурсивной матрицы найдены раз­

ложения, позволяющее использовать эффективные программные реализации.

Результаты тестирования указанных реализаций шифрсистемы Кузнечик при­

ведены в диссертации.

В четвёртой главе изучаются инвариантные подпространства линейных

преобразований, заданных матрицами-циркулянтами и рекурсивными матри­

цами. Развивая идеи работы [46], автору диссертации удалось полностью

описать инвариантные подпространства матриц-циркулянтов определённого ви­

да и найти вторую нормальную форму таких матриц. В частности, результаты



11

справедливы для любой максимально рассеивающей матрицы-циркулянта. Для

рекурсивных матриц представлены достаточные условия, при которых матрица

не имеет инвариантных подпространств определённого вида, согласованного с

размером S-блока. Указанные результаты показывают невозможность примене­

ния метода инвариантных подпространств в рассматриваемой конфигурации к

шифрсистемам AES, Кузнечик и хэш-функциям PHOTON, Whirlpool.

Целью работы является повышение обоснованности анализа XSL-схем и

улучшение их эксплуатационных характеристик. В рамках достижения цели S

и L преобразования исследуются как по отдельности, так и в единой схеме.

Для достижения поставленной цели необходимо решить следующие за­

дачи.

1. Предложить методы построения дифференциально 2 или 4-равномер­

ных подстановок в пространствах чётных размерностей, обладающих

высокими показателями нелинейности, алгебраической степени, степе­

ни нелинейности и графовой алгебраической иммунности.

2. Предложить методы построения эффективно реализуемых линейных

преобразований с относительно высокими показателями рассеивания.

3. Предложить низкоресурсные реализации для наиболее важных практи­

чески классов матриц: циркулянтов, двоичных циркулянтов, рекурсив­

ных матриц, используемых в линейных преобразованиях шифрсистем

Кузнечик, AES и SM4 и хэш-функций PHOTON и Whirlpool.

4. Найти инвариантные подпространства преобразования, заданного

параллельным применением одинаковых S-блоков, линейных цирку­

лянтных и рекурсивных преобразований. Наиболее важен случай

максимально рассеивающих матриц, использующихся во всех перечис­

ленных выше алгоритмах шифрования и хэширования.

Основные положения, выносимые на защиту: на защиту выносятся

обоснование актуальности решаемой задачи, методология, принятая для иссле­

дования, научная новизна, теоретическая и практическая значимости работы,

а также следующие положения, которые подтверждаются результатами иссле­

дования, представленными в диссертации.

1. Конструкция 1, позволяющая строить преобразования пространств

размерности 𝑠 путём ограничения преобразований пространств

размерности 𝑠+ 1 на некоторую гиперплоскость.
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2. Теорема 1.2 о дифференциальной 4-равномерности подстановок, по­

строенных при помощи Конструкции 1. Теорема 1.5 об описании

степенных подстановок, к которым применима Конструкция 1.

Теорема 1.6 о применимости Конструкции 1 к дифференциально

2-равномерным преобразованиям определённого вида, с построением

дифференциально 4-равномерных подстановок с максимально извест­

ной нелинейностью.

3. Теорема 2.1 о минимальном числе слагаемых в разложении матрицы

в сумму произведений диагональных матриц и матриц, реализуемых

через умножение на элемент кольца.

4. Теорема 3.1 об описании всех решений уравнения подобия для со­

провождающей матрицы. Теорема 3.2 о разложении произвольной

рекурсивной матрицы в произведение двух матриц, имеющих эффек­

тивную реализацию.

5. Предложены к рассмотрению и описаны подпространства вида 1, ин­

вариантные относительно нелинейного преобразования 𝑆 = (𝑆,𝑆,...,𝑆),

заключающегося в параллельном применении одинаковых S-блоков 𝑆.

6. Теорема 4.1 о подобии матрицы-циркулянта верхнетреугольной матри­

це Тёплица. Теорема 4.2 об описании инвариантных подпространств

матрицы-циркулянта при определённом условии и следствие 4.2 о

выполнимости указанных условий для максимально рассеивающих

матриц-циркулянтов. Теорема 4.3 об отсутствии инвариантных подпро­

странств вида 1 у рекурсивных матриц при определённом условии.

Научная новизна: в диссертации получены следующие новые резуль­

таты.

1. Предложена Конструкция 1, позволяющая строить дифференциально

4-равномерные подстановки размерности 𝑠 из некоторых APN-преоб­

разований размерности 𝑠 + 1. Доказана теорема о дифференциальной

равномерности построенных подстановок. Приведены достаточные

условия применимости Конструкции 1 и полностью описаны сте­

пенные подстановки, к которым данная конструкция применима.

Представлен класс APN-преобразований, позволяющий с использо­

ванием Конструкции 1 строить дифференциально 4-равномерные

подстановки с максимально известной нелинейностью.
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2. Предложено разложение произвольной матрицы в сумму произведений

диагональных матриц и матриц, реализуемых через умножение на эле­

мент кольца, имеющих эффективную реализацию. Получены верхняя

и нижняя оценки на число слагаемых в указанном разложении.

3. Найдены все решения уравнения подобия для сопровождающей мат­

рицы многочлена над конечным полем. На основе указанных решений

получены разложения для произвольной рекурсивной матрицы.

4. Полностью описаны инвариантные подпространства максимально рас­

сеивающих матриц-циркулянтов. Показано отсутствие инвариантных

подпространств вида 1 для рекурсивных матриц, характеристический

многочлен которых не имеет кратных корней в поле разложения.

Теоретическая значимость работы заключается в развитии существую­

щей теории по выбранным направлениям исследований. Результаты могут быть

использованы в задаче синтеза нелинейных подстановок (S-блоков) с низкими

показателями дифференциальной равномерности, при изучении криптографи­

ческих свойств рекурсивных и циркулянтных матриц.

Результаты также могут быть использованы в развитии метода крипто­

анализа на основе инвариантных подпространств.

Практическая значимость заключается в возможности использовать

результаты диссертации для синтеза, эффективной реализации и обоснования

стойкости блочных шифрсистем и функций хэширования.

Реализация циркулянтной матрицы через умножение на элемент кольца

может быть использована в разработке эффективной программной реализации

шифрсистемы SM4. Разложения линейных рекурсивных преобразований могут

быть использованы для низкоресурсных реализаций шифрсистемы Кузнечик

и хэш-функции PHOTON.

Результаты о единственном классе инвариантных подпространств матриц­

циркулянтов и об отсутствии инвариантных подпространств согласованного с

размером S-блока вида 1 у рекурсивных матриц могут быть использованы в

обосновании невозможности применения метода анализа на основе инвариант­

ных подпространств в определённой конфигурации к шифрсистемам AES и

Кузнечик, а также хэш-функциям Whirlpool и PHOTON.

Методология и методы исследования. В рамках диссертационного

исследования применяются математические методы из алгебры, теории чисел,

теории булевых и векторных булевых функций.
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Достоверность. Все полученные в диссертации результаты сопровожда­

ются строгими математическими доказательствами, представлены на конферен­

циях и научных семинарах, опубликованы в рецензируемых научных журналах.

Результаты других авторов, упомянутые в тексте диссертации, отмечены

ссылками на соответствующие публикации.

Апробация работы. Основные результаты работы докладывались на

международных конференциях:

– XXIII Международной научно-практической конференции

«РусКрипто’2021», Солнечногорск, 23–26 марта 2021 года.

– XXIV Международной научно-практической конференции

«РусКрипто’2022», Солнечногорск, 22–25 марта 2022 года.

– XII симпозиуме «Современные тенденции в криптографии»

(CTCrypt 2023), Волгоград, 6–9 июня 2023 года.

– XIII симпозиуме «Современные тенденции в криптографии»

(CTCrypt 2024), Петрозаводск, 3–6 июня 2024 года.

А также на научных семинарах:

– Специальном семинаре под руководством кандидата физико-математи­

ческих наук Чижова И.В. 4 марта 2025 года.

– На семинаре кафедры информационной безопасности 6 марта 2025 года.

Объем и структура работы. Диссертация состоит из введения, 4 глав,

заключения и 1 приложения. Полный объём диссертации составляет 96 страниц,

включая 2 таблицы, без рисунков. Список литературы содержит 72 наимено­

вания.

Публикации. Основные результаты по теме диссертации изложены

в 4 печатных изданиях общим объемом 3.4375 п.л. в журналах, рекомендо­

ванных ВАК Минобрнауки России. Из них 3, общим объемом 2.875 п.л., —

в изданиях, индексируемых в Web of Science, Scopus, RSCI, рекомендованных

для защиты в диссертационном совете МГУ по специальности 2.3.6 «Методы и

системы защиты информации, информационная безопасность».

Статьи в рецензируемых научных изданиях, определенных п. 2.3

Положения о присуждении ученых степеней в Московском государ­

ственном университете имени М.В.Ломоносова.

[69] С. А. Давыдов, И. А. Круглов. Метод синтеза дифференциально 4-рав­

номерных подстановок пространства 𝑉𝑚 для четных 𝑚 // Дискрет. матем. —
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2019. — Т. 31, № 2. — С. 69—76. — (0.5 п.л., ВАК, RSCI, Двухлетний импакт-фак­

тор РИНЦ без самоцитирования – 0.220) // Соавтору принадлежит постановка

задачи. Основные результаты получены Давыдовым С.А. – 95%, 0.465 п.л.,

EDN: ZJDZIL.

[70] С. А. Давыдов, Ю. Д. Шкуратов. Использование матриц-циркулянтов

над F2 при построении эффективных линейных преобразований с высокими по­

казателями рассеивания // Матем. вопр. криптогр. — 2024. — Т. 15, № 2. — С.

29—46. — (1.125 п.л., ВАК, RSCI, Двухлетний импакт-фактор РИНЦ без само­

цитирования – 0.143) // Соавтору принадлежат лемма 1 и теорема 2. Остальные

результаты получены Давыдовым С.А. – 86%, 0.9675 п.л., EDN: WYZJQK.

[71] С. А. Давыдов. Об инвариантных подпространствах матриц-цирку­

лянтов и рекурсивных матриц // Дискрет. матем. — 2024. — Т. 36, № 4. — С.

44—63. — (1.25 п.л., ВАК, RSCI, Двухлетний импакт-фактор РИНЦ без само­

цитирования – 0.220) – 100%, EDN: YWWKFP.

Другие публикации автора по теме диссертации.

[72] С. А. Давыдов, В. А.Шишкин. Способы разложения рекурсивных мат­

риц и их применение к реализации линейных преобразований // International

Journal of Open Information Technologies. — 2023. — Т. 11, № 7. — С. 30—38.

— (0.5625 п.л., ВАК, Двухлетний импакт-фактор РИНЦ без самоцитирования

– 0.492) // Соавтору принадлежит постановка задачи. Основные результаты

получены Давыдовым С.А. – 95%, 0.534 п.л., EDN: EVYWMG.

Содержание работы

Во введении обоснована актуальность темы диссертации, сформулиро­

ваны цели и задачи исследований, отражены научная новизна, теоретическая

и практическая значимость полученных результатов, представлены основные

результаты, которые выносятся на защиту.

В разделе обозначения, определения и общие сведения приводят­

ся используемые в работе обозначения, общие для всей работы и ключевые

определения: XSL-схемы, дифференциальной равномерности преобразования,

максимально рассеивающих, циркулянтных и рекурсивных матриц. Приво­

дится разбиение двоичного вектора на 𝑠-подвекторы и связь результатов,

справедливых для векторов, состоящих из двоичных 𝑠-подвекторов и из эле­

ментов поля F2𝑠.

Определения и обозначения, актуальные только в конкретной главе при­

водятся в соответствующей главе.
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Глава 1 посвящена построению дифференциально 4-равномерных под­

становок с использованием Конструкции 1, являющейся обобщением метода

построения подстановок, предложенного в теореме 2 работы [37]. Метод

заключается в ограничении значений известных APN-преобразований про­

странства 𝑉𝑠+1 на некоторую гиперплоскость, представимую как пространство

𝑉𝑠. Конструкция 1 основана на введённых автором диссертации подмноже­

ствах, порождающих простое разбиение. Любая гиперплоскость, в том числе

гиперплоскость, используемая в работе [37], является подмножеством, порож­

дающим простое разбиение. Авторы работы [37] для построения использовали

квадратичные APN-подстановки, в то время как Конструкция 1 допускает

использование APN-преобразований любой алгебраической степени. Теорети­

чески и экспериментально подтверждается, что каждое из вышеупомянутых

обобщений является существенным, то есть расширяет множество преобразова­

ний, пригодных для построения дифференциально 4-равномерных подстановок

рассматриваемым способом.

В начале главы 1 приводятся определения изучаемых криптографиче­

ских характеристик 𝑆-блоков: алгебраической степени, степени нелинейности,

нелинейности и графовой алгебраической иммунности. Далее вводится понятие

подмножества, порождающего простое разбиение, формулируются утвержде­

ние о его эквивалентных определениях и определяется Конструкция 1.

В теореме 1.2 формулируется основной результат: полученное в со­

ответствии с Конструкцией 1 преобразование является дифференциально

4-равномерной подстановкой. В соответствии с замечанием 1.4, в случае ис­

пользования в Конструкции 1 почти бент преобразований в 𝑉2𝑠+1 нелинейность

полученной подстановки будет максимальной из всех известных значений нели­

нейности для подстановок в 𝑉2𝑠.

Теорема 1.4 показывает эквивалентные условия, при которых возможно

применение Конструкции 1. Условие (b) удобно проверять экспериментально.

Условие (с) будет использовано в доказательстве следствия 1.1, в котором по­

казано, что Конструкцию 1 можно применять к APN-подстановкам, обратным

квадратичным, таким образом конструкция является обобщением метода из

работы [37].

Теорема 1.5 даёт полное описание степенных подстановок, допускающих

применение Конструкции 1. С учётом следствия 1.1 достаточно показать, что к

неквадратичным степенным подстановкам Конструкция 1 неприменима. При­
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мер 1.1 показывает возможность применения Конструкции 1 к подстановке,

обратная подстановка к которой не является квадратичной.

Теорема 1.6 показывает возможность применения Конструкции 1 к

классу кубических APN-преобразований, не являющихся подстановками. По­

строенные дифференциально 4-равномерные подстановки в соответствии с заме­

чанием 1.4 обладают максимально известной нелинейностью среди подстановок

на множестве 𝑉2𝑠. Построенная с использованием теоремы 1.6 подстановка в

𝑉8 имеет следующие криптографические параметры: дифференциальная рав­

номерность 4, алгебраическая степень 3, степень нелинейности 3, нелинейность

112, графовая алгебраическая иммунность 2. Параметры обратной подстанов­

ки: дифференциальная равномерность 4, алгебраическая степень 5, степень

нелинейности 5, нелинейность 112, графовая алгебраическая иммунность 2. Ука­

занные подстановки приведены в приложении A.

Глава 2 посвящена изучению преобразований, заданных через умножение

на элемент кольца многочленов. Такие преобразования могут иметь эффектив­

ную программную реализацию, поскольку умножение многочленов реализуется

одной командой процессора CLMUL [55]. Для получения результата линейного

преобразования остаётся выполнить приведение по модулю, сложность кото­

рого зависит от многочлена модуля. В утверждении 2.2 представлены случаи,

когда приведение по модулю требует небольшого числа команд процессора и

минимального объёма памяти.

Наиболее эффективным оказывается случай 𝑓(𝑥) = 𝑥𝑛 +1, который зада­

ёт кольцо матриц-циркулянтов над полем F2. Реализация матрицы-циркулянта

может быть выполнена за две команды процессора CLMUL и XOR, а в па­

мяти необходимо хранить лишь одну строку длины 𝑛 бит, где 𝑛 — размер

блока, обрабатываемого линейным преобразованием. Двоичная матрица-цирку­

лянт используется в китайском стандарте шифрования SM4. В утверждении 2.3

приведены другие свойства двоичных матриц-циркулянтов. Показатель рас­

сеивания транспонированной матрицы-циркулянта совпадает с показателем

рассеивания исходной, что важно для защиты от линейного метода крипто­

анализа [22].

Однако теоретических методов построния максимально рассеивающих

матриц-циркулянтов автору не известно. Переборные методы также не позво­

ляют найти максимально рассеивающие матрицы-циркулянты (как и матрицы,

заданные через умножение на элемент кольца) над полем F2 большего разме­
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ра, чем 32 × 32, см. таблицу 1. В связи с этим предлагается к рассмотрению

новый подход: выбирать известные максимально рассеивающие матрицы и рас­

кладывать их в сумму произведений диагональных матриц и матриц, заданных

через умножение на элемент кольца (см. формулу (2.3)). В утверждении 2.4

оценивается число команд процессора, требуемое для реализации матрицы

через указанное разложение. Число команд прямо пропорционально количе­

ству слагаемых. Минимальное число слагаемых в разложении при заданном

многочлене-модуле позволяет найти теорема 2.1. Простота формулировки и ре­

ализации позволяет использовать указанную теорему как для практической

проверки матриц, так и для получения теоретических результатов о разложе­

нии определённых классов матриц, что показано в следующем разделе 2.3.

Для матриц-циркулянтов над F2𝑠 минимальное количество слагаемых в

разложении (2.3) при многочлене модуле 𝑥𝑛 + 1 не превосходит 𝑠, что показа­

но в утверждении 2.5. В некоторых частных случаях, например для матриц,

используемых в линейных преобразованиях шифрсистемы AES и хэш-функции

Whirlpool, число слагаемых может быть ещё меньше за счёт выбора элемен­

тов матрицы-циркулянта. Соответствующие разложения из двух слагаемых для

матрицы AES и четырёх слагаемых для матрицы Whirlpool приведены в при­

мерах 2.3 и 2.1 соответственно.

Стоит отметить, что скорость выполнения команд процессора разная [55],

и количество команд в разложении не является метрикой скорости линейных

преобразований в программной реализации. Тем не менее, небольшое число ко­

манд даёт основание предполагать существование эффективной программной

реализации. Для получения точных результатов необходимо проведение экс­

периментов.

Глава 3 посвящена изучению рекурсивных матриц над произвольным

конечным полем F𝑞𝑠. В начале главы показано, что транспонированная сопро­

вождающая матрица 𝑆⊤ = 𝑆(𝑓(𝑥))⊤, также как и матрица-циркулянт, задаётся

через умножение на элемент кольца (пример 3.2). Это означает, что в опреде­

лённом базисе сопровождающая матрица 𝑆(𝑓(𝑥)) и рекурсивная матрица 𝑆𝑚

тоже задаются через умножение на элемент кольца и могут быть реализова­

ны в три этапа:

1. переход в соответствующий базис;

2. умножение на элемент кольца;

3. возврат в исходный базис.
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Для эффективной программной реализации рекурсивной матрицы необходимо,

чтобы матрицы перехода и возврата в исходный в базисы были эффективно

реализуемы программно. Нахождению соответствующих матриц и их эффек­

тивных реализаций посвящена настоящая глава.

В теореме 3.1 приводится полное описание решений уравнения подобия

для матриц 𝑆(𝑓(𝑥)) и 𝑆(𝑓(𝑥))⊤. Все решения имеют взаимно однозначное

соответствие с множеством линейных рекуррентных последовательностей (да­

лее — ЛРП) с характеристическим многочленом 𝑓(𝑥). Таким образом, задать

матрицу подобия можно через отрезок из 𝑚 подряд идущих элементов ЛРП,

где 𝑚 — степень многочлена 𝑓(𝑥). В утверждениях 3.2 и 3.3 приведены два спо­

соба выбора отрезков ЛРП, позволяющих получать эффективно реализуемые

матрицы перехода 𝐶 и 𝐶−1. На основе утверждения 3.3 в теореме 3.2 приведе­

но разложение рекурсивной матрицы, полученное перемножением 𝐶−1 и (𝑆⊤)𝑚

в уравнении 𝑆𝑚 = 𝐶−1(𝑆⊤)𝑚𝐶. Соответствующее разложение состоит из двух

эффективно реализуемых матриц 𝐹 и 𝐶. Частный случай соответствующего

разложения для рекурсивной матрицы линейного преобразования шифрсисте­

мы Кузнечик был получен в работе [53].

В разделе 3.4 приведены известные и предложены новые реализации ре­

курсивных матриц. Известная реализация с использованием предвычисленных

LUT-таблиц является самой быстрой на процессорах с достаточным объёмом

кэш-памяти. Предвычисленные таблицы содержат 𝑚22𝑠 элементов поля и для

шифрсистемы со 128-битным блоком и 8-битными S-блоками занимают 64

Кбайта памяти. В условиях отсутствия достаточного объёма памяти (быстро­

доступной памяти) на вычислителе возникает необходимость в низкоресурсных

реализациях. Разложения рекурсивной матрицы из теоремы 3.2 и утвержде­

ния 3.2 позволяют предложить новые реализации, представленные в пунктах

3.4.2 и 3.4.3 соответственно. Реализация 3.4.2 позволяет сократить объём памя­

ти в 𝑚/2 раз по сравнению с LUT-таблицами. Преимуществом представленных

разложений является возможность объединить преобразования S и L в предвы­

численных таблицах, то есть для хранения и реализации S-блока не требуются

вычисления и дополнительная память.

В таблице 2 представлено сравнение параметров и скорости различных ре­

ализаций шифрсистемы Кузнечик, выполненных на языке программирования

C++. Второй и третий столбцы содержат полученные теоретически оценки па­

мяти и трудоёмкости. Результаты скорости шифрования во многом согласуются
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с полученными оценками и позволяют предположить, что на вычислителях с

небольшим объёмом быстродоступной памяти реализация 4, основанная на тео­

реме 3.2 о разложении рекурсивной матрицы, будет наиболее эффективной.

Реализация 5 рекурсивной матрицы (см. 3.4.3) помимо преобразования,

заданного через умножение на элемент кольца (𝑆⊤)𝑚, использует матрицы пе­

рехода 𝐶−1 и 𝐶. В случае максимально рассеивающей рекурсивной матрицы

𝑆𝑚 преобразование (𝑆⊤)𝑚 также является максимально рассеивающим пре­

образованием и может применяться в качестве линейного преобразования в

XSL-схемах, см. пункт 3.4.4. Скорость его работы будет, очевидно, быстрее, чем

скорость работы линейного преобразования в реализации 5. Требуемая память

будет в два раза меньше, чем в реализации 4 и в 𝑚 раз меньше по сравне­

нию с LUT-таблицами, что может быть важно в случае реализации алгоритмов

на малоресурсных устройствах. Недостатком указанного преобразования явля­

ется невозможность объединения таблиц вычисления преобразований S и L в

одну таблицу, то есть для преобразования 𝐿 = (𝑆⊤)𝑚 дополнительно требуется

реализация S-блока и хранение соответствующей таблицы в памяти. На ядре

процессора Intel Core i5-8265U реализация XSL-схемы с линейным преобразова­

нием (𝑆⊤)𝑚 работает в два раза медленнее, чем реализация 4.

В главе 4 изучаются инвариантные подпространства матриц-циркулян­

тов и рекурсивных матриц. Наиболее распространён случай использования

нелинейного преобразования 𝑆, как параллельного применения одинаковых

S-блоков. В таком случае можно выделить класс подпространств, инвари­

антных относительно преобразования 𝑆 независимо от выбора S-блока. Раз­

дел 4.2 содержит вспомогательные результаты и основное утверждение 4.2,

полностью описывающее соответствующий класс подпространств, названный

подпространствами вида 1. Если подпространство вида 1 инвариантно относи­

тельно линейного преобразования, оно является инвариантным относительно

преобразования SL и необходимым условием стойкости шифрсистемы будет

использование раундовых ключей, не лежащих в соответствующем подпро­

странстве. Если инвариантное относительно L подпространство не является

подпространством вида 1, можно выбрать такой S-блок 𝑆, что соответствую­

щее подпространство не будет инвариантным относительно преобразования SL.

В утверждении 4.3 [46] найден класс вложенных инвариантных подпро­

странств матриц-циркулянтов. Каждое подпространство указанного класса

является подпространством вида 1. Теорема 4.1 уточняет результат утвержде­
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ния 4.3: помимо найденной цепочки инвариантных подпространств показано,

что матрица-циркулянт подобна верхнетреугольной матрице Тёплица и най­

дены элементы соответствующей матрицы. Результат теоремы 4.1 позволяет

полностью описать инвариантные подпространства матриц-циркулянтов при

некотором условии, представленном в теореме 4.2. Указанное условие справед­

ливо для любой максимально рассеивающей матрицы-циркулянта (утвержде­

ние 4.2). При том же условии в следствии 4.3 найдена вторая нормальная форма

матрицы-циркулянта.

Максимально рассеивающие матрицы-циркулянты используются в шифр­

системе AES и хэш-функции Whirlpool. В соответствии с результатами

утверждений 4.2 и 4.3 существует цепочка вложенных подпространств, инва­

риантных относительно преобразований SL указанных криптоалгоритмов. Тем

не менее, раундовые ключи (раундовые константы в случае хэш-функции) не

лежат в соответствующих подпространствах, что не позволяет провести атаку.

В теореме 4.3 представлены условия, при которых рекурсивная матрица

не имеет инвариантных подпространств вида 1. Указанные условия справед­

ливы для любой рекурсивной матрицы, построенной на основе БЧХ-кода.

В частности, условия справедливы для матрицы линейного преобразования

шифрсистемы Кузнечик (следствие 4.4).

В разделе 4.6 представлен алгоритм поиска инвариантных подпространств

линейных преобразований (𝑆⊤)𝑚, подобных рекурсивным линейным преобразо­

ваниям и представленных в разделе 3.4.4.

В заключении сформулированы основные результаты работы и пред­

ставлены сферы их применения. В приложении представлены два примера

построенных дифференциально 4-равномерных подстановок.
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Обозначения, определения и общие сведения

Обозначим за F𝑞𝑠 конечное поле из 𝑞𝑠 элементов. 𝑉𝑠 — множество двоич­

ных векторов длины 𝑠. F𝑞[𝑥] — кольцо многочленов над полем F𝑞. Элементы

поля F𝑞𝑠 = F𝑞[𝑥]/𝑓(𝑥), 𝑓(𝑥) — некоторый неприводимый многочлен степени 𝑠

над полем F𝑞, будем отождествлять с векторами длины 𝑠 над полем F𝑞. При

необходимости будем указывать конкретный вид многочлена 𝑓(𝑥). Добавлени­

ем стрелки −→𝑎 будем акцентировать внимание, что элемент рассматривается

именно как вектор. Единицу и ноль поля F𝑞 будем обозначать как 1 и 0 со­

ответственно.

Линейные преобразования будут отождествляться с матрицами, как пра­

вило, соответствующими линейному преобразованию в стандартном базисе из

единичных векторов. В иных случаях и при необходимости будем уточнять ба­

зис, в котором построена матрица.

Нумерация координат векторов ведется справа налево, а нумерация строк

матриц — снизу вверх. Все нумерации начинаются с нуля.

Под раундом XSL-схемы понимается последовательность следующих трёх

преобразований:

– покоординатное наложение ключа по модулю 2 (𝑋𝑂𝑅);

– применение нелинейного преобразования (слой 𝑆-блоков);

– применение линейного преобразования (𝐿-слой).

Определение 1.1. [15] Преобразование

𝑆 : 𝑉𝑠 −→ 𝑉𝑠

называется дифференциально 𝑑-равномерным преобразованием, если для любых

α ∈ 𝑉𝑠∖0,β ∈ 𝑉𝑠 уравнение

𝑆(𝑥+ α) + 𝑆(𝑥) = β

имеет не более, чем 𝑑 решений 𝑥 ∈ 𝑉𝑠. Дифференциально 2-равномерные пре­

образования также называются APN-преобразованиями.

Чем ниже показатель дифференциальной равномерности преобразования,

тем меньше вероятность сохранения необходимой разности в разностном методе
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криптоанализа [16] в случае, когда соответствующий S-блок является актив­

ным. Для полей характеритики два показатель всегда чётный (𝑥 и 𝑥 + α)

являются (или не являются) решениями одновременно. Вопрос существования

APN-подстановок при чётном 𝑠 больше 6 является нерешённой задачей.

В шифрсистеме AES используется S-блок с дифференциальной равномер­

ностью 4, в Магме для всех S-блоков показатель также равен 4. В шифрсистеме

Кузнечик показатель равен 8, что не является оптимальным, но вполне до­

статочно. В шифрсистеме DES используются нелинейные преобразования 𝑆 :

𝑉6 −→ 𝑉4 с показателем дифференциальной равномерности 16.

Определение 1.2. ([15], см. также определение 1.22). Нелинейностью 𝑛𝑙(𝑆)

преобразования 𝑆 называется минимальное из расстояний Хемминга между

всеми нетривиальными линейными комбинациями координатных функций пре­

образования 𝑆 и аффинными булевыми функциями от 𝑠 переменных.

Чем выше показатель нелинейности преобразования 𝑆, тем меньше вероят­

ность приближения соответствующего S-блока линейной функцией в линейном

методе криптоанализа [17]. Максимальным показателем 𝑛𝑙(𝑆) для функций

𝑆 : 𝑉𝑠 −→ 𝑉𝑠 является 𝑛𝑙(𝑆) = 2𝑠−1 − 2
𝑠−1
2 . Очевидно, что граница достига­

ется лишь для нечётных 𝑠. Функции, достигающие границу называются почти

бент функциями.

Пусть далее 𝑄 = F𝑞𝑠.

Определение 1.3. [18] Весом ω(−→𝑎 ) вектора −→𝑎 ∈ 𝑄𝑚 будем называть число

ненулевых координат вектора −→𝑎 .
Показателем рассеивания матрицы 𝐴 ∈ 𝑄𝑚,𝑚 будем называть следующее

число:

τ(𝐴) = 𝑚𝑖𝑛
−→𝑎 ̸=−→

0

[ω(−→𝑎 ) +ω(−→𝑎 𝐴)].

Нетрудно показать, что τ(𝐴) = τ(𝐴−1) и τ(𝐴) ⩽ 𝑚 + 1.

Определение 1.4. [18] Если τ(𝐴) = 𝑚+ 1, матрицу 𝐴 будем называть макси­

мально рассеивающей матрицей.

Показатель рассеивания матрицы отражает возможность линейного пре­

образования увеличивать количество активных S-блоков, что важно для

защиты от разностного метода криптоанализа [16]. Показатель рассеивания
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транспонированной матрицы 𝐿⊤ отражает возможность линейного преобразо­

вания увеличивать количество бит в линейных соотношениях при линейном

методе криптоанализа [17]. Если матрица 𝐿 является максимально рассеиваю­

щей, то и матрица 𝐿⊤ также является максимально рассеивающей.

Максимальный показатель рассеивания является оптимальным с точки

зрения криптографии. В шифрсистеме Кузнечик используется максимально

рассеивающее линейное преобразование 𝐿 ∈ 𝑄16,16. В шифрсистеме AES к блоку

данных параллельно применяются 4 одинаковых максимально рассеивающих

преобразования 𝐿 ∈ 𝑄4,4. В шифрсистемах DES и Магма используются ли­

нейные преобразования — перестановки бит, что недостаточно для обеспечения

необходимых рассеивающих свойств.

Пусть 𝑓(𝑥) = 𝑥𝑚 − 𝑓𝑚−1𝑥
𝑚−1 − ...𝑓1𝑥 − 𝑓0 — унитарный многочлен сте­

пени 𝑚 над полем 𝑄.

Определение 1.5. [18] Сопровождающей матрицей многочлена 𝑓(𝑥) назовем

следующую матрицу над полем 𝑄:

𝑆𝑚×𝑚 = 𝑆(𝑓(𝑥)) =

⎛⎜⎜⎜⎜⎜⎜⎝
𝑓𝑚−1 1 0 ... 0

𝑓𝑚−2 0 1 ... 0

... ... ... ... ...

𝑓1 0 0 ... 1

𝑓0 0 0 ... 0

⎞⎟⎟⎟⎟⎟⎟⎠ .

При 𝑘 > 1 матрицу 𝑆𝑘 = 𝑆(𝑓)𝑘 будем называть рекурсивной матрицей.

При некоторых ограничениях, накладываемых на многочлен 𝑓(𝑥), мат­

рица 𝑆(𝑓(𝑥))𝑚 является максимально рассеивающей матрицей. Линейные

преобразования, реализуемые рекурсивными максимально рассеивающими мат­

рицами, используются в качестве линейных преобразований в шифрсистеме

Кузнечик и семействе хэш-функций PHOTON.

Матрица 𝑆 обратима тогда и только тогда, когда 𝑓0 ̸= 0.

Определение 1.6. [57] Линейной рекуррентной последовательностью (ЛРП)

над полем 𝑄 с характеристическим многочленом 𝑓(𝑥) и начальным векто­

ром −→𝑢 = (𝑢𝑚−1,...,𝑢0) ∈ 𝑄𝑚 назовем последовательность, в которой 𝑢𝑖+𝑚 =

𝑢𝑖+𝑚−1𝑓𝑚−1 + ...+ 𝑢𝑖𝑓0 при всех 𝑖 ⩾ 0.
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Пусть 𝑆 = 𝑆(𝑓(𝑥)). Для всех 𝑘 > 0 справедливо равенство:

(𝑢𝑘+𝑚−1,...,𝑢𝑘) = (𝑢𝑘+𝑚−2,...,𝑢𝑘−1)𝑆 = ... = (𝑢𝑚−1,...,𝑢0)𝑆
𝑘 (1.1)

Определение 1.7. [57] Многочлен

𝑓 *(𝑥) = (𝑓(0))−1𝑥𝑚𝑓(
1

𝑥
) = 𝑥𝑚 + 𝑓−1

0 𝑓1𝑥
𝑚−1 + ...+ 𝑓−1

0 𝑓𝑚−1𝑥− 𝑓−1
0 (1.2)

будем называть двойственным многочленом к многочлену 𝑓(𝑥). Если 𝑓(𝑥) —

характеристический многочлен последовательности (...,𝑢𝑖+𝑚,...,𝑢1,𝑢0), то 𝑓 *(𝑥)

— характеристический многочлен последовательности элементов 𝑢𝑖, взятых в

обратном порядке: (...,𝑢0,𝑢1,...,𝑢𝑖+𝑚−1,𝑢𝑖+𝑚).

Определение 1.8. [18] Матрицей-циркулянтом размера 𝑚×𝑚 над полем 𝑄 =

F𝑞𝑠 будем называть матрицу, у которой каждая строка
−→
𝐶 𝑖 есть циклический

сдвиг на одну позицию влево строки
−→
𝐶 𝑖−1, 𝑖 ∈ 1,𝑚− 1.

𝐶𝑚×𝑚 = 𝐶𝑖𝑟𝑐𝑞𝑠(𝑐𝑚−1,...,𝑐0) =

⎛⎜⎜⎜⎜⎜⎜⎝
𝑐0 𝑐𝑚−1 ... 𝑐2 𝑐1

𝑐1 𝑐0 ... 𝑐3 𝑐2

...

𝑐𝑚−2 𝑐𝑚−3 ... 𝑐0 𝑐𝑚−1

𝑐𝑚−1 𝑐𝑚−2 ... 𝑐1 𝑐0

⎞⎟⎟⎟⎟⎟⎟⎠
Замечание 1.1. В матрице-циркулянте любая строка определяет оставшиеся

строки, поэтому следующая формулировка будет корректной: матрица-цирку­

лянт 𝐶 задана строкой
−→
𝐴𝑖 матрицы 𝐴, что означает

−→
𝐴𝑖 =

−→
𝐶𝑖, а оставшиеся

строки матрицы 𝐶 определены строкой
−→
𝐶𝑖.

Максимально рассеивающие матрицы-циркулянты используются в линей­

ных преобразованиях шифрсистемы AES и хэш-функции Whirlpool.

Вектор (0,...,0,1,0,...,0) ∈ 𝑄𝑚 с единицей на 𝑖-м месте будем обозначать
−→
𝐸 𝑖. Единичная матрица равна

𝐸𝑚×𝑚 =

⎛⎜⎜⎜⎜⎝
−→
𝐸𝑚−1−→
𝐸𝑚−2

...
−→
𝐸 0

⎞⎟⎟⎟⎟⎠ .
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Обозначим за 𝑇 следующую перестановочную матрицу:

𝑇𝑚×𝑚 =

⎛⎜⎜⎜⎜⎝
−→
𝐸 0−→
𝐸 1

...
−→
𝐸𝑚−1

⎞⎟⎟⎟⎟⎠ . (1.3)

Справедливы следующие факты:

1. 𝑇 = 𝑇−1.

2. Произведение 𝑇𝐴 меняет в матрице 𝐴 порядок строк на противополож­

ный, т. е. 𝑖-я строка матрицы 𝐴 равна (𝑚 − 1 − 𝑖)-й строке матрицы

𝑇𝐴:
−→
𝐴 𝑖 =

−−−→
(𝑇𝐴)𝑚−1−𝑖.

3. Произведение 𝐴𝑇 меняет в матрице 𝐴 порядок столбцов на противо­

положный, т. е. 𝑖-й столбец матрицы 𝐴 равен (𝑚 − 1 − 𝑖)-му столбцу

матрицы 𝑇𝐴: 𝐴↓
𝑖 = (𝑇𝐴)↓𝑚−1−𝑖.

4. Произведение 𝑇𝐴𝑇 отображает в матрице 𝐴 все элементы относитель­

но центра, т. е. 𝑎𝑖,𝑗 = (𝑡𝑎𝑡)𝑚−1−𝑖,𝑚−1−𝑗, где 𝑡𝑎𝑡 — соответствующий

элемент матрицы 𝑇𝐴𝑇 .

Под умножением матрицы 𝐴 ∈ 𝑄𝑚,𝑚 на элемент 𝑎 ∈ 𝑄 будем понимать

умножение каждого элемента матрицы 𝐴 на элемент 𝑎.

Определение 1.9. Преобразование φ множества 𝑀 называется инволюцией

(или является инволютивным), если для любого элемента 𝑚 ∈ 𝑀 справедливо

φ(φ(𝑚)) = 𝑚. Иными словами φ = φ−1.

Определение 1.10. Блочно-диагональной матрицей будем называть матрицу

следующего вида:

𝐷𝑛×𝑛 = diag𝑚×𝑚(𝐴𝑚−1,...,𝐴0) =

⎛⎜⎜⎜⎜⎝
𝐴𝑚−1 𝑂𝑠×𝑠 ... 𝑂𝑠×𝑠

𝑂𝑠×𝑠 𝐴𝑚−2 ... 𝑂𝑠×𝑠

...

𝑂𝑠×𝑠 𝑂𝑠×𝑠 ... 𝐴0

⎞⎟⎟⎟⎟⎠
𝑚×𝑚

,

где 𝑂𝑠×𝑠 — нулевая матрица, 𝑂𝑠×𝑠, 𝐴𝑖 ∈ 𝑄𝑠×𝑠, 𝑛 = 𝑚𝑠. При 𝑠 = 1 матрица 𝐷

называется диагональной матрицей.
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Определение 1.11. Блочно-перестановочной матрицей будем называть матри­

цу следующего вида:

𝑈𝑛×𝑛 =

⎛⎜⎜⎜⎜⎜⎜⎝
... 𝑂𝑠×𝑠 ... 𝐸𝑠×𝑠 ... 𝑂𝑠×𝑠 ... 𝑂𝑠×𝑠

... 𝑂𝑠×𝑠 ... 𝑂𝑠×𝑠 ... 𝐸𝑠×𝑠 ... 𝑂𝑠×𝑠

... ... ... ... ... ... ... ...

... 𝐸𝑠×𝑠 ... 𝑂𝑠×𝑠 ... 𝑂𝑠×𝑠 ... 𝑂𝑠×𝑠

... ... ... ... ... ... ... ...

⎞⎟⎟⎟⎟⎟⎟⎠
𝑚×𝑚

,

где 𝑂𝑠×𝑠, 𝐸𝑠×𝑠 ∈ 𝑄𝑠,𝑠, 𝑛 = 𝑚𝑠, в каждой строке и в каждом столбце блочной

матрицы размера 𝑛 × 𝑛 стоит в точности одна единичная матрица 𝐸𝑠×𝑠. При

𝑠 = 1 матрица 𝑈 называется перестановочной матрицей.

Поскольку домножение вектора на невырожденную диагональную 𝐷 и

перестановочную 𝑈 матрицы не меняет его вес, показатель рассеивания про­

извольной матрицы 𝐴 не меняется при её домножении на соответствующие

матрицы 𝐷 и 𝑈 слева и справа.

Пусть 𝑃 = F2 — поле из двух элементов.

Определение 1.12. Пусть 𝑄 = (𝑃 [𝑥]/𝑔(𝑥),+, ·), где 𝑔(𝑥) — неприводимый

многочлен степени 𝑠 над полем 𝑃 . Поле 𝑄 изоморфно полю F2𝑠. Пусть 𝐵𝑚×𝑚 —

матрица над полем 𝑄, реализующая линейное преобразование векторов-строк

из 𝑄𝑚. Поскольку элементы поля 𝑄 есть также векторы-строки над полем 𝑃 ,

можно считать, что 𝐵 задаёт линейное преобразование векторов-строк длины

𝑛 = 𝑚𝑠 над полем 𝑃 и существует матрица 𝐴𝑛×𝑛 над полем 𝑃 , реализующая

соответствующее преобразование. В условиях определения будем говорить, что

матрица 𝐴 = 𝐴(𝐵,𝑔(𝑥)) реализует линейное преобразование 𝐵 на двоичных

векторах.

Пусть −→𝑎 ∈ 𝑃𝑚𝑠. Разобьем вектор −→𝑎 на 𝑠-подвекторы, на которых дей­

ствуют S-блоки: подвектор −→𝑎 (𝑖,𝑠) с номером 𝑖 есть подвектор длины 𝑠 вида

(𝑎(𝑖+1)𝑠−1,𝑎(𝑖+1)𝑠−2,...,𝑎𝑖𝑠), 𝑖 ∈ {0,...,𝑚 − 1}.
Тогда вектор −→𝑎 = (−→𝑎 (𝑚 − 1,𝑠),...,−→𝑎 (0,𝑠)).

Разбиение двоичного вектора на подвекторы используется при изучении

свойств шифрсистемы с блоками, представленными двоичными векторами.

В таком случае 𝑠-битные S-блоки действуют на s-подвекторах и показатель

рассеивания линейного преобразования необходимо оценивать также на s-под­

векторах.



28

Определение 1.13. Будем называть 𝑠-весом 𝑤𝑡𝑠(
−→𝑎 ) вектора −→𝑎 ∈ 𝑃𝑚𝑠 коли­

чество его ненулевых 𝑠-подвекторов.

Определение 1.14. Показателем рассеивания на 𝑠-подвекторах матрицы

𝐴 ∈ 𝑃𝑚𝑠,𝑚𝑠 будем называть число:

τ𝑠(𝐴) = min
−→𝑎 ∈𝑃𝑚𝑠∖−→0

[𝑤𝑡𝑠(
−→𝑎 ) + 𝑤𝑡𝑠(

−→𝑎 𝐴)].

Замечание 1.2. Пусть 𝐵𝑚×𝑚 — матрица над полем 𝑄 = F2𝑠, 𝐴𝑛×𝑛 реализует

преобразование 𝐵 на двоичных векторах, 𝐴 = 𝐴(𝐵,𝑔(𝑥)) при некотором 𝑔(𝑥).

Тогда показатель рассеивания матрицы 𝐵 над полем 𝑄 совпадает с показателем

рассеивания на 𝑠-подвекторах матрицы 𝐴 над полем F2.

Замечание 1.3. Аналогично случаю с матрицами над полем F𝑞𝑠 показатель

рассеивания на 𝑠-подвекторах не меняется при домножении матрицы слева

и справа на невырожденные блочно-диагональные и блочно-перестановочные

матрицы с размером блока равным 𝑠, поскольку домножение двоичного векто­

ра на такие матрицы сохраняет его вес на 𝑠-подвекторах.

В шифрсистеме SM4 используются 8-битные S-блоки и двоичная матрица­

циркулянт размера 32× 32, являющаяся максимально рассеивающей матрицей

на s-подвекторах при 𝑠 = 8.

Следующие матрицы будут использоваться для получения вспомогатель­

ных результатов.

Определение 1.15. [18] Матрицей Тёплица размера 𝑚 × 𝑚 над полем 𝑄 бу­

дем называть матрицу, у которой на каждой диагонали, параллельной главной,

элементы равны между собой. Пример при 𝑚 = 4.

𝑇4×4 =

⎛⎜⎜⎜⎜⎝
𝑡0 𝑡4 𝑡5 𝑡6

𝑡1 𝑡0 𝑡4 𝑡5

𝑡2 𝑡1 𝑡0 𝑡4

𝑡3 𝑡2 𝑡1 𝑡0

⎞⎟⎟⎟⎟⎠ .

Определение 1.16. [18] Ганкелевой матрицей размера 𝑚 × 𝑚 над полем 𝑄

будем называть матрицу, у которой на каждой диагонали, параллельной побоч­

ной, элементы равны между собой. Пример при 𝑚 = 4.
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𝛤4×4 =

⎛⎜⎜⎜⎜⎝
𝑔6 𝑔5 𝑔4 𝑔3

𝑔5 𝑔4 𝑔3 𝑔2

𝑔4 𝑔3 𝑔2 𝑔1

𝑔3 𝑔2 𝑔1 𝑔0

⎞⎟⎟⎟⎟⎠ .

В диссертации будем использовать булевы переменные 𝑥 ∈ 𝑉1 и

булевы функции 𝑓(𝑥𝑛−1,...,𝑥0) : 𝑉𝑛 → 𝑉1. 𝑥 = 𝑥 + 1 — функция от­

рицания 𝑥. Строка значений булевой функции есть вектор длины 2𝑛 :

(𝑓(1,...,1),𝑓(1,...,1,0),...,𝑓(0,...,0,1), 𝑓(0,...,0)).
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Глава 1. Построение дифференциально 4-равномерных подстановок

В первой главе диссертации изучается вопрос синтеза нелинейных пре­

образований XSL-схем (S-блоков, 𝑆 : 𝑉𝑠 → 𝑉𝑠). Как было упомянуто ранее,

наиболее важными криптографическими параметрами S-блоков, характеризу­

ющими стойкость схемы к разностному и линейному методам криптоанализа

являются дифференциальная равномерность и нелинейность. Для нечётных 𝑠

оптимальные значения показателей известны: 2 и 2𝑠−1 − 2
𝑠−1
2 соответственно.

Они достигаются для APN и почти бент преобразований. Для подстановок при

чётных 𝑠 вопрос оптимальных показателей остаётся нерешённой задачей, как

для дифференциальной равномерности, так и для нелинейности.

Оптимальными из известных показателей для подстановок чётной раз­

мерности являются показатели подстановки инверсии элементов поля 𝑆(𝑥) =

𝑥−1, равные 4 и 2𝑠−1 − 2
𝑠
2 . В качестве S-блока AES используется подстановка

аффинно эквивалентная инверсии. Недостатком указанной подстановки явля­

ется её достаточно «простое алгебраическое строение», например, справедливо

квадратичное соотношение 𝑥2𝑆(𝑥) = 𝑥. Подобные квадратичные соотношения

используются в алгебраических атаках [66] на XSL-схемы, заключающихся в

составлении и решении системы квадратичных булевых уравнений. Однако

конкретных атак с использованием указанного недостатка S-блока AES не пред­

ложено.

Криптографическим показателем, характеризующим стойкость S-блока к

алгебраическим атакам является графовая алгебраическая иммунность (𝐴𝐼(𝑆),

см. определение 1.23). Оптимальным значением 𝐴𝐼 при 𝑠 = 8 является значе­

ние 3. При выборе S-блока 𝑠 = 8 случайным образом, почти всегда получается

значение 𝐴𝐼(𝑆) = 3 [39], в частности для S-блока шифрсистемы Кузнечик

𝐴𝐼(𝑆) = 3. Для S-блоков, построенных алгебраическими методами, 𝐴𝐼(𝑆) по­

чти всегда равно 2. В частности, для S-блока AES 𝐴𝐼(𝑆) = 2. На конференции

CTCrypt 2023 впервые представлена 8-битная дифференциально 4-равномер­

ная подстановка с 𝐴𝐼(𝑆) = 3 [40].

Несмотря на то, что для S-блока шифрсистемы Кузнечик 𝐴𝐼(𝑆) = 3,

другие его показатели не являются оптимальными. В частности, дифференци­

альная равномерность S-блока равна 8. В S-блоке Кузнечика также найдена

TU-декомпозиция [67]. Как и в случае c AES, конкретных атак использующих
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недостатки S-блока Кузнечика не найдено. Тем не менее, всегда хорошо иметь

варианты про запас, и разработка новых нелинейных преобразований с хоро­

шими криптографическими характеристиками является актуальной.

В настоящей главе развивается подход в построении дифференциально

4-равномерных подстановок, применявшийся ранее в работах [34], [37]. Суть

данного подхода заключается в использовании ограничений известных диф­

ференциально 𝑑-равномерных преобразований (при 𝑑 = 2, 4) пространства

𝑉𝑠+1 на его линейные подмногообразия размерности 𝑠. В результате удаётся

построить подстановки чётной размерности с оптимальными из известных по­

казателями дифференциальной равномерности 4 и нелинейности 2𝑠−1 − 2
𝑠
2 . В

следующем разделе вводятся криптографические характеристики S-блоков. По­

строение подстановок представлено в разделе 1.2.

Результаты главы опубликованы в работе [69].

1.1 Криптографические характеристики S-блоков

Преобразование 𝑆(𝑥) = 𝑆(𝑥𝑠−1,...,𝑥0) можно задать системой координат­

ных булевых функций 𝑆(𝑥𝑠−1,...,𝑥0) = (𝑆𝑠−1(𝑥𝑠−1,...,𝑥0),...,𝑆0(𝑥𝑠−1,...,𝑥0)).

Определение 1.17. [15] Алгебраической степенью 𝑑𝑒𝑔(𝑆) преобразования 𝑆

называется максимальная из степеней многочленов Жегалкина булевых функ­

ций 𝑆𝑠−1,...,𝑆0.

Определение 1.18. [15] Преобразования степени 1 называются аффинными

преобразованиями, степени 2 — квадратичными преобразованиями, степени 3

— кубическими преобразованиями.

Для любых 𝑢,𝑣 ∈ 𝑉𝑠 определим значение билинейной формы

⟨𝑢,𝑣⟩ = 𝑢𝑠−1𝑣𝑠−1 + ...+ 𝑢0𝑣0 ∈ F2.

Определение 1.19. [15] Для любого 𝑣 ∈ 𝑉𝑠∖0 булеву функцию ⟨𝑣,𝑆⟩ =

𝑣𝑠−1𝑆𝑠−1(𝑥) + ... + 𝑣0𝑆0(𝑥) будем называть компонентной функцией преобра­

зования 𝑆.
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В некоторых работах, например в [40], алгебраической степенью называют

следующий показатель. Чтобы исключить совпадение понятий, автор диссерта­

ции будет называть его степенью нелинейности.

Определение 1.20. [40] Степенью нелинейности 𝑛𝑙𝑑𝑒𝑔(𝑆) преобразования 𝑆

называется минимальная из степеней многочленов Жегалкина среди всех ком­

понентных функций преобразования 𝑆.

Определение 1.21. [15] Коэффициентами Уолша-Адамара преобразования

𝑆 : 𝑉𝑠 → 𝑉𝑠 называются следующие целые числа:

𝑊 𝑆
𝑢,𝑣 =

∑︁
𝑥∈𝑉𝑠

(−1)⟨𝑣,𝑆(𝑥)⟩+⟨𝑢,𝑥⟩, 𝑢,𝑣 ∈ 𝑉𝑠.

Спектр Уолша-Адамара преобразования 𝑆 — система коэффициентов Уолша­

Адамара

𝑊 𝑆
𝑢,𝑣, 𝑢 ∈ 𝑉𝑠, 𝑣 ∈ 𝑉𝑠∖0.

Определение 1.22. [15] Нелинейностью 𝑛𝑙(𝑆) преобразования 𝑆 называется

минимальное из расстояний Хемминга между всеми компонентными функция­

ми преобразования 𝑆 и аффинными булевыми функциями от 𝑠 переменных.

Для нелинейности известно выражение через спектр Уолша-Адамара [15]:

𝑛𝑙(𝑆) = 2𝑠−1 − 1

2
·max{|𝑊 𝑆

𝑢,𝑣|, 𝑢 ∈ 𝑉𝑠, 𝑣 ∈ 𝑉𝑠∖0}.

Определение 1.23. [40] Графовой алгебраической иммунностью 𝐴𝐼(𝑆)

преобразования 𝑆 называется алгебраическая иммунность [65] булевой функ­

ции-индикатора множества 𝛤𝑓 = {(𝑥,𝑓(𝑥))|𝑥 ∈ 𝑉𝑠}. Булева функция-индикатор
равна 1 на векторах, лежащих в 𝛤𝑓 , и только на них.

Обозначим через

tr𝑠2(𝑥) = 𝑥+ 𝑥2 + . . .+ 𝑥2
𝑠−1

, 𝑥 ∈ F2𝑠,

функцию «след» со значениями в подполе F2. Через 𝑔𝑐𝑑(𝑖,𝑗) будем обозначать

наибольший общий делитель ненулевых целых чисел 𝑖,𝑗.

Определение 1.24. Гиперплоскостью в векторном пространстве 𝑉𝑠+1 назовем

любое его подпространство 𝐻 размерности 𝑠. Выбрав базис гиперплоскости,

мы можем естественным образом отождествить её элементы с элементами про­

странства 𝑉𝑠.
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В случае, когда для некоторых непересекающихся подмножеств 𝑀1,𝑀2

пространства 𝑉𝑠+1 мощности 2𝑠 выполнено равенство 𝑉𝑠+1 = 𝑀1∪𝑀2, мы будем

использовать обозначение 𝑉𝑠+1 = 𝑀1 ⊔ 𝑀2.

1.2 Развитие подхода к синтезу дифференциально 4-равномерных

подстановок

Следующая теорема сформулирована и доказана в работе [37]

Теорема 1.1. [37] Пусть 𝑠 — чётное, 𝐹 (𝑥) : 𝑉𝑠+1 → 𝑉𝑠+1 — квадратичная

APN-подстановка, 𝐹 (0) = 0. Пусть 𝐿𝑢(𝑥) = 𝐹 (𝑥) + 𝐹 (𝑥 + 𝑢) + 𝐹 (𝑢), 𝐻𝑢 =

{𝐿𝑢(𝑎)|𝑎 ∈ 𝑉𝑠+1} и 𝐹𝑢(𝑥) есть ограничение 𝐿𝑢(𝐹
−1(𝑥)) на 𝐻𝑢. Тогда при любом

𝑢 ̸= 0 𝐹𝑢(𝑥) является дифференциально 4-равномерной подстановкой.

𝐻𝑢 является гиперплоскостью в 𝑉𝑠+1. В теореме 1.1 для построения исполь­

зуются обратные квадратичным APN-подстановки и гиперплоскости. Далее в

главе обобщается понятие гиперплоскости, что позволит расширить класс пре­

образований, допускающих применение соответствующей конструкции.

Определение 1.25. Подмножество 𝐾 пространства 𝑉𝑠+1 будем называть под­

множеством, порождающим простое разбиение, если существует такой вектор

γ ∈ 𝑉𝑠+1, что справедливо равенство

𝑉𝑠+1 = 𝐾 ⊔𝐾 + γ, (1.1)

где 𝐾 + γ = {α+ γ|α ∈ 𝐾}.

Непосредственно из определения следуют эквивалентные условия.

Утверждение 1.1. Для любого подмножества 𝐾 ⊂ 𝑉𝑠+1 и вектора γ ∈ 𝑉𝑠+1

эквивалентны следующие свойства:

(a) 𝐾 порождает простое разбиение, и имеет место равенство (1.1);

(b) мощность |𝐾| = 2𝑠, и вектор γ ∈ 𝑉𝑠+1 не содержится в множестве

𝐾 +𝐾 = {α+ β|α,β ∈ 𝐾};
(c) 𝐾 есть множество представителей смежных классов простран­

ства 𝑉𝑠+1 по одномерному подпространству, порождённому вектором γ.
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Нетрудно видеть, что любая гиперплоскость будет порождать простое

разбиение. Если множество 𝐾 порождает простое разбиение, то и дополнение

𝑉𝑚+1∖𝐾 также порождает простое разбиение.

Докажем одно вспомогательное утверждение о простых разбиениях.

Лемма 1.1. Предположим, что множество 𝐾 порождает простое разбие­

ние, имеет место равенство (1.1), и 𝐴 — произвольное линейное преобразова­

ние пространства 𝑉𝑠+1, ядром которого является множество векторов {0,γ}.
Тогда образ 𝐴(𝐾) является гиперплоскостью в 𝑉𝑠+1.

Доказательство. Предположим, что 𝐴(α) = 𝐴(β), α,β ∈ 𝐾. Тогда 𝐴(α+β) =

0, и так как α + β ̸= γ, то α = β. Значит, 𝐴 инъективно на множестве 𝐾, и

|𝐴(𝐾)| = 2𝑠. Но |𝐴(𝑉𝑠+1)| = 2𝑠, следовательно, 𝐴(𝐾) = 𝐴(𝑉𝑠+1) — гиперплос­

кость в 𝑉𝑠+1.

На основе доказанной леммы 1.1 определим следующую общую конструк­

цию построения преобразований пространства 𝑉𝑠.

Конструкция 1 . Пусть 𝐺(𝑥) : 𝑉𝑠+1 −→ 𝑉𝑠+1 — дифференциально 2-равно­

мерное преобразование и существует такая гиперплоскость 𝐻, что множество

𝐾 = 𝐺(𝐻) порождает простое разбиение. Пусть также выполнено равен­

ство (1.1). Выберем произвольное линейное преобразование 𝐴 пространства

𝑉𝑠+1, ядром которого является множество {0,γ}. Рассмотрим гиперплоскость

𝐴(𝐾) = 𝑊 и выберем произвольное невырожденное линейное преобразование

𝐵 пространства 𝑉𝑠+1, для которого 𝐵(𝑊 ) = 𝐻. Пусть 𝑆 — ограничение преоб­

разования 𝐺·𝐴·𝐵 на гиперплоскость 𝐻.

Теорема 1.2. Преобразование 𝑆, полученное в соответствии с Конструкци­

ей 1, является дифференциально 4-равномерной подстановкой на 𝐻.

Доказательство. По построению преобразование 𝑆 является инъективным,

следовательно, 𝑆 — подстановка на 𝐻.

Обоснуем свойство дифференциальной 4-равномерности 𝑆. Для любых

ненулевых α,β ∈ 𝐻 рассмотрим уравнение:

𝑆(𝑥+ α) + 𝑆(𝑥) = β, 𝑥 ∈ 𝐻. (1.2)

Воспользовавшись линейностью преобразований 𝐴 и 𝐵, получим: (1.2) равно­

сильно совокупности уравнений

𝐺(𝑥+ α) +𝐺(𝑥) ∈ 𝐴−1(𝐵−1(β)), 𝑥 ∈ 𝐻. (1.3)
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Элемент ε = 𝐵−1(β) определен однозначно, а |𝐴−1(γ)| = 2. Так как преобра­

зование 𝐺 — дифференциально 2-равномерное, то для каждого из возможных

двух векторов в правой части уравнения (1.3) существует не более двух решений

𝑥 ∈ 𝑉𝑠+1. Значит, общее число решений (1.2) не превосходит четырёх.

Теорема 1.3. [37] Пусть 𝐹𝑢(𝑥) построена в условиях теоремы 1.1. Тогда

𝐹−1(𝑥) является почти бент функцией и 𝑛𝑙(𝐹𝑢) = 2𝑠−1 − 2𝑠/2.

Замечание 1.4. Если Конструкция 1 применяется к некоторому почти бент

преобразованию 𝐺, для нелинейности преобразования 𝑆 справедливо утвержде­

ние теоремы 1.3 (вместе с доказательством). Таким образом, в этом случае 𝑆

обладает максимально известной нелинейностью для чётных 𝑠, равной 𝑛𝑙(𝑆) =

2𝑠−1 − 2𝑠/2.

Приведем общий критерий, при выполнении которого возможна реализа­

ция Конструкции 1.

Теорема 1.4. Пусть 𝐺(𝑥) : 𝑉𝑠+1 −→ 𝑉𝑠+1 — подстановка. Тогда следующие

условия равносильны:

(a) Существует такая гиперплоскость 𝐻 в 𝑉𝑠+1, что множество 𝐺(𝐻)

порождает простое разбиение;

(b) Существует такой ненулевой вектор α, что преобразование

𝐺−1
α (𝑥) = 𝐺−1(𝑥+ α) +𝐺−1(𝑥), 𝑥 ∈ 𝑉𝑠+1,

имеет компонентную функцию, тождественно равную единичному элементу

поля 1.

Если в условиях теоремы 𝐺(𝑥) — APN-подстановка, то условия (𝑎) и

(𝑏) равносильны следующему условию:

(c) Существует ненулевой вектор α, такой, что множество

𝐺−1
α (𝑉𝑠+1) = {𝐺−1(𝑥+ α) +𝐺−1(𝑥)|𝑥 ∈ 𝑉𝑠+1}

является аффинным многообразием размерности 𝑠, не являющимся подпро­

странством.

Доказательство. Предположим, что выполнено условие (a),

𝐺(𝐻) ⊔𝐺(𝐻) + α = 𝑉𝑠+1, 𝐻 ⊔𝐻 + β = 𝑉𝑠+1,α ∈ 𝑉𝑠+1,β ∈ 𝑉𝑠+1∖𝐻.
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Так как 𝐺 — подстановка, то имеем равенство 𝐺(𝐻) + α = 𝐺 (𝐻 + β). Для

любого 𝑥 ∈ 𝑉𝑠+1 ровно один элемент из пары 𝑥, 𝑥 + α содержится в 𝐺(𝐻), а

другой содержится в 𝐺 (𝐻 + β). Следовательно, из пары элементов 𝐺−1(𝑥 +

α), 𝐺−1(𝑥) один содержится в 𝐻, а другой содержится в 𝐻 + β. Значит, их

сумма лежит в 𝐻 + β и потому имеет место включение:

𝐺−1
α (𝑉𝑠+1) = {𝐺−1(𝑥+ α) +𝐺−1(𝑥)|𝑥 ∈ 𝑉𝑠+1} ⊂ 𝐻 + β.

Многообразие 𝐻 + β размерности 𝑠 задается некоторым аффинным соотноше­

нием

𝐻 + β = {ℎ ∈ 𝑉𝑠+1|⟨𝑣,ℎ⟩ = 1}, 𝑣 ∈ 𝑉𝑠+1∖0.

Из включения 𝐺−1
α (𝑉𝑠+1) ⊂ 𝐻 + β следует, что компонентная функция ⟨𝑣,𝐺−1

α ⟩
преобразования 𝐺−1

α тождественно равна 1. Импликация из (a) в (b) доказана.

Предположим, что выполнено условие (b), т.е. для некоторого вектора

𝑣 ∈ 𝑉𝑠+1∖0 компонентная функция ⟨𝑣,𝐺−1
α ⟩ преобразования 𝐺−1

α тождественно

равна 1. Тогда, положив 𝐻 = {ℎ ∈ 𝑉𝑚+1|⟨𝑣,ℎ⟩ = 0} и выбрав вектор β /∈ 𝐻

получим включение 𝐺−1
α (𝑉𝑠+1) ⊂ 𝐻 + β. Предположим, что существуют такие

𝑘1, 𝑘2 ∈ 𝐺(𝐻), что 𝑘1+𝑘2 = α. Тогда элемент 𝐺−1
α (𝑘1) = 𝐺−1(𝑘1)+𝐺−1(𝑘2) ∈ 𝐻.

Получено противоречие, значит 𝐺(𝐻)⊔𝐺(𝐻)+α = 𝑉𝑠+1, т.е. выполнено условие

(a). Равносильность (𝑎) и (𝑏) показана.

Пусть теперь 𝐺(𝑥) — APN подстановка. Тогда 𝐺−1 тоже APN подстановка

и |𝐺−1
α (𝑉𝑠+1)| = 2𝑠, после чего равносильность условий (b) и (c) очевидна.

Следствие 1.1. Пусть 𝐺(𝑥) : 𝑉𝑠+1 −→ 𝑉𝑠+1 — подстановка, для которой

𝐺−1(𝑥) — квадратичное преобразование. Тогда существует такая гиперплос­

кость 𝐻 в 𝑉𝑠+1, что множество 𝐺(𝐻) порождает простое разбиение.

Доказательство. Рассмотрим произвольный вектор α ∈ 𝑉𝑠+1∖0. Так как 𝐺−1

— квадратичная подстановка, то 𝐺−1
α (𝑥) = 𝐺−1(𝑥 + α) + 𝐺−1(𝑥) - аффин­

ное преобразование. Это преобразование не является линейным и не является

сюръективным, поскольку 0 /∈ 𝐺−1
α (𝑉𝑠+1). Отсюда следует, что для некоторой

гиперплоскости 𝐻 в 𝑉𝑠+1 и некоторого вектора β ∈ 𝑉𝑠+1∖𝐻 выполнено вклю­

чение 𝐺−1
α (𝑉𝑠+1) ⊂ 𝐻 + β. При доказательстве теоремы показано, что в этом

случае имеет место равенство 𝐺(𝐻) ⊔𝐺(𝐻) + α = 𝑉𝑠+1.

Из доказательства следствия 1.1 видно, что теорема 1.1 является частным

случаем Конструкции 1.
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Следующая теорема полностью описывает множество степенных подста­

новок, удовлетворяющих условиям Конструкции 1.

Теорема 1.5. Если 𝑆(𝑥) — степенная APN-подстановка, то Конструкция 1

применима к 𝑆 тогда и только тогда, когда 𝑆−1(𝑥) — квадратичная функция.

Доказательство. Случай, когда 𝑆−1(𝑥) — квадратичная функция следует из

Следствия 1.

Предположим теперь, что 𝑆−1(𝑥) = 𝑥𝑑 — неквадратичная степенная

APN-подстановка и множество 𝑆−1
α (𝑉𝑠+1) является аффинным многообразием

размерности 𝑠. Тогда, поскольку произвольный ненулевой вектор ε можно пред­

ставить в виде ε = αβ, справедлива следующая цепочка равенств:

𝑆−1
ε (𝑥) = (𝑥 + ε)𝑑 + 𝑥𝑑 = (𝑥 + αβ)𝑑 + 𝑥𝑑 = β𝑑((β−1𝑥 + α)𝑑 + (β−1𝑥)𝑑).

Следовательно, множество 𝑆−1
ε (𝑉𝑠+1) = β𝑑𝑆−1

α (𝑉𝑠+1) является многообразием

размерности 𝑠 для произвольного ненулевого ε. Это означает, что функ­

ция 𝑆−1(𝑥) = 𝑥𝑑 является скрученной функцией. Однако, неквадратичных

скрученных степенных функций не существует [51], что противоречит предпо­

ложению.

До сих пор все подстановки, которые допускают использование Конструк­

ции 1 были квадратичными. Следующий пример показывает, что Конструк­

ция 1 допускает использование APN-подстановок большей алгебраической

степени.

Пример 1.1. Рассмотрим единственную известную на данный момент APN­

подстановку от четного числа переменных 𝑠 = 6 Дж. Диллона, алгебраическая

степень которой совпадает с алгебраической степенью обратной подстановки и

равна 3. Компьютерные вычисления показывают, что для 7 гиперплоскостей

𝐻 из 63 возможных множество 𝐾 = 𝐺(𝐻) порождает простое разбиение, что

делает возможным применение Конструкции 1.

Покажем, что Конструкцию 1 можно использовать для построения диф­

ференциально 4-равномерных подстановок из преобразований, которые не

являются подстановками.

В работе [68] были построены следующие кубические почти бент-преобра­

зования для четных 𝑠 ⩾ 2:

𝐺(𝑥) = 𝑥2
𝑗+1 +

(︁
𝑥2

𝑗

+ 𝑥
)︁
· tr𝑠+1

2

(︁
𝑥2

𝑗+1 + 𝑥
)︁
, (1.4)
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где 𝑥 ∈ 𝑉𝑠+1, 𝑔𝑐𝑑(𝑠 + 1,𝑗) = 1.

Преобразование (1.4) не является подстановкой на пространстве 𝑉𝑠+1.

Покажем, что Конструкция 1 применима к преобразованиям (1.4). Рас­

смотрим гиперплоскость 𝐻0 = {𝑢 ∈ 𝑉𝑠+1|tr𝑠+1
2 (𝑢) = 0} в пространстве 𝑉𝑠+1.

Теорема 1.6. Преобразование (1.4) инъективно на 𝐻0, и α+β ̸= 1 для любых

α,β ∈ 𝐺 (𝐻0) .

Доказательство. Будем использовать обозначение tr𝑠+1
2 = tr. Имеют место ра­

венства

𝐺(𝑥) = 𝑥2
𝑗+1 +

(︁
𝑥2

𝑗

+ 𝑥
)︁
tr
(︁
𝑥2

𝑗+1
)︁
, 𝑥 ∈ 𝐻0. (1.5)

tr
(︁(︁

𝑥2
𝑗

+ 𝑥
)︁
tr
(︁
𝑥2

𝑗+1
)︁)︁

= 0, 𝑥 ∈ 𝑉𝑠+1. (1.6)

Покажем, что преобразование (1.4) инъективно на 𝐻0. Предположим, что

для 𝑥,𝑦 ∈ 𝐻0 справедливо равенство 𝐺(𝑥) = 𝐺(𝑦), т.е. (см. (1.5)):

𝑥2
𝑗+1 +

(︁
𝑥2

𝑗

+ 𝑥
)︁
· tr
(︁
𝑥2

𝑗+1
)︁
= 𝑦2

𝑗+1 +
(︁
𝑦2

𝑗

+ 𝑦
)︁
· tr
(︁
𝑦2

𝑗+1
)︁
. (1.7)

Применим функцию след к обеим частям равенства (1.7) и воспользуемся (1.6).

Получим равенство tr
(︁
𝑥2

𝑗+1
)︁
= tr

(︁
𝑦2

𝑗+1
)︁
. Возможны два случая:

a) tr
(︁
𝑥2

𝑗+1
)︁
= tr

(︁
𝑦2

𝑗+1
)︁
= 0.

Подставим в (1.7), получим 𝑥2
𝑗+1 = 𝑦2

𝑗+1. Из условия 𝑔𝑐𝑑(𝑠 + 1,𝑗) = 1 и

чётности 𝑠 следует, что 𝑔𝑐𝑑(2𝑠+1 − 1,2𝑗 + 1) = 1, а тогда 𝑥 = 𝑦.

b) tr
(︁
𝑥2

𝑗+1
)︁
= tr

(︁
𝑦2

𝑗+1
)︁
= 1.

Подставив в (1.7), получим 𝑥2
𝑗+1+𝑥2

𝑗

+𝑥 = 𝑦2
𝑗+1+ 𝑦2

𝑗

+ 𝑦, следовательно

(𝑥+ 1)2
𝑗+1 = (𝑦 + 1)2

𝑗+1, что также приводит к равенству 𝑥 = 𝑦.

Инъективность преобразования (1.4) на 𝐻0 доказана.

Далее, предположим, что для некоторых 𝑥,𝑦 ∈ 𝐻0 справедливо равенство

𝐺(𝑥) +𝐺(𝑦) = 1, т.е.

𝑥2
𝑗+1 +

(︁
𝑥2

𝑗

+ 𝑥
)︁
tr
(︁
𝑥2

𝑗+1
)︁
= 𝑦2

𝑗+1 +
(︁
𝑦2

𝑗

+ 𝑦
)︁
tr
(︁
𝑦2

𝑗+1
)︁
+ 1 (1.8)

Применим функцию след к обеим частям равенства (1.8), согласно (1.6), полу­

чим tr
(︁
𝑥2

𝑗+1
)︁
= tr

(︁
𝑦2

𝑗+1
)︁
+ 1. Без ограничения общности будем считать, что

tr
(︁
𝑥2

𝑗+1
)︁
= 0 и tr

(︁
𝑦2

𝑗+1
)︁
= 1, подставим в (1.8): 𝑥2

𝑗+1 = 𝑦2
𝑗+1 + 𝑦2

𝑗

+ 𝑦 + 1

или 𝑥2
𝑗+1 = (𝑦 + 1)2

𝑗+1. Следовательно, 𝑥 = 𝑦 + 1. Применим функцию след к

последнему равенству. Получим tr(𝑥) = tr(𝑦) + 1, что противоречит условию

𝑥,𝑦 ∈ 𝐻0.
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Таким образом, согласно теоремам 1.4 и 1.6 и замечанию 1.4, приме­

няя Конструкцию 1 к преобразованию (1.4) и подпространству 𝐻0, получаем

дифференциально 4-равномерную подстановку 𝑆 на 𝑉𝑠. На момент написания

диссертации автору не известны подстановки на 𝑉𝑠, обладающие большей нели­

нейностью, чем полученная выше подстановка.

Для 𝑠 = 8 указанная выше подстановка 𝑆 была вычислена на компьютере,

это дифференциально 4-равномерная подстановка с алгебраической степенью 3,

степенью нелинейности 3, нелинейностью 112, графовой алгебраической им­

мунностью 2. Обратная к ней подстановка 𝑆−1 имеет следующие параметры:

дифференциальная равномерность 4, алгебраическая степень 5, степень нели­

нейности 5, нелинейность 112, графовая алгебраическая иммунность 2. Данные

подстановки представлены в приложении A.

Выводы по главе. В главе 1 предложен метод построения подстановок

чётной размерности с оптимальными (из известных на данный момент) пока­

зателями дифференциальной равномерности и нелинейности, что важно для

защиты XSL-схем от разностного и линейного методов криптоанализа. Метод

построения развивает результаты работ [34] и [37], позволяя использовать в

построении новые классы преобразований. Характеристики построенных под­

становок совпадают с характеристиками подстановок из работы [37]. Некоторые

из характеристик не являются оптимальными. Для использования построен­

ных подстановок в XSL-схемах необходимо рассмотреть их криптографические

свойства в сочетании с выбранным L-преобразованием, а также оценить их экс­

плуатационные характеристики.
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Глава 2. Линейные преобразования, заданные умножением на

элемент кольца

В главе 1 изучались нелинейные преобразования XSL-схем. В главах 2,

3 будут изучаться линейные преобразования. Основными криптографическими

характеристиками линейных преобразований являются показатели рассеивания

матрицы 𝐿 и транспонированной матрицы 𝐿⊤. Указанные показатели отра­

жают стойкость схемы к разностному и линейному методам криптоанализа.

Существует немало различных классов максимально рассеивающих матриц (см.

введение). При выборе конкретной матрицы для XSL-схемы необходимо также

обращать внимание на эксплуатационные характеристики матрицы.

В данной главе будут рассмотрены максимально рассеивающие мат­

рицы-циркулянты с точки зрения их эксплуатационных характеристик. Для

матриц-циркулянтов будут найдены разложения, позволяющие предложить

программные реализации с использованием небольшого числа команд процес­

сора. Для указанных разложений получены верхние и нижние оценки на число

слагаемых. Максимально рассеивающие матрицы-циркулянты используются в

шифрсистеме AES и хэш-функции Whirlpool. Максимально рассеивающая на

s-подвекторах (см. определение 1.14) двоичная матрица-циркулянт использует­

ся в шифрсистеме SM4.

Теоретические результаты главы получены в общем виде: для матриц, за­

данных умножением на элемент кольца над полем F2. С практической точки

зрения лучших представителей данного класса, чем матрицы циркулянты не

известно.

Результаты главы опубликованы в работе [70].

2.1 Линейные преобразования, заданные умножением на элемент

кольца над F2

Пусть 𝑓(𝑥) — многочлен степени 𝑚 над полем 𝑄 = F𝑞𝑠, 𝑅 = 𝑄[𝑥]/𝑓(𝑥)

— факторкольцо многочленов, которое можно также рассматривать как век­

торное пространство размерности 𝑚 над полем 𝑄 с операциями сложения
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многочленов и умножения многочлена на элемент 𝑎 ∈ 𝑄. Пусть φ : 𝑄𝑚 → 𝑅

— отображение, переводящее строку вектора в соответствующий многочлен:

φ(𝑏𝑚−1,...,𝑏1,𝑏0) = 𝑏𝑚−1𝑥
𝑚−1 + ...+ 𝑏1𝑥+ 𝑏0.

Нетрудно видеть, что φ — изоморфизм векторных пространств. Посколь­

ку умножение на элемент 𝑎(𝑥) кольца 𝑅 является линейным преобразованием

кольца 𝑅, соответствующее ему преобразование
−→
𝑏 → φ−1(𝑎(𝑥)·φ(

−→
𝑏 )) про­

странства 𝑄𝑚 можно задать матрицей 𝐴 ∈ 𝑄𝑚,𝑚, которую будем обозначать

𝐴𝑎(𝑥),𝑓(𝑥).

Определение 2.1. Пусть 𝑓(𝑥) — многочлен степени 𝑚 над полем 𝑄. Ли­

нейным преобразованием, заданным через умножение на элемент 𝑎(𝑥) кольца

𝑅 = 𝑄[𝑥]/𝑓(𝑥), будем называть следующее преобразование:

̂︀𝑎𝑓(𝑥) : ℎ(𝑥) ↦→ ℎ(𝑥)𝑎(𝑥) mod 𝑓(𝑥), ℎ(𝑥) ∈ 𝑅.

Утверждение 2.1. Пусть 𝑓(𝑥) — многочлен степени 𝑚 над полем 𝑄, 𝑅 =

𝑄[𝑥]/𝑓(𝑥) — факторкольцо многочленов. Матрица 𝐴 ∈ 𝑄𝑚,𝑚 равна матрице

𝐴𝑎(𝑥),𝑓(𝑥) для некоторого 𝑎(𝑥) ∈ 𝑅 тогда и только тогда, когда для любого

𝑖 ∈ 1,𝑚− 1 : φ(
−→
𝐴 𝑖) = 𝑥𝑖φ(

−→
𝐴 0) в кольце 𝑅. В условиях утверждения

𝑎(𝑥) = φ(
−→
𝐴 0).

Доказательство. Необходимость. Пусть 𝐴 = 𝐴𝑎(𝑥),𝑓(𝑥). Заметим, что

φ(
−→
𝐸 𝑖) = 𝑥𝑖. Тогда φ(

−→
𝐴 𝑖) = φ(

−→
𝐸 𝑖·𝐴) = φ(φ−1(𝑎(𝑥)·φ(

−→
𝐸 𝑖))) = 𝑎(𝑥)𝑥𝑖

при любом 𝑖. Подставив 𝑖 = 0, получим 𝑎(𝑥) = φ(
−→
𝐴 0).

Достаточность. Для произвольного −→𝑐 = (𝑐𝑚−1,...,𝑐0)

(𝑐𝑚−1,...,𝑐0)𝐴 =
𝑚−1∑︁
𝑖=0

𝑐𝑖
−→
𝐴 𝑖 = φ−1(

𝑚−1∑︁
𝑖=0

𝑐𝑖φ(
−→
𝐴 𝑖)) =

φ−1(φ(
−→
𝐴 0)·

𝑚−1∑︁
𝑖=0

𝑐𝑖𝑥
𝑖) = φ−1(φ(

−→
𝐴 0)·φ(−→𝑐 )).

Значит по определению 𝐴 = 𝐴𝑎(𝑥),𝑓(𝑥), где 𝑎(𝑥) = φ(
−→
𝐴 0).

В дальнейшем повествовании будем зачастую опускать действие изомор­

физма φ, тем самым отождествляя векторы длины 𝑚 над 𝑄 и многочлены

из кольца 𝑅.
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Матрица линейного преобразования ̂︀𝑎𝑓(𝑥) имеет вид

𝐴𝑎(𝑥),𝑓(𝑥) =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

̂︀𝑎𝑓(𝑥)(𝑥𝑚−1)

...̂︀𝑎𝑓(𝑥)(𝑥𝑖)

...̂︀𝑎𝑓(𝑥)(𝑥)̂︀𝑎𝑓(𝑥)(1)

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎(𝑥)·𝑥𝑚−1 mod 𝑓(𝑥)

...

𝑎(𝑥)·𝑥𝑖 mod 𝑓(𝑥)

...

𝑎(𝑥)·𝑥 mod 𝑓(𝑥)

𝑎(𝑥)

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
. (2.1)

Нетрудно видеть, что множество матриц {𝐴𝑎(𝑥),𝑓(𝑥), 𝑎(𝑥) ∈ 𝑅} с операци­

ями сложения и умножения матриц является кольцом, изоморфным кольцу

многочленов 𝑅. Матрица 𝐴𝑎(𝑥),𝑓(𝑥) соответствует многочлену 𝑎(𝑥), гомомор­

физм по операции умножения следует из утверждения 2.1, гомоморфизм по

операции сложения очевиден.

Пусть далее поле 𝑃 = F2. Рассмотрим следующие операции над битовы­

ми строками длины 𝑛, которые реализованы на вычислителях как команды

процессора.

1. XOR(α,β) — побитовое сложение строк по модулю 2. Аналог операции

сложения векторов соответствующей длины над 𝑃 .

2. AND(α,β) — побитовое «логическое И» строк. Аналог умножения на

диагональную матрицу: 𝐴𝑁𝐷(α,β) = α· 𝑑𝑖𝑎𝑔𝑛×𝑛(β).

3. OR(α,β) — побитовое «логическое ИЛИ» строк.

4. SHFT(α) — нециклический сдвиг строки влево (вправо) на 𝑖 позиций

с заполнением нулями. Аналог умножения на матрицу с единицами

на диагонали, находящейся ниже (выше) главной на 𝑖 позиций, и с

нулевыми остальными элементами.

5. CLMUL(α,β) — умножение двоичных строк длины 𝑛 как многочленов

степени 𝑛− 1 над полем 𝑃 . Результат — строка длины 2𝑛.

Линейное преобразование ̂︀𝑎𝑓(𝑥) можно также считать преобразованием

векторов длины 𝑛.

Замечание 2.1. Для многочленов 𝑎(𝑥) = 𝑎𝑛−1𝑥
𝑛−1+𝑎𝑛−2𝑥

𝑛−2+ ...+𝑎0 и 𝑓(𝑥) =

𝑥𝑛+𝑓𝑛−1𝑥
𝑛−1+...+𝑓0 вектор коэффициентов многочлена 𝑎(𝑥)·𝑥 mod 𝑓(𝑥) имеет

вид

(𝑎𝑛−2 + 𝑎𝑛−1𝑓𝑛−1, ..., 𝑎𝑖−1 + 𝑎𝑛−1𝑓𝑖, ..., 𝑎𝑛−1𝑓0). (2.2)
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Покажем, что в некоторых случаях преобразование ̂︀𝑎𝑓(𝑥) можно предста­
вить с использованием небольшого числа команд процессора.

Утверждение 2.2. Пусть 𝑓(𝑥) = 𝑥𝑛 + 𝑓𝑛−1𝑥
𝑛−1 + ... + 𝑓0 = 𝑥𝑛 + 𝑓(𝑥) —

многочлен степени 𝑛 над полем 𝑃 , 𝑎(𝑥) — многочлен над 𝑃 степени меньше

𝑛. Тогда для преобразования ̂︀𝑎 = ̂︀𝑎𝑓(𝑥) справедливы следующие утверждения:

1) если 𝑑𝑒𝑔 𝑓(𝑥) ⩽ 𝑛/2, то преобразование ̂︀𝑎 может быть реализовано

пятью командами процессора: 3 𝐶𝐿𝑀𝑈𝐿 + 2 𝑋𝑂𝑅;

2) если 𝑑𝑒𝑔 𝑓(𝑥) + 𝑑𝑒𝑔 𝑎(𝑥) ⩽ 𝑛, то преобразование ̂︀𝑎 может быть реа­

лизовано тремя командами процессора: 2 𝐶𝐿𝑀𝑈𝐿 + 1 𝑋𝑂𝑅;

3) если 𝑑𝑒𝑔 𝑓(𝑥) = 0, то преобразование ̂︀𝑎 может быть реализовано

двумя командами процессора: 1 𝐶𝐿𝑀𝑈𝐿 + 1 𝑋𝑂𝑅;

4) для реализации преобразования ̂︀𝑎 в памяти необходимо хранить мно­

гочлены 𝑎(𝑥) и 𝑓(𝑥) в случаях 1-2 и только многочлен 𝑎(𝑥) в случае

3.

Доказательство. П. 4 очевиден, обоснуем пп. 1-3. Выполним команду 𝐶𝐿𝑀𝑈𝐿

для многочленов 𝑎(𝑥) и ℎ(𝑥) и запишем результат в виде 𝑏(𝑥) = 𝑏1(𝑥)𝑥
𝑛+ 𝑏0(𝑥),

где степени многочленов 𝑏𝑖(𝑥) меньше 𝑛. Для получения результата линейного

преобразования необходимо многочлен 𝑏(𝑥) привести по модулю 𝑓(𝑥).

1. Если 𝑑𝑒𝑔 𝑓(𝑥) = 0, то 𝑓(𝑥) = 𝑥𝑛 + 1 (п. 3) и 𝑏(𝑥) mod 𝑓(𝑥) = 𝑏(𝑥) +

𝑏1(𝑥)𝑓(𝑥) = 𝑏(𝑥) + 𝑏1(𝑥)𝑥
𝑛 + 𝑏1(𝑥) = 𝑏1(𝑥) + 𝑏0(𝑥). Таким образом,

помимо команды 𝐶𝐿𝑀𝑈𝐿, один раз применена команда 𝑋𝑂𝑅.

2. Если 𝑑𝑒𝑔 𝑓(𝑥) > 0, то приведение по модулю чуть сложнее. Тогда

𝑏(𝑥) mod 𝑓(𝑥) = 𝑏(𝑥) + 𝑏1(𝑥)𝑥
𝑛 + 𝑏1(𝑥)𝑓(𝑥) mod 𝑓(𝑥) = 𝑏1(𝑥)𝑓(𝑥) +

+ 𝑏0(𝑥) mod 𝑓(𝑥).

Пусть 𝑏1(𝑥)𝑓(𝑥) = 𝑐(𝑥) = 𝑐1(𝑥)𝑥
𝑛+𝑐0(𝑥), где 𝑑𝑒𝑔 𝑐0(𝑥) < 𝑛 и 𝑑𝑒𝑔 𝑐1(𝑥) <

𝑛.

– Если 𝑑𝑒𝑔 𝑓(𝑥) + 𝑑𝑒𝑔 𝑎(𝑥) ⩽ 𝑛, то 𝑑𝑒𝑔 𝑐(𝑥) = 𝑑𝑒𝑔 𝑏1(𝑥) + 𝑑𝑒𝑔 𝑓(𝑥) =

= 𝑑𝑒𝑔 𝑎(𝑥)+𝑑𝑒𝑔 ℎ(𝑥)+𝑑𝑒𝑔 𝑓(𝑥)−𝑛 ⩽ 𝑑𝑒𝑔 ℎ(𝑥) < 𝑛. А значит, 𝑏(𝑥) mod

𝑓(𝑥) = 𝑏0(𝑥)+𝑐0(𝑥), где 𝑐0(𝑥) = 𝑏1(𝑥)𝑓(𝑥) можно найти одной командой

𝐶𝐿𝑀𝑈𝐿, что означает справедливость п. 2 исходного утверждения.

– Если 𝑑𝑒𝑔 𝑓(𝑥) ⩽ 𝑛/2, то 𝑑𝑒𝑔 𝑐1(𝑥) = 𝑑𝑒𝑔 𝑏1(𝑥) + 𝑑𝑒𝑔 𝑓(𝑥) − 𝑛 < 𝑛/2 и

𝑑𝑒𝑔 𝑐1(𝑥) + 𝑑𝑒𝑔 𝑓(𝑥) < 𝑛. Тогда 𝑏(𝑥) mod 𝑓(𝑥) = 𝑐1(𝑥)𝑥
𝑛 + 𝑐0(𝑥) +

+ 𝑏0(𝑥) mod 𝑓(𝑥) = 𝑐1(𝑥)𝑥
𝑛+ 𝑐0(𝑥)+ 𝑏0(𝑥)+ 𝑐1(𝑥)𝑓(𝑥) = 𝑐0(𝑥)+ 𝑏0(𝑥)+

+ 𝑐1(𝑥)𝑓(𝑥). Результат 𝑐1(𝑥)𝑓(𝑥) можно получить одной командой
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𝐶𝐿𝑀𝑈𝐿. Итого, для выполнения линейного преобразования потребу­

ется 3 команды 𝐶𝐿𝑀𝑈𝐿 и 2 𝑋𝑂𝑅.

Замечание 2.2. Отметим, что времена выполнения команд процессора раз­

личны [55]. Поэтому количество команд, необходимых для реализации пре­

образования, вообще говоря, не определяет однозначно время реализации

преобразования.

Наибольшая эффективность преобразования ̂︀𝑎 достигается в случае 3: для
реализации требуется лишь 2 команды процессора, а в памяти необходимо хра­

нить лишь многочлен 𝑎(𝑥). Рассмотрим другие свойства преобразования ̂︀𝑎𝑥𝑛+1.

Утверждение 2.3. Пусть 𝑓(𝑥) = 𝑥𝑛+1 — многочлен над 𝑃 , ̂︀𝑎 = ̂︀𝑎𝑓(𝑥). Тогда:
1. матрица 𝐴 линейного преобразования ̂︀𝑎 является матрицей-цирку­

лянтом над полем 𝑃 ;

2. при любом 𝑠 показатели рассеивания на 𝑠-подвекторах для матриц 𝐴

и 𝐴⊤ совпадают;

3. если 𝑛 чётно и преобразование ̂︀𝑎 инволютивно, то при любом 𝑠 ⩾ 1

показатель рассевания ̂︀𝑎 на 𝑠-подвекторах не превышает 4.

Доказательство. 1. Для проверки утверждения достаточно подставить

многочлен 𝑥𝑛 + 1 в формулы (2.1) и (2.2).

2. Покажем, что для матрицы-циркулянта 𝐴 справедливо равенство 𝐴⊤ =

𝑇𝐴𝑇 (матрица 𝑇 определена в (1.3)). Будем считать, что 𝑖 ⩾ 𝑗,

противоположный случай рассматривается аналогично. Поскольку мат­

рица 𝐴⊤ также является циркулянтом, справедливо равенство 𝑎⊤𝑖,𝑗 =

𝑎𝑗,𝑖 = 𝑎0,𝑖−𝑗. Для матрицы 𝑇𝐴𝑇 : 𝑇𝐴𝑇𝑖,𝑗 = 𝑎𝑚−1−𝑖,𝑚−1−𝑗 =

𝑎0,𝑚−1−𝑗−(𝑚−1−𝑖) = 𝑎0,𝑖−𝑗. Поскольку матрица 𝑇 есть произведение

блочно-диагональной матрицы на блочно-перестановочную, показате­

ли рассеивания матриц 𝐴 и 𝐴⊤ совпадают.

3. Пусть ̂︀𝑎 — инволюция, 𝑛 = 2𝑘. Тогда 𝑎(𝑥)2 ≡ 1 mod (𝑥2𝑘 + 1).

Это значит, что для некоторого многочлена 𝑡(𝑥) справедливо равен­

ство 𝑎(𝑥)2 = 1 + (𝑥2𝑘 + 1)𝑡(𝑥), то есть (𝑎(𝑥) + 1)2 = (𝑥2𝑘 + 1)𝑡(𝑥).

Следовательно, 𝑡(𝑥) является квадратом, и для 𝑡(𝑥) = 𝑡1(𝑥)
2 име­

ем 𝑎(𝑥) + 1 = (𝑥𝑘 + 1)𝑡1(𝑥). Рассмотрим действие преобразования ̂︀𝑎
на многочлен 𝑥𝑘 + 1: (𝑥𝑘 + 1)𝑎(𝑥) = (𝑥𝑘 + 1)((𝑥𝑘 + 1)𝑡1(𝑥) + 1) =
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(𝑥𝑘+1)(𝑥𝑘+1)(𝑡1(𝑥))+(𝑥𝑘+1) ≡ (𝑥𝑘+1) mod 𝑥2𝑘+1. То есть многочлен

𝑥𝑘 +1, соответствующий вектору веса 2, переходит в себя и показатель

рассеивания преобразования ̂︀𝑎 не превышает 4.
Первый пункт утверждения 3 позволяет быстрее находить показатель

рассеивания преобразования ̂︀𝑎𝑥𝑛+1 путем перебора подматриц [18]. Второй

пункт означает, что для матриц-циркулянтов показатели рассеивания матриц

𝐴, 𝐴−1, 𝐴⊤, (𝐴⊤)−1 совпадают, что важно для стойкости схемы по отношению

к разностному и линейному методам криптоанализа [16], [22]. Третий пункт

означает, что среди преобразований указанного вида нет инволютивных преоб­

разований с высоким показателем рассеивания.

Перебором на вычислителях были найдены преобразования вида 𝐴𝑎(𝑥),𝑥𝑛+1

со следующими показателями рассеивания на 𝑠-подвекторах (см. таблицу 1).

МР означает максимально рассеивающую матрицу.

Таблица 1 — Максимальный найденный показатель рассеивания двоичных цир­

кулянтных матриц.

Размер матрицы

Размер s-подвектора
4-bit 6-bit 8-bit

4× 4 5 (МР) 5 (МР) 5 (МР)

6× 6 6 6 6

8× 8 7 - 8

16× 16 12 - -

2.2 Разложение матрицы в сумму матриц вида 𝐴𝑎(𝑥),𝑓(𝑥)

Поскольку среди матриц вида 𝐴𝑎(𝑥),𝑓(𝑥) над 𝑃 = F2 не удаётся найти мак­

симально рассеивающие размерностей больших, чем 4, имеет смысл перейти к

матрицам с более сложной реализацией.

Пусть 𝐴 ∈ 𝑃𝑛×𝑛, 𝑓(𝑥) – многочлен над 𝑃 степени 𝑛, свободный член 𝑓(𝑥)

равен 1, 𝑎𝑖(𝑥) – многочлены над 𝑃 степени меньше 𝑛, 𝑖 ∈ 1,𝑡.
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Рассмотрим разложение

𝐴 =
𝑡∑︁

𝑖=1

𝐷𝑖𝐴𝑖, (2.3)

где 𝐷𝑖 = 𝑑𝑖𝑎𝑔𝑛×𝑛(𝑑𝑖,𝑛−1,...,𝑑𝑖,0), 𝑑𝑖,𝑗 ∈ {0,1}, 𝐴𝑖 = 𝐴𝑎𝑖(𝑥),𝑓(𝑥) – матрицы над 𝑃 раз­

мера 𝑛× 𝑛, определённые в (2.1). Отметим, что разложение (2.3) для матрицы

𝐴 зависит от выбора многочлена 𝑓(𝑥).

Как указано в разделе 2.1, умножение на матрицы 𝐷𝑖 реализуется ко­

мандой 𝐴𝑁𝐷, на матрицы 𝐴𝑖 – в соответствии с утверждением 2.2. Сумма

реализуется командой 𝑋𝑂𝑅. Для эффективной реализации матрицы 𝐴 необ­

ходимо стремиться к уменьшению числа слагаемых в сумме (2.3). С учётом

результатов утверждения 2.2 очевидно следующее

Утверждение 2.4. Пусть для матрицы 𝐴 и многочлена 𝑥𝑛 + 1 справедли­

во разложение (2.3). Тогда умножение вектора на матрицу 𝐴 может быть

выполнено с использованием команд процессора: 𝑡 команд 𝐴𝑁𝐷, 𝑡 команд

𝐶𝐿𝑀𝑈𝐿 и 2𝑡− 1 команд 𝑋𝑂𝑅.

Определение 2.2. Определим преобразование 𝑅𝑒𝑣𝑓(𝑥) : 𝑃𝑛,𝑛 → 𝑃𝑛,𝑛. Резуль­

татом его действия на матрицу 𝐴 является матрица 𝐵, в которой каждая

строка
−→
𝐵𝑖 =

−→
𝐴𝑖·𝐴−𝑖

𝑥,𝑓(𝑥). Иными словами, каждая строка
−→
𝐵𝑖 есть 𝑖-я строка

матрицы 𝐴, к которой 𝑖 раз применили преобразование, обратное умножению

соответствующего многочлена
−→
𝐴𝑖(𝑥) на многочлен 𝑥 по модулю 𝑓(𝑥). Обратное

преобразование всегда существует, поскольку свободный член 𝑓(𝑥) равен 1.

Теорема 2.1. Минимальное число слагаемых 𝑡 в сумме (2.3) совпадает с ран­

гом матрицы 𝐵 = 𝑅𝑒𝑣𝑓(𝑥)(𝐴).

Доказательство. Поскольку преобразование −→𝑎 → −→𝑎 ·𝐴−1
𝑥,𝑓(𝑥) является дистри­

бутивным относительно операции 𝑋𝑂𝑅 и перестановочным с операцией 𝐴𝑁𝐷,

следующая цепочка равенств равносильна равенству (2.3):

𝑅𝑒𝑣𝑓(𝑥)(𝐴) = 𝑅𝑒𝑣𝑓(𝑥)(
𝑡∑︁

𝑖=1

𝐷𝑖𝐴𝑖) =
𝑡∑︁

𝑖=1

𝑅𝑒𝑣𝑓(𝑥)(𝐷𝑖𝐴𝑖) =
𝑡∑︁

𝑖=1

𝐷𝑖𝑅𝑒𝑣𝑓(𝑥)(𝐴𝑖) (2.4)

Поскольку 𝐴𝑖 – матрицы вида (2.1), в матрице 𝑅𝑒𝑣𝑓(𝑥)(𝐴𝑖) все строки рав­

ны между собой и равны нулевой строке матрицы 𝐴𝑖. Следовательно, равенство

(2.4) равносильно совокупности равенств:
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−→
𝐵 𝑗 =

𝑡∑︁
𝑖=1

𝑑𝑖,𝑗
−→
𝐴 𝑖,0, 𝑗 ∈ 1,𝑛.

Значит, равенство (2.4) равносильно тому, что каждая строка матрицы

𝐵 = 𝑅𝑒𝑣𝑓(𝑥)(𝐴) линейно выражается через совокупность строк
−→
𝐴 𝑖,0, 𝑖 ∈ 1,𝑡 и

число 𝑡 совпадает с рангом матрицы 𝐵.

Теорема 2.1 при заданном многочлене 𝑓(𝑥) позволяет легко найти мини­

мальное число слагаемых 𝑡 в разложении (2.3). Для 𝑓(𝑥) = 𝑥𝑛+1 и небольших

𝑡 соответствующее линейное преобразование может быть эффективно реализо­

вано с использованием утверждения 2.4.

2.3 Разложение матриц-циркулянтов над полем F2𝑠

Обозначим поля 𝑃 = F2, 𝑄 = (𝑃 [𝑥]/𝑔(𝑥),+, ·), 𝑔(𝑥) – некоторый неприво­
димый многочлен степени 𝑠 над полем 𝑃 , 𝑄 ∼= F2𝑠, 𝑓(𝑥) = 𝑥𝑛 + 1.

Утверждение 2.5. Пусть 𝐶𝑚×𝑚 – матрица-циркулянт над полем 𝑄, 𝑛 =

𝑚𝑠, 𝐴𝑛×𝑛 = 𝐴(𝐶, 𝑔(𝑥)) – двоичная матрица, реализующая соответствующее

𝐶 преобразование на двоичных векторах длины 𝑛. Тогда.

1. Для матрицы 𝐴 и многочлена 𝑥𝑛 + 1 существует разложение ви­

да (2.3), содержащее не более 𝑠 слагаемых.

2. Если при этом двоичное представление каждого элемента матрицы

𝐶 содержит ненулевые элементы лишь во младших 𝑘 разрядах, су­

ществует разложение вида (2.3), содержащее не более 𝑘 слагаемых.

Доказательство. Пусть

𝐴𝑛×𝑛 =

⎛⎜⎜⎜⎜⎝
−→
𝐴 𝑛−1

...
−→
𝐴 1−→
𝐴 0

⎞⎟⎟⎟⎟⎠ , 𝐶𝑚×𝑚 =

⎛⎜⎜⎜⎜⎜⎜⎝
𝑐0 𝑐𝑚−1 ... 𝑐2 𝑐1

𝑐1 𝑐0 ... 𝑐3 𝑐2

... ... ... ... ...

𝑐𝑚−2 𝑐𝑚−3 ... 𝑐0 𝑐𝑚−1

𝑐𝑚−1 𝑐𝑚−2 ... 𝑐1 𝑐0

⎞⎟⎟⎟⎟⎟⎟⎠ =

⎛⎜⎜⎜⎜⎝
−→
𝐶 𝑚−1

...
−→
𝐶 1−→
𝐶 0

⎞⎟⎟⎟⎟⎠ .

Для получения матрицы 𝐴 необходимо элементы 𝑐𝑖 матрицы 𝐶 заме­

нить матрицами над полем 𝑃 , реализующими соответствующее преобразование
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(умножение на элемент поля). Такие матрицы имеют вид (2.1) и размер 𝑠× 𝑠.

Значит, каждая строка
−→
𝐶 𝑖 представляется строками

−→
𝐴 𝑖𝑠,

−→
𝐴 𝑖𝑠+1,...,

−→
𝐴 𝑖𝑠+𝑠−1. По­

скольку каждая строка
−→
𝐶 𝑖 есть циклический сдвиг влево строки

−→
𝐶 𝑖−1, при

любых 𝑖 ∈ 1,𝑛− 1, 𝑘 ∈ 0,𝑠− 1 строка
−→
𝐴 𝑖𝑠+𝑘 есть циклический сдвиг строки

−→
𝐴 (𝑖−1)𝑠+𝑘 на 𝑠 разрядов влево.

Положим 𝐴𝑘, 𝑘 ∈ 0,𝑠− 1 – матрица-циркулянт размера 𝑛 × 𝑛 над 𝑃 ,

заданная строкой
−→
𝐴 𝑘 матрицы 𝐴. Из сказанного выше следует, что строки с

номерами 𝑖𝑠+𝑘, 𝑖 ∈ 0,𝑛− 1 в матрицах 𝐴 и 𝐴𝑘 совпадают. Положим в качестве

𝐷𝑘 диагональную матрицу размера 𝑛 × 𝑛 над F2, в которой единицы стоят

лишь на позициях с номерами 𝑖𝑠 + 𝑘, 𝑖 ∈ 0,𝑛− 1. Из построения матриц 𝐴𝑘 и

𝐷𝑘 следует искомое равенство:

𝐴 =
𝑠−1∑︁
𝑖=0

𝐷𝑖𝐴𝑖 (2.5)

Для доказательства пункта 2 достаточно заметить, что в соответствии с

формулами построения матриц 𝐴𝑐𝑖(𝑥),𝑔(𝑥) (2.1) по элементам матрицы 𝐶 каждая

строка построенной матрицы с номером 𝑗 ∈ 1,𝑠− 𝑘 есть свдиг влево строки с

номером 𝑗−1. Приведение по модулю 𝑔(𝑥) в этом случае не происходит, посколь­

ку старший бит каждой строки с номером, меньшим 𝑗, нулевой. Это значит,

что матрицы 𝐴0, ..., 𝐴𝑠−𝑘 совпадают и что, просуммировав матрицы 𝐷0,...,𝐷𝑠−𝑘,

можно заменить слагаемые 𝐷0𝐴0 + ... + 𝐷𝑠−𝑘𝐴𝑠−𝑘 одним. В сумме остаётся 𝑘

слагаемых.

Приведём несколько примеров применения утверждения 2.5. Обозна­

чим 𝐷𝑖𝑎𝑔(0𝑥α) — диагональная матрица над F2 подходящего размера,

построенная по одинаковым байтам α. Так, в примере 2.1 𝐷𝑖𝑎𝑔(0𝑥20) =

𝑑𝑖𝑎𝑔(0𝑥20, 0𝑥20, 0𝑥20, 0𝑥20, 0𝑥20, 0𝑥20, 0𝑥20, 0𝑥20) ∈ 𝑃64,64. Приведённые

разложения позволяют с использованием утверждения 2.4 предложить аль­

тернативные реализации рассматриваемых линейных преобразований.

Пример 2.1. Рассмотрим матрицу 𝐴(𝑊,𝑔(𝑥)), используемую в ли­

нейном преобразовании хэш-функции Whirlpool, где матрица 𝑊 =

𝐶𝑖𝑟𝑐28(0𝑥01, 0𝑥04, 0𝑥01, 0𝑥08, 0𝑥05, 0𝑥02, 0𝑥09, 0𝑥01) – матрица-циркулянт над

полем F28 размера 8× 8 и 𝑔(𝑥) = 𝑥8 + 𝑥4 + 𝑥3 + 𝑥2 + 1. Заметим, что двоичное

представление каждого элемента 𝑊 (совпадает с двоичным представлением

соответствующего числа) содержит лишь 4 активных разряда — 4 младших
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разряда. Значит, по утверждению 2.5, для матрицы 𝐴(𝑊,𝑔(𝑥)) существует

разложение вида (2.3) из 4-х слагаемых. Приведём его:

𝐴(𝑊,𝑔(𝑥)) = 𝐶𝑖𝑟𝑐2(0𝑥01, 0𝑥04, 0𝑥01, 0𝑥08, 0𝑥05, 0𝑥02, 0𝑥09, 0𝑥01)+

+𝐷𝑖𝑎𝑔(0𝑥20)𝐶𝑖𝑟𝑐2(0𝑥00, 0𝑥00, 0𝑥00, 0𝑥08, 0𝑥𝑒8, 0𝑥00, 0𝑥08, 0𝑥𝑒8)+

+𝐷𝑖𝑎𝑔(0𝑥40)𝐶𝑖𝑟𝑐2(0𝑥00, 0𝑥04, 0𝑥74, 0𝑥08, 0𝑥𝑒𝑐, 0𝑥74, 0𝑥08, 0𝑥𝑒8)+

+𝐷𝑖𝑎𝑔(0𝑥80)𝐶𝑖𝑟𝑐2(0𝑥00, 0𝑥04, 0𝑥74, 0𝑥08, 0𝑥𝑒𝑐, 0𝑥76, 0𝑥32, 0𝑥𝑒8).

Пример 2.2. Рассмотрим максимально рассеивающую матрицу 𝑉 =

𝐶𝑖𝑟𝑐28(0𝑥01, 0𝑥02, 0𝑥03, 0𝑥05, 0𝑥04, 0𝑥03, 0𝑥07, 0𝑥07) с параметрами, анало­

гичными параметрам матрицы Whirlpool. По утверждению 2.5, для матрицы

𝐴(𝑉,𝑔(𝑥)), где 𝑔(𝑥) = 𝑥8 + 𝑥4 + 𝑥3 + 𝑥2 + 1, существует разложение вида (2.3)

из 3-х слагаемых. Приведём его:

𝐴(𝑉,𝑔(𝑥)) = 𝐶𝑖𝑟𝑐2(0𝑥01, 0𝑥02, 0𝑥03, 0𝑥05, 0𝑥04, 0𝑥03, 0𝑥07, 0𝑥07)+

+𝐷𝑖𝑎𝑔(0𝑥40)𝐶𝑖𝑟𝑐2(0𝑥74, 0𝑥00, 0𝑥00, 0𝑥04, 0𝑥70, 0𝑥74, 0𝑥04, 0𝑥70)+

+𝐷𝑖𝑎𝑔(0𝑥80)𝐶𝑖𝑟𝑐2(0𝑥4𝑒, 0𝑥02, 0𝑥38, 0𝑥3𝑒, 0𝑥70, 0𝑥76, 0𝑥3𝑐, 0𝑥48).

Пример 2.3. Рассмотрим матрицу 𝐴(𝐿,𝑔(𝑥)), используемую в линейном преоб­

разовании шифрсистемы AES, где матрица 𝐿 = 𝐶𝑖𝑟𝑐28(0𝑥03, 0𝑥01, 0𝑥01, 0𝑥02)

– матрица-циркулянт над полем F28 размера 4× 4 и 𝑔(𝑥) = 𝑥8+𝑥4+𝑥3+𝑥+1.

По утверждению 2.5, для матрицы 𝐴(𝐿,𝑔(𝑥)) существует разложение вида (2.3)

из 2-х слагаемых. Приведём его:

𝐴(𝐿,𝑔(𝑥)) = 𝐶𝑖𝑟𝑐2(0𝑥03, 0𝑥01, 0𝑥01, 0𝑥02)+

+𝐷𝑖𝑎𝑔(0𝑥80)𝐶𝑖𝑟𝑐2(0𝑥34, 0𝑥36, 0𝑥00, 0𝑥02).

Выводы по главе. В главе 2 были рассмотрены эксплуатационные ха­

рактеристики линейных преобразований, заданных умножением на элемент

кольца. Такие преобразования допускают эффективную программную реали­

зацию, особенно в случае когда кольцом является кольцо матриц-циркулянтов

над полем F2. Максимально рассеивающая на s-подвекторах матрица-цирку­

лянт над F2 используется в шифрсистеме SM4. Её программная реализация

может быть выполнена за две команды процессора CLMUL и XOR.

Недостатком класса двоичных матриц-циркулянтов является отсутствие

теоретических методов построения максимально рассеивающих матриц боль­

ших размерностей (максимум 32 × 32 — матрица SM4). Поисковые методы
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также не приводят к результатам. В связи с этим предлагается исследовать раз­

ложения произвольной матрицы в сумму произведений диагональных матриц

и матриц-циркулянтов. В данной главе получены оценки на число слагаемых

в указанном разложении. Небольшое число слагаемых удаётся получить в

случае разложения матриц-циркулянтов, построенных над полем F2𝑠. Соответ­

ствующие разложения представлены для матриц, используемых в линейных

преобразованиях шифрсистемы AES и хэш-функции Whirlpool.
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Глава 3. Разложение рекурсивных матриц

В главе 2 рассматривались программные реализации линейных пре­

образований, заданных циркулянтными матрицами. В данной главе будет

рассмотрен ещё один важный класс линейных преобразований — рекурсив­

ные матрицы. Для матриц из данного класса существуют способы построения

максимально рассеивающих матриц больших размерностей с использованием

рекурсивных МДР-кодов [62]. Таким образом была получена матрица линей­

ного преобразования шифрсистемы Кузнечик. Используются также поисковые

методы построения рекурсивных матриц путём перебора коэффициентов ха­

рактеристического многочлена, таким образом получены матрицы линейного

преобразования, используемые в семействе хэш-функций PHOTON [10].

Помимо стандартной реализации XSL-схемы с использованием LUT-таб­

лиц [52] рекурсивные матрицы могут быть реализованы через вычисление

элементов линейной рекуррентной последовательности (реализации описаны

в разделе 3.4). В данной главе будут получены другие варианты реализации

рекурсивных линейных преобразований. Реализация через разложение рекур­

сивной матрицы по скорости шифрования лишь немногим уступает реализации

с использованием предвычисленных LUT-таблиц, при этом требует кратно мень­

ше памяти и может быть полезна для малоресурсных устройств с программной

реализацией шифрования.

Для получения соответствующих разложений были найдены все решения

уравнения подобия сопровождающей матрицы многочлена над конечным полем

𝑆(𝑓(𝑥)) и матрицы 𝑆(𝑓(𝑥))⊤. Теоретические результаты главы представлены в

общем виде, над произвольным конечным полем F𝑞𝑠. В разделе 3.1 показано,

что как и матрица-циркулянт, транспонированная рекурсивная матрица также

задаётся через умножение на элемент кольца.

В заключительном разделе главы 3 представлено сравнение различных

программных реализаций шифрсистемы Кузнечик.

Результаты главы опубликованы в работах [71; 72].
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3.1 Линейные преобразования, заданные через умножение на

элемент кольца

В главе 2 введено определение линейных преобразований, заданных через

умножение на элемент кольца и показано, что матрицы-циркулянты над полем

F2 являются такими преобразованиями. Приведём примеры соответствующих

преобразований над полем 𝑄 = F𝑞𝑠.

Пример 3.1. Матрица-циркулянт.Матрица-циркулянт реализует умножение

в кольце 𝑅 = 𝑄[𝑥]/(𝑥𝑚 − 1). Аналогично двоичному случаю (см. утвержде­

ние 2.2), для того чтобы умножить 𝑎(𝑥) на 𝑏(𝑥) в 𝑅 достаточно выполнить

умножение 𝑎(𝑥)· 𝑏(𝑥) = 𝑐(𝑥) в кольце 𝑄[𝑥] и затем сложить младшую и стар­

шую координатные половины результата (𝑐2𝑚−1,...,𝑐𝑚) + (𝑐𝑚−1,...,𝑐0).

Пример 3.2. Транспонирование сопровождающей матрицы. Пусть 𝑆 =

𝑆(𝑓(𝑥)) — сопровождающая матрица многочлена 𝑓(𝑥), тогда матрица 𝑆⊤ имеет

вид:

𝑆⊤ =

⎛⎜⎜⎜⎜⎜⎜⎝
𝑓𝑚−1 𝑓𝑚−2 ... 𝑓1 𝑓0

1 0 ... 0 0

0 1 ... 0 0

... ... ... ... ...

0 0 ... 1 0

⎞⎟⎟⎟⎟⎟⎟⎠
Матрица 𝑆⊤ реализует умножение на элемент 𝑥 в кольце 𝑅 = 𝑄[𝑥]/𝑓(𝑥).

Матрица (𝑆𝑚)⊤ = (𝑆⊤)𝑚 реализует умножение на элемент 𝑥𝑚 в том же кольце.

В случае неприводимости многочлена 𝑓(𝑥) кольцо 𝑅 является полем.

Поскольку матрицы 𝑆𝑚 и (𝑆𝑚)⊤ являются подобными, рекурсивное преоб­

разование 𝑆𝑚 также является умножением на элемент кольца 𝑥𝑚, но в другом

базисе. Это означает, что выполнить рекурсивное преобразование 𝑆𝑚 можно

в три этапа:

1. перейти в базис, в котором матрица преобразования имеет вид (𝑆⊤)𝑚;

2. выполнить умножение на элемент кольца 𝑥𝑚;

3. вернуться в исходный базис.

Найдем всевозможные матрицы 𝐶, которые выполняют переход между

вышеуказанными базисами.
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Теорема 3.1. Для сопровождающей матрицы 𝑆 = 𝑆(𝑓(𝑥)) выполняется ра­

венство 𝑆 = 𝐶−1𝑆⊤𝐶 тогда и только тогда, когда 𝐶 обратимая матрица

вида:

𝐶 =

⎛⎜⎜⎜⎜⎜⎜⎝
𝑐2𝑚−2 𝑐2𝑚−3 ... 𝑐𝑚 𝑐𝑚−1

𝑐2𝑚−3 𝑐2𝑚−4 ... 𝑐𝑚−1 𝑐𝑚−2

... ... ... ... ...

𝑐𝑚 𝑐𝑚−1 ... 𝑐2 𝑐1

𝑐𝑚−1 𝑐𝑚−2 ... 𝑐1 𝑐0

⎞⎟⎟⎟⎟⎟⎟⎠ , (3.1)

где (𝑐2𝑚−2,...,𝑐0) - последовательные элементы ЛРП с характеристическим

многочленом 𝑓(𝑥). Матрица вида (3.1) является Ганкелевой матрицей.

Доказательство. Для обратимой матрицы 𝐶 равенство 𝑆 = 𝐶−1𝑆⊤𝐶 равно­

сильно равенству 𝐶𝑆 = 𝑆⊤𝐶 или

⎛⎜⎜⎜⎜⎜⎜⎝

−→
𝐶 𝑚−1𝑓

↓ 𝐶↓
𝑚−1 ... 𝐶↓

1−→
𝐶 𝑚−2𝑓

↓ ... ... ...
−→
𝐶 𝑚−3𝑓

↓ ... ... ...

... ... ... ...
−→
𝐶 0𝑓

↓ ... ... ...

⎞⎟⎟⎟⎟⎟⎟⎠ =

⎛⎜⎜⎜⎜⎜⎜⎝

−→
𝑓 𝐶↓

𝑚−1

−→
𝑓 𝐶↓

𝑚−2 ...
−→
𝑓 𝐶↓

0−→
𝐶 𝑚−1 ... ... ...
−→
𝐶 𝑚−2 ... ... ...

... ... ... ...
−→
𝐶 1 ... ... ...

⎞⎟⎟⎟⎟⎟⎟⎠ ,

где
−→
𝑓 = (𝑓𝑚−1,...,𝑓0) — вектор соответствующих коэффициентов многочлена

𝑓(𝑥).

Рассмотрим подматрицы указанных выше матриц с номерами строк и

столбцов от 0 до 𝑚− 2:

⎛⎜⎜⎜⎜⎝
𝑐𝑚−2,𝑚−1 𝑐𝑚−2,𝑚−2 ... 𝑐𝑚−2,1

𝑐𝑚−3,𝑚−1 𝑐𝑚−3,𝑚−2 ... 𝑐𝑚−3,1

... ... ... ...

𝑐0,𝑚−1 𝑐0,𝑚−2 ... 𝑐0,1

⎞⎟⎟⎟⎟⎠ =

⎛⎜⎜⎜⎜⎝
𝑐𝑚−1,𝑚−2 𝑐𝑚−1,𝑚−3 ... 𝑐𝑚−1,0

𝑐𝑚−2,𝑚−2 𝑐𝑚−3,𝑚−3 ... 𝑐𝑚−2,0

... ... ... ...

𝑐1,𝑚−2 𝑐1,𝑚−3 ... 𝑐1,0

⎞⎟⎟⎟⎟⎠ .

Равенство указанных подматриц равносильно тому, что матрица 𝐶 имеет

вид (3.1). В силу симметричности матрицы 𝐶 равенство (𝑚−1)-х строк матриц

𝐶𝑆 и 𝑆⊤𝐶 равносильно равенству (𝑚−1)-х столбцов тех же матриц. Равенство

(𝑚− 1)-х строк указанных матриц равносильно системе уравнений:
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⎧⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎩

𝑐𝑚−1,𝑚−1 =
−→
𝑓 𝐶↓

𝑚−2

𝑐𝑚−1,𝑚−2 =
−→
𝑓 𝐶↓

𝑚−3

...

𝑐𝑚−1,1 =
−→
𝑓 𝐶↓

0

или, с учетом элементов матрицы (3.1):⎧⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎩

𝑐2𝑚−2 =
−→
𝑓 𝐶↓

𝑚−2

𝑐2𝑚−3 =
−→
𝑓 𝐶↓

𝑚−3

...

𝑐𝑚 =
−→
𝑓 𝐶↓

0

(3.2)

Условие (3.2) равносильно тому, что элементы (𝑐2𝑚−2,...,𝑐0) есть последо­

вательные элементы ЛРП с характеристическим многочленом 𝑓(𝑥).

3.2 Выбор матрицы перехода 𝐶 в уравнении подобия рекурсивной

матрицы

Для эффективности реализации линейного преобразования рекурсивной

матрицы в качестве матрицы подобия можно выбирать матрицы с наибольшим

числом нулей. Поскольку элементы матрицы подобия 𝐶 лежат на ЛРП с харак­

теристическим многочленом степени 𝑚, для однозначного задания матрицы

𝐶 достаточно выбрать 𝑚 последовательных элементов в последовательности

(𝑐2𝑚−2,...,𝑐0). Если выбрать 𝑚 нулевых элементов, все элементы ЛРП будут

равны нулю и матрица 𝐶 будет нулевой. В данном разделе рассматриваются

два варианта выбора последовательных элементов ЛРП, среди которых 𝑚 − 1

нулевой и один единичный.

Предварительно докажем вспомогательное утверждение.

Утверждение 3.1. Пусть 𝑓(𝑥) = 𝑥𝑚 − 𝑓𝑚−1𝑥
𝑚−1 − ...− 𝑓0 — многочлен

над полем 𝑄, 𝑘 ⩽ 𝑚 и матрицы 𝐶 ∈ 𝑄𝑘,𝑘 и 𝐶 ′ ∈ 𝑄𝑘,𝑘 имеют вид:
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𝐶 =

⎛⎜⎜⎜⎜⎜⎜⎝
𝑐𝑘−1 𝑐𝑘−2 ... 𝑐1 𝑐0

𝑐𝑘−2 𝑐𝑘−3 ... 𝑐0 0

... ... ... ... ...

𝑐1 𝑐0 ... 0 0

𝑐0 0 ... 0 0

⎞⎟⎟⎟⎟⎟⎟⎠ , 𝐶 ′ =

⎛⎜⎜⎜⎜⎜⎜⎝
0 0 ... 0 𝑐0

0 0 ... 𝑐0 𝑐1

... ... ... ... ...

0 𝑐0 ... 𝑐𝑘−3 𝑐𝑘−2

𝑐0 𝑐1 ... 𝑐𝑘−2 𝑐𝑘−1

⎞⎟⎟⎟⎟⎟⎟⎠ ,

где (𝑐𝑘−1,...,𝑐0,0,...,0) — 𝑚+ 𝑘− 1 последовательных элемента ЛРП с характе­

ристическим многочленом 𝑓(𝑥). Тогда обратными матрицами к матрицам

𝐶 и 𝐶 ′ соответственно будут следующие матрицы:

𝐶−1 = 𝑐−1
0 ·

⎛⎜⎜⎜⎜⎜⎜⎝
0 0 ... 0 1

0 0 ... 1 −𝑓𝑚−1

... ... ... ... ...

0 1 ... −𝑓𝑚−𝑘+3 −𝑓𝑚−𝑘+2

1 −𝑓𝑚−1 ... −𝑓𝑚−𝑘+2 −𝑓𝑚−𝑘+1

⎞⎟⎟⎟⎟⎟⎟⎠ ,

(𝐶 ′)−1 = 𝑐−1
0 ·

⎛⎜⎜⎜⎜⎜⎜⎝
−𝑓𝑚−𝑘+1 −𝑓𝑚−𝑘+2 ... −𝑓𝑚−1 1

−𝑓𝑚−𝑘+2 −𝑓𝑚−𝑘+3 ... 1 0

... ... ... ... ...

−𝑓𝑚−1 1 ... 0 0

1 0 ... 0 0

⎞⎟⎟⎟⎟⎟⎟⎠
Доказательство. Обозначим первую из указанных выше матриц (𝐶−1) как 𝐹

и покажем, что 𝐹𝐶 = 𝐸. Заметим, что в 𝑖-й строке матрицы 𝐹 последние 𝑖

элементов нулевые, а в 𝑗-м столбце матрицы 𝐶 первые 𝑚 − 1 − 𝑗 элементов

нулевые. Посчитаем элемент

(𝑓𝑐)𝑖𝑗 =
−→
𝐹 𝑖𝐶

↓
𝑗 (3.3)

в 3 случаях.

1. i > j. Тогда 𝑖 + 𝑚 − 1 − 𝑗 ⩾ 𝑚 и в произведении (3.3) нет ненулевых

слагаемых, поэтому произведение равно нулю.

2. i = j. Тогда 𝑖+𝑚− 1− 𝑗 = 𝑚− 1 и единственное ненулевое слагаемое

в произведении (3.3) есть 𝑓𝑖,𝑖𝑐𝑖,𝑖 = 𝑐−1
0 · 𝑐0 = 1.

3. i < j. Тогда (3.3) без учета нулевых слагаемых будет равно

𝑐−1
0 [(1· 𝑐𝑗−𝑖 − 𝑓𝑚−1𝑐𝑗−𝑖−1 − ...− 𝑓𝑚−(𝑗−𝑖)· 𝑐0) =

(1· 𝑐𝑗−𝑖 − ...− 𝑓𝑚−(𝑗−𝑖)· 𝑐0 − 𝑓𝑚−(𝑗−𝑖)−1· 0− ...− 𝑓0· 0)].
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Поскольку вектор (𝑐𝑗−𝑖, 𝑐𝑗−𝑖−1,...,𝑐1,𝑐0,0,...,0) состоит из последовательных

элементов ЛРП с характеристическим многочленом 𝑓(𝑥), последнее выражение

равно нулю.

Таким образом, (𝑓𝑐)𝑖𝑗 = 0 при 𝑖 ̸= 𝑗 и (𝑓𝑐)𝑖𝑗 = 1 при 𝑖 = 𝑗, значит

матрица 𝐹𝐶 есть единичная матрица.

Заметим, что 𝐶 ′ = 𝑇𝐶𝑇 (см. свойства матрицы 𝑇 в (1.3)). Тогда (𝐶 ′)−1 =

𝑇𝐶−1𝑇 .

Перейдём к выбору матрицы подобия 𝐶.

Утверждение 3.2. Пусть в условиях теоремы 3.1 𝑚 = 2𝑘 и 𝑐𝑘 = ... = 𝑐3𝑘−2 =

0, 𝑐3𝑘−1 = 1, тогда матрицы 𝐶 и 𝐶−1 в разложении

𝐶−1(𝑆⊤)𝑚𝐶 = 𝑆𝑚 (3.4)

состоят из двух блоков размера 𝑘 × 𝑘 и имеют следующий вид:

𝐶 = 𝑑𝑖𝑎𝑔(

⎛⎜⎜⎜⎜⎜⎜⎝
𝑐2𝑚−2 𝑐2𝑚−3 ... 𝑐2𝑚−𝑘 1

𝑐2𝑚−3 𝑐2𝑚−4 ... 1 0

... ... ... ... ...

𝑐2𝑚−𝑘 1 ... 0 0

1 0 ... 0 0

⎞⎟⎟⎟⎟⎟⎟⎠ ,

⎛⎜⎜⎜⎜⎜⎜⎝
0 0 ... 0 𝑐𝑘−1

0 0 ... 𝑐𝑘−1 𝑐𝑘−2

... ... ... ... ...

0 𝑐𝑘−1 ... 𝑐2 𝑐1

𝑐𝑘−1 𝑐𝑘−2 ... 𝑐1 𝑐0

⎞⎟⎟⎟⎟⎟⎟⎠) (3.5)

𝐶−1 = 𝑑𝑖𝑎𝑔(

⎛⎜⎜⎜⎜⎜⎜⎝
0 0 ... 0 1

0 0 ... 1 −𝑓𝑚−1

... ... ... ... ...

0 1 ... −𝑓𝑚−𝑘+3 −𝑓𝑚−𝑘+2

1 −𝑓𝑚−1 ... −𝑓𝑚−𝑘+2 −𝑓𝑚−𝑘+1

⎞⎟⎟⎟⎟⎟⎟⎠ ,

⎛⎜⎜⎜⎜⎜⎜⎝
𝑓𝑘−1 𝑓𝑘−2 ... 𝑓1 𝑓0

𝑓𝑘−2 𝑓𝑘−3 ... 𝑓0 0

... ... ... ... ...

𝑓1 𝑓0 ... 0 0

𝑓0 0 ... 0 0

⎞⎟⎟⎟⎟⎟⎟⎠) (3.6)

где (𝑐2𝑚−1,𝑐2𝑚−2,...,𝑐2𝑚−𝑘+1,1,0,...,0) — 𝑚 + 𝑘 − 1 последовательных элементов

ЛРП с характеристическим многочленом 𝑓(𝑥), (𝑐0,𝑐1,...,𝑐𝑘−1,0,...,0) — 𝑚+𝑘−1

последовательных элементов ЛРП с характеристическим многочленом 𝑓 *(𝑥)

(см. (1.2)).
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Доказательство. Поскольку в матрице (3.1) элементы 𝑐𝑘,...,𝑐3𝑘−2 равны нулю,

матрица 𝐶 является блочно-диагональной с двумя блоками размера 𝑘 × 𝑘,

причем блоки будут иметь вид, как в матрице (3.5). Поскольку в матрице

(3.1) элементы (𝑐2𝑚−2,...,𝑐0) образуют ЛРП с характеристическим многочле­

ном 𝑓(𝑥), для того, чтобы найти элементы (𝑐2𝑚−2,𝑐2𝑚−3,...,𝑐𝑚+1,1,0,...,0) и

(𝑐0,𝑐1,...,𝑐𝑘−1,0,...,0) в матрице (3.5) достаточно рассчитать элементы ЛРП с на­

чального состояния 𝑐𝑘 = ... = 𝑐3𝑘−2 = 0, 𝑐3𝑘−1 = 1 в прямом направлении на

𝑘 − 1 тактов и обратном направлении на 𝑘 тактов. В прямом направлении вы­

числение элементов происходит по закону рекурсии, задаваемому многочленом

𝑓(𝑥), в обратном — многочленом 𝑓 *(𝑥).

Обратная матрица 𝐶−1 будет состоять из двух блоков размера 𝑘 × 𝑘,

каждый из которых является обратной матрицей к соответствующему блоку

матрицы 𝐶. В соответствии с утверждением 3.1 верхний блок матрицы (3.6)

будет обратной матрицей к верхнему блоку матрицы (3.5). Нижний блок

матрицы (3.5) составлен из последовательных элементов ЛРП с начальным

вектором (𝑐𝑘−1 = 𝑓−1
0 ,0,...,0) и характеристическим многочленом 𝑓 *(𝑥) =

𝑥𝑚 + 𝑓−1
0 (𝑓1𝑥

𝑚−1 + ... + 𝑓𝑚−1𝑥 − 1). Значит, в соответствии с утверждени­

ем 3.1, нижний блок матрицы (3.6) будет обратной матрицей к нижнему блоку

матрицы (3.5).

Утверждение 3.3. Пусть в условиях теоремы 3.1 𝑐0 = ... = 𝑐𝑚−2 = 0, 𝑐𝑚−1 =

1, тогда матрицы 𝐶 и 𝐶−1 соответственно имеют вид:

𝐶 =

⎛⎜⎜⎜⎜⎜⎜⎝
𝑐2𝑚−2 𝑐2𝑚−3 ... 𝑐𝑚 1

𝑐2𝑚−3 𝑐2𝑚−4 ... 1 0

... ... ... ... ...

𝑐𝑚 1 ... 0 0

1 0 ... 0 0

⎞⎟⎟⎟⎟⎟⎟⎠ , 𝐶−1 =

⎛⎜⎜⎜⎜⎜⎜⎝
0 0 ... 0 1

0 0 ... 1 −𝑓𝑚−1

... ... ... ... ...

0 1 ... −𝑓3 −𝑓2

1 −𝑓𝑚−1 ... −𝑓2 −𝑓1

⎞⎟⎟⎟⎟⎟⎟⎠ , (3.7)

где (𝑐2𝑚−2,𝑐2𝑚−3,...,𝑐𝑚,1,0,...,0) - последовательные элементы ЛРП длины 2𝑚−1

с характеристическим многочленом 𝑓(𝑥) = 𝑥𝑚 − 𝑓𝑚−1𝑥
𝑚−1 − ...− 𝑓1𝑥− 𝑓0.

Доказательство. Утверждение 3.3 напрямую следует из теоремы 3.1 и утвер­

ждения 3.1.
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3.3 Разложение рекурсивных матриц

Теорема 3.2. Пусть 𝑓(𝑥) = 𝑥𝑚 − 𝑓𝑚−1𝑥
𝑚−1 − ...− 𝑓0 — многочлен над полем

𝑄 = F𝑞𝑠, 𝑆 = 𝑆(𝑓) — его сопровождающая матрица, 𝐴 = 𝑆𝑚 — рекурсивная

матрица. Пусть
−→
𝐸𝑚−1·𝑆𝑚−1 = (𝑐𝑚−1,...,𝑐1,1). Тогда справедливо следующее

разложение матрицы 𝐴 в произведение матриц 𝐹 · 𝐶:

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎝
𝑓𝑚−1 𝑓𝑚−2 ... 𝑓1 𝑓0

𝑓𝑚−2 𝑓𝑚−3 ... 𝑓0 0

... ... ... ... ...

𝑓1 𝑓0 ... 0 0

𝑓0 0 ... 0 0

⎞⎟⎟⎟⎟⎟⎟⎠ ·

⎛⎜⎜⎜⎜⎜⎜⎝
𝑐𝑚−1 𝑐𝑚−2 ... 𝑐1 1

𝑐𝑚−2 𝑐𝑚−3 ... 1 0

... ... ... ... ...

𝑐1 1 ... 0 0

1 0 ... 0 0

⎞⎟⎟⎟⎟⎟⎟⎠ (3.8)

Доказательство. В условиях утверждения 3.3 с перенумерованием индексов

элементов 𝑐𝑖 разложение матрицы 𝑆𝑚 имеет вид 𝑆𝑚 = 𝐶−1(𝑆⊤)𝑚𝐶 =⎛⎜⎜⎜⎜⎜⎜⎝
0 0 ... 0 1

0 0 ... 1 −𝑓𝑚−1

... ... ... ... ...

0 1 ... −𝑓3 −𝑓2

1 −𝑓𝑚−1 ... −𝑓2 −𝑓1

⎞⎟⎟⎟⎟⎟⎟⎠ (𝑆⊤)𝑚

⎛⎜⎜⎜⎜⎜⎜⎝
𝑐𝑚−1 𝑐𝑚−2 ... 𝑐1 1

𝑐𝑚−2 𝑐𝑚−3 ... 1 0

... ... ... ... ...

𝑐1 1 ... 0 0

1 0 ... 0 0

⎞⎟⎟⎟⎟⎟⎟⎠

Матрица (𝑆⊤)𝑚 реализует умножение на элемент кольца 𝑥𝑚. При умноже­

нии матрицы 𝐶−1 на матрицу (𝑆⊤)𝑚 каждая строка матрицы 𝐶−1 умножается

на матрицу (𝑆⊤)𝑚, то есть каждый элемент
−→
𝐶 −1

𝑖 кольца 𝑄[𝑥]/𝑓(𝑥) умножается

на 𝑥𝑚.

−→
𝐶 −1

𝑖 ·𝑥𝑖+1 𝑚𝑜𝑑 𝑓(𝑥) = (𝑥𝑚 − 𝑓𝑚−1𝑥
𝑚−1 − ...− 𝑓𝑖+1𝑥

𝑖+1)−
− (𝑥𝑚 − 𝑓𝑚−1𝑥

𝑚−1 − ...− 𝑓1𝑥− 𝑓0) = 𝑓𝑖𝑥
𝑖 + ...+ 𝑓1𝑥+ 𝑓0.

Значит
−→
𝐶 −1

𝑖 ·𝑥𝑚 𝑚𝑜𝑑 𝑓(𝑥) = 𝑓𝑖𝑥
𝑚−1 + ...+ 𝑓0𝑥

𝑚−1−𝑖 и
−→
𝐶 −1

𝑖 ·𝑥𝑚 𝑚𝑜𝑑 𝑓(𝑥)

= (𝑓𝑖,...,𝑓0,0,...,0).

Следствие 3.1. Пусть выполнены условия теоремы 3.2, 𝑔(𝑥) = 𝑓 *(𝑥) и

𝑓−1
0

−→
𝐸𝑚−1𝑆(𝑔)

𝑚−1 = (𝑑𝑚−1,...,𝑑1,𝑑0), 𝑑0 = 𝑓−1
0 . Тогда обратной матрицей к

матрице 𝐴 = 𝑆(𝑓)𝑚 будет следующая матрица:
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𝐴−1 =

⎛⎜⎜⎜⎜⎜⎜⎝
0 0 ... 0 1

0 0 ... 1 −𝑓𝑚−1

... ... ... ... ...

0 1 ... ... −𝑓2

1 −𝑓𝑚−1 ... −𝑓2 −𝑓1

⎞⎟⎟⎟⎟⎟⎟⎠ ·

⎛⎜⎜⎜⎜⎜⎜⎝
0 0 ... 0 𝑑0

0 0 ... 𝑑0 𝑑1

... ... ... ... ...

0 𝑑0 ... ... 𝑑𝑚−2

𝑑0 𝑑1 ... 𝑑𝑚−2 𝑑𝑚−1

⎞⎟⎟⎟⎟⎟⎟⎠ (3.9)

Доказательство. Заметим, что первую матрицу в произведении (3.8) можно

представить, как:

𝑓0·

⎛⎜⎜⎜⎜⎜⎜⎝
𝑓−1
0 𝑓𝑚−1 𝑓−1

0 𝑓𝑚−2 ... 𝑓−1
0 𝑓1 1

𝑓−1
0 𝑓𝑚−2 𝑓−1

0 𝑓𝑚−3 ... 1 0

... ... ... ... ...

𝑓−1
0 𝑓1 1 ... 0 0

1 0 ... 0 0

⎞⎟⎟⎟⎟⎟⎟⎠
Тогда, в соответствии с утверждением 3.1, первая и вторая матрицы в про­

изведении (3.9) являются обратными матрицами ко второй и первой матрицам

соответственно в произведении (3.8).

3.4 Реализации рекурсивных матриц

3.4.1 Известные реализации

Далее в данной главе 𝑞 = 2. Автору известны следующие варианты про­

граммной реализации линейных преобразований, задаваемых рекурсивными

матрицами.

1. Реализация линейного регистра сдвига (вычисление элементов ЛРП на

𝑚 тактов вперёд).

2. Реализация линейного регистра сдвига с предвычисленной таблицей

умножения в поле F2𝑠. Данная реализация отличается от реализации 1

лишь тем, что вместо умножения в поле выполняется обращение в со­

ответствующую область памяти. Поскольку при вычислении элементов

ЛРП умножение выполняется только на коэффициенты многочлена 𝑓 ,
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в памяти необходимо хранить лишь𝑚 строк таблицы умножения (𝑚·2𝑠

элементов поля).

3. Использование предвычисленных LUT-таблиц из𝑚2 ·2𝑠 элементов поля
F2𝑠 [52].

Первый вариант достаточно медленный ввиду очень большого числа вы­

полняемых операций. Второй вариант существенно быстрее первого, но требует

хранения небольшой таблицы в памяти. Третий вариант применим к любой

XSL-схеме (не обязательно с рекурсивным линейным преобразованием) и яв­

ляется самым быстрым на современных процессорах с достаточным объёмом

кэш-памяти. Однако в случае когда шифрование реализуется на вычислителе с

небольшими ресурсами, третий вариант может не удовлетворять ограничениям

по используемой памяти.

Разложения рекурсивной матрицы вида (3.4) и (3.8) позволяют предло­

жить новые варианты выполнения SL-преобразования, являющиеся компро­

миссными по количеству операций и объёму используемой памяти.

3.4.2 Реализация через разложение рекурсивной матрицы

Результат умножения вектора −→𝑎 = (𝑎𝑚−1,...,𝑎0) на матрицу 𝐴 мож­

но вычислить, посчитав линейную комбинацию строк матрицы 𝐴 : −→𝑎 𝐴 =

𝑎𝑚−1
−→
𝐴𝑚−1 + ... + 𝑎0

−→
𝐴 0. Для матриц 𝐹 и 𝐶 из (3.8) строки с номером 𝑖, умно­

женные на произвольный элемент поля 𝑎𝑖 ∈ 𝑄, могут быть получены сдвигом

строки с номером 𝑚−1, умноженной на тот же элемент поля 𝑎𝑖 на 𝑚−1− 𝑖 по­

зиций влево. Если заранее вычислить произведение строки
−→
𝐹 𝑚−1 = (𝑓𝑚−1,...,𝑓0)

на все элементы поля 𝑄, то при зашифровании вычислять 𝑎𝑖
−→
𝐹 𝑖 можно путем

обращения в соответсвующую область памяти и сдвигом на (𝑚−1−𝑖) элементов

влево. Аналогичный результат справедлив для матрицы 𝐶.

Для выполнения 𝐿-преобразования умножим поступивший вектор после­

довательно на матрицы 𝐹 и 𝐶 указанным выше способом. Для совмещения

преобразований 𝑆 и 𝐿 в одно достаточно в предвычисленной таблице матрицы

𝐹 по адресу 𝑎 ∈ 𝑄 хранить результат умножения 𝑆(𝑎)·
−→
𝐹 𝑚−1.

Указанные таблицы для матриц 𝐹 и 𝐶 требуют хранения 2𝑚 · 2𝑠 элемен­
тов поля 𝑄, что в 𝑚/2 раз меньше, чем в третьм варианте реализации и в 2
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раза больше, чем во втором варианте реализации. При расшифровании можно

использовать разложеине (3.9).

3.4.3 Реализация через умножение на элемент кольца (поля)

В указанной реализации необходимо последовательно выполнить умно­

жение поступающего на вход 𝐿-преобразования вектора на 3 матрицы из

равенства (3.4). Матрица (𝑆⊤)𝑚 реализует умножение в кольце 𝑅 на элемент

𝑥𝑚. Матрицы 𝐶−1 и 𝐶 реализуют переход в соответствующий базис и возврат

в исходный базис.

Выполнять умножение на матрицы 𝐶−1 и 𝐶 можно способом, указанным в

предыдущем пункте. Для этого потребуется хранить 𝑚 · 2𝑠 элементов поля для
каждой матрицы (в случае некоторых шифрсистем, например шифрсистемы

Кузнечик, оценка может быть меньше).

Выполнять умножение на 𝑥𝑚 в кольце 𝑅 можно путем 𝑚-кратного умно­

жения на 𝑥. Для умножения на 𝑥 в кольце 𝑅 необходимо сдвинуть элементы

вектора (𝑎𝑚−1,...,𝑎0) влево на одну позицию и привести результат по модулю

𝑓(𝑥). Для приведения по модулю, к результату сдвига необходимо добавить

𝑓(𝑥), умноженный на 𝑎𝑚−1. Поскольку старший коэффициент всегда сокраща­

ется, результат умножения на 𝑥 равен φ[(𝑎𝑚−2,...,𝑎0,0) + (𝑎𝑚−1𝑓𝑚−1,...,𝑎𝑚−1𝑓0)].

Если заранее вычислить результаты умножения вектора
−→
𝑓 = (𝑓𝑚−1,...,𝑓0)

на все элементы поля𝑄, то результат умножения на 𝑥 можно вычислять за один

нециклический сдвиг, одно обращение в память и одно сложение по модулю 2.

Указанный способ умножения требует хранения 𝑚 · 2𝑠 элементов поля. Итого,
реализация через умножение на элемент кольца требует хранения 3𝑚 · 2𝑠 эле­
ментов поля в общем случае. Объединение преобразований 𝑆 и 𝐿 выполняется

аналогично предыдущему пункту.
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3.4.4 Новые максимально рассеивающие преобразования

В предыдущем пункте была рассмотрена реализация рекурсивной матри­

цы 𝑆𝑚 = 𝐶−1(𝑆⊤)𝑚𝐶 как последовательная реализация матриц 𝐶−1, (𝑆⊤)𝑚

и 𝐶. Заметим, что сама по себе матрица (𝑆⊤)𝑚 также является максималь­

но рассеивающей матрицей и может быть использована в качестве линейного

преобразования. Как было отмечено в предыдущем пункте, реализация такой

матрицы требует хранения 𝑚 · 2𝑠 элементов поля, что в 3 раза меньше, чем в

случае (3.4.3) и в 2 раза меньше, чем в случае (3.4.2). Число выполняемых при

этом операций также сократится. Недостатком указанного подхода является

невозможность объединения преобразований 𝑆 и 𝐿 в одно преобразование.

3.5 Сравнение реализаций шифрсистемы Кузнечик

В данном разделе сравниваются 5 различных реализаций шифрсистемы

Кузнечик. Все реализации выполнены на языке программирования С++. Ав­

тор не ставил перед собой цель добиться максимально быстрого шифрования в

каждой из реализаций и не использовал каких-либо средств оптимизации, вы­

ходящих за рамки разумного написания кода программы. Цель автора состояла

именно в сравнении (приблизительном сравнении) указанных реализаций.

Реализации 1-3 совпадают с реализациями из пункта 3.4.1. Реализация 4

есть реализация через разложение рекурсивной матрицы (см. 3.4.2), реали­

зация 5 есть реализация через умножение на элемент кольца с переходом в

соответствующий базис (см. 3.4.3).

Шифрсистема Кузнечик использует следующие параметры 𝑠 = 8 (т. е.

нелинейное преобразование 𝑆 выполняется над 8-битными векторами) и𝑚 = 16

(т. е. линейное преобразование реализуется матрицей размера 16×16, состоящей

из элементов поля F28).

Размер 𝑆-блока составляет 28 ·8 бит или 256 байт. 𝑆-блок необходимо хра­
нить в реализациях 1-2. В реализациях 3-5 преобразования 𝑆 и 𝐿 объединены

и хранение 𝑆-блока не требуется. Поскольку у многочлена 𝑓 всего 8 различ­

ных коэффициентов и один из них равен единице, размер таблицы умножения
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для реализации 2 равен 7 · 28 · 8 бит или 1,75 Кбайт. Размер предвычисленных
таблиц для реализации 3 равен 16 · 16 · 28 · 8 бит или 64 Кбайта. Размер пред­

вычисленных таблиц для реализации 4 равен 2 · 16 · 28 · 8 бит или 8 Кбайт. Для
реализации 5 предвычисленные таблицы {𝑎

−→
𝑓 , 𝑎 ∈ 𝑄} занимают 4 Кбайта. Эти

же таблицы заменяют таблицы для матрицы 𝐶. В силу условия 𝑓 *(𝑥) = 𝑓(𝑥)

вектор (𝑐15,...,𝑐8) совпадает с вектором (𝑐0,...,𝑐7) и для матрицы 𝐶−1 таблицы

занимают 2 Кбайта. Общий объем памяти для реализации 5 равен 6 Кбайт.

Программы выполнялись на одном ядре процессора Intel Core i5-8265U

с тактовой частотой 3.9 GHz в режиме Turbo Boost и размерами кэш-памяти

первого, второго и третьего уровня соответственно 32 Кбайта, 256 Кбайт и 6

Мбайт(общий для 4 ядер). Для обобщения результатов рассчитана величина

cycles per byte (cbp), равная отношению тактовой частоты процессора к ско­

рости шифровашия.

Введем следующие обозначения для операций: XOR — покоординатное

сложение по модулю 2, SHFT — сдвиг, MEM — обращение в память, MUL —

умножение элементов в поле F28. В таблице приведено количество операций

за один раунд шифрования для процессора с 64-битной разрядностью (напри­

мер, наложение раундового ключа длины 128 бит требует одного обращения в

память и двух операций XOR).

В объёме памяти учитываются предвычисленные таблицы и 𝑆-блок и не

учитываются вспомогательные переменные, указатели и пр. Выполнение раз­

вертывания ключа, считывание шифруемых данных в оперативную память и

запись зашифрованных данных в файл не учитываются при замерах скорости

зашифрования. Скорость зашифрования рассчитывалась как 1024/𝑡 (Мб/сек),

где 1024 Мб = 1 Гб — размер подаваемого на шифрование случайного файла,

а 𝑡 — время его зашифрования в режиме CBC в секундах.

Выводы по главе. В главе 3 были рассмотрены линейные преобразо­

вания, заданные рекурсивными матрицами. Для сопровождающей матрицы

полностью описаны решения уравнения подобия матрицы и транспонирован­

ной матрицы, на их основе получены разложения произвольной рекурсивной

матрицы в произведение двух матриц определённого вида. На основе разложе­

ний предложены новые способы реализации рекурсивных матриц, требующие

сравнительно небольшого объёма памяти при сохранении высокой скорости

шифрования.
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Таблица 2 — Сравнение различных реализаций шифрсистемы Кузнечик.

Реализация

линейного

преобразования

XOR /

SHFT /

MEM

Объем

памяти

Скорость

шифрова­

ния

cpb

1. Вычисление

ЛРП без таблицы

умножения

242/32/17

+ 208 MUL

256 байт 1,7 Мб/с 2188

2. Вычисление

ЛРП с таблицей

умножения

242/32/225 2 Кб 9,7 Мб/с 384

3. Использование

предвычисленных

LUT-таблиц

34/0/17 64 Кб 113,8 Мб/с 33

4. Разложение

рекурсивной

матрицы (новая)

50/42/33 8 Кб 87,1 Мб/с 43

5. Умножение на

элемент кольца

(новая)

66/76/49 6 Кб 27,9 Мб/с 133
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Глава 4. Инвариантные подпространства матриц-циркулянтов и

рекурсивных матриц

В предыдущих главах изучались S и L преобразования XSL-схем. В данной

главе будет рассмотрен метод инвариантных подпространств применительно

к XSL-схеме в целом. Поскольку для S преобразований наиболее распростра­

нён случай параллельного применения одинаковых S-блоков, в главе будет

рассмотрен именно этот случай. Такое ограничение сразу порождает класс ин­

вариантных подпространств преобразования (𝑆,...,𝑆) независимо от S-блока 𝑆,

данные подпространства описаны в разделе 4.2 и названы подпространствами

вида 1. Если некоторые из таких подпространств сохраняются преобразовани­

ем L, сразу получается инвариантное подпространство раундовой функции.

В таком случае оценка применимости метода инвариантных подпространств

сводится к алгоритму развёртывания ключа. Если все раундовые ключи (при

некотором исходном ключе шифрования) также попадают в указанное подпро­

странство, схема обладает слабыми ключами и является нестойкой.

В разделах 4.4 и 4.5 изучаются инвариантные подпространства циркулянт­

ных и рекурсивных матриц соответственно. Данные матрицы уже изучались

в главах 2, 3 с точки зрения эффективной программной реализации. Для

матриц-циркулянтов уже известна цепочка вложенных инвариантных подпро­

странств вида 1 из работы [46]. В данной главе будет показано, что других

инвариантных подпространств у максимально рассеивающих матриц-циркулян­

тов размерности 2𝑟 × 2𝑟 нет. Условие максимального рассеивания является

существенным, при отказе от него (вернее, при отказе от условия теоремы 4.2

𝑐1 + 𝑐3 + 𝑐5 + ... + 𝑐2𝑟−1 ̸= 0), другие инвариантные подпространства точно

будут. Условие на размеры матрицы-циркулянта в степень двойки также явля­

ется существенным.

Для рекурсивных матриц показано отсутствие инвариантных подпро­

странств вида 1 при условии на корни характеристического многочлена

сопровождающей матрицы. При построении рекурсивной максимально рас­

сеивающей матрицы через БЧХ-коды данное условие будет выполнено.

В частности, результат справедлив для матрицы линейного преобразования

шифрсистемы Кузнечик. Результат показывает неприменимость к шифрсисте­

ме метода инвариантных подпространств с использованием подпространств
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вида 1. Отметим, что в работе [50] для шифрсистемы Кузнечик показана

неприменимость метода с использованием собственных инвариантных под­

пространств S-блока, а в работе [49] показана невозможность использовать

нелинейные инварианты определённого вида.

Результаты главы представлены в работе [71].

4.1 Основные определения и обозначения

В данной главе используются обозначения 𝑃 = F2, 𝑄 = F2𝑠.

𝑆𝑦𝑚(𝑋) — симметрическая группа подстановок на множестве 𝑋.

⊗ — тензорное (кронекерово) произведение матриц.

𝑁2(𝐴) — вторая нормальная форма матрицы 𝐴 [57].

Нелинейное преобразование XSL-схемы обозначается 𝑆.

Линейное преобразование XSL-схемы обозначается 𝐿.

Определение 4.1. [58] Пусть на элементах произвольного множества 𝑀

задано отношение порядка «⩽». На векторах из 𝑀𝑛 определим отношение ча­

стичного порядка «⪯ : » (𝑎𝑛−1,...,𝑎0) ⪯ (𝑏𝑛−1,...,𝑏0) тогда и только тогда, когда

для всех 𝑖 ∈ 0,𝑛− 1 𝑎𝑖 ⩽ 𝑏𝑖.

Через ⟨−→α 0,...,
−→α 𝑛−1⟩ будем обозначать линейное пространство, порождён­

ное векторами −→α 0,...,
−→α 𝑛−1.

Определение 4.2. [57] Пусть 𝑊 — векторное пространство с базисом
−→α 0,...,

−→α 𝑛−1 и вектор
−→
β имеет следующее разложение :

−→
β = −→α 0𝑏0 + ... +

−→α 𝑛−1𝑏𝑛−1. Проекцией вектора
−→
β на подпространство ⟨−→α 𝑖1,...,

−→α 𝑖𝑟⟩ называется
вектор 𝑃𝑅⟨−→α 𝑖1

,...,−→α 𝑖𝑟 ⟩(
−→
β ) = −→α 𝑖1𝑏𝑖1 + ...+−→α 𝑖𝑟𝑏𝑖𝑟 .

Определение 4.3. [57] Пусть 𝐹 : 𝑊 → 𝑀 — произвольное отображение множе­

ства𝑊 в𝑀 , 𝑈 ⊂ 𝑊 . Ограничением 𝐹 на множество 𝑈 называется отображение

𝐹 |𝑈 : 𝑈 → 𝑀, 𝐹 |𝑈(𝑎) = 𝐹 (𝑎) для любого 𝑎 ∈ 𝑈 .

Определение 4.4. [57] Пусть задан вектор −→γ ∈ 𝑄𝑚 и φ — линейное преоб­

разование 𝑄𝑚. Минимальным многочленом 𝑚−→γ ,φ(𝑥) вектора
−→γ относительно

линейного преобразования φ называется унитарный многочлен𝑚(𝑥) минималь­

ной степени 𝑑, для которого спаведливо 𝑚(φ)(−→γ ) =
−→
0 .
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В условиях определения 𝐿φ(−→γ ) = ⟨−→γ ,φ(−→γ ),...,φ𝑑−1(−→γ )⟩ — циклическое

подпространство, порождённое вектором −→γ .

Докажем утверждение, которое пригодится нам в дальнейшей работе.

Утверждение 4.1. Пусть характеристический многочлен линейного пре­

образования φ : 𝑄𝑚 → 𝑄𝑚 имеет каноническое разложение χφ(𝑥) =

𝑔1(𝑥)
𝑘1... 𝑔𝑟(𝑥)

𝑘𝑟. Тогда для любого собственного инвариантного подпростран­

ства 𝑊 преобразования φ существуют такие 𝑖 ∈ 1,𝑟 и −→γ ∈ 𝑄𝑚, что

𝑚−→γ ,φ(𝑥) = 𝑔𝑖(𝑥) и 𝐿φ(−→γ ) < 𝑊 .

Доказательство. Возьмём произвольное собственное инвариантное подпро­

странство 𝑊 = ⟨−→α 𝑘,...,
−→α 0⟩. Дополним базис 𝑊 до базиса всего пространства

⟨−→α𝑚−1,...,
−→α 𝑘+1,

−→α 𝑘,...,
−→α 0⟩. Матрица линейного преобразования φ в указанном

базисе будет иметь полураспавшийся вид

(︃
𝐴2 𝐴1

0 𝐴0

)︃
и χφ(𝑥) = χ𝐴0

(𝑥)χ𝐴2
(𝑥),

значит χ𝐴0
(𝑥) делит χφ(𝑥) и существует такое 𝑖 ∈ 1,𝑟, что 𝑔𝑖(𝑥)|χ𝐴0

(𝑥). Тогда

по следствию 1 стр. 75 [57] 𝑔𝑖(𝑥)|𝑚𝐴0
(𝑥). По теореме 11 стр. 69 [57] существует

такой вектор −→γ ∈ 𝑊, что 𝑚−→γ ,φ(𝑥) = 𝑔𝑖(𝑥), и по утверждению 22 (в) стр. 72 [57]

циклическое подпространство 𝐿φ(−→γ ) лежит в 𝑊 .

Следствие 4.1. Задача 12, стр. 81 в [57]. Если характеристический много­

член линейного преобразования раскладывается на линейные множители, то

любое собственное инвариантное подпространство данного линейного преоб­

разования содержит собственный вектор.

Один раунд XSL-схемы 𝐹−→
𝑘
: 𝑉𝑛 → 𝑉𝑛 состоит из наложения ключа

−→
𝑘

(XOR-преобразование), а также нелинейного преобразования 𝑆 и линейного

преобразования 𝐿. Нелинейное преобразование состоит из совокупности 𝑚 па­

раллельных преобразований 𝑆𝑖 над блоками небольшой длины 𝑠 (𝑛 = 𝑚𝑠),

𝑆 = (𝑆𝑚−1,...,𝑆0), линейное преобразование 𝐿 строится на основе преобразо­

вания с высоким показателем рассеивания [18]. В шифрсистеме AES 𝐿 есть

композиция из сдвига строк (ShiftRows) и параллельного умножения столбцов

на максимально рассеивающую матрицу-циркулянт размера 4 × 4 над полем

F28, а в шифрсистеме Кузнечик 𝐿 — рекурсивная матрица размера 16 × 16

над полем F28.

Следующий подход к методу инвариантных подпространств предложен

в [19]. Пусть 𝐹−→
𝑘
(−→𝑢 ) = 𝐹 (−→𝑢 +

−→
𝑘 ) — раундовая функция XSL-схемы, где 𝐹
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есть последовательное применение 𝑆 и 𝐿 преобразований к блоку текста из

𝑉𝑛. Если для некоторого подпространства 𝑊 < 𝑉𝑛 существуют такие векторы
−→𝑐 ,

−→
𝑑 ∈ 𝑉𝑛, что 𝐹 (𝑊+−→𝑐 ) = 𝑊+

−→
𝑑 , то любой раундовый ключ

−→
𝑘 ∈ 𝑊+−→𝑐 +

−→
𝑑

является «слабым», поскольку 𝐹−→
𝑘
(𝑊 +

−→
𝑑 ) = 𝐹 (𝑊 + −→𝑐 ) = 𝑊 +

−→
𝑑 .

Если соотношение 𝐹−→
𝑘
(𝑊 +

−→
𝑑 ) = 𝐹 (𝑊 + −→𝑐 ) = 𝑊 +

−→
𝑑 удаётся сохра­

нить на протяжении всех (почти всех) раундов XSL-схемы, можно построить

алгоритм различения слабых и неслабых ключей шифрсистемы, что было про­

демонстрировано в работе [19]. Слабостью шифра PRINT является отсутствие

какого-либо усложнения в алгоритме генерирования раундовых ключей, их би­

ты просто копируют биты исходного ключа. Поэтому, выбрав единожды ключ

из нужного смежного класса, авторы [19] смогли распространить атаку на все

раунды шифрсистемы.

Введём определение инвариантного подпространства для нелинейного би­

ективного преобразования.

Определение 4.5. Векторное пространство 𝑊 < 𝑉𝑛 будем называть инвари­

антным подпространством преобразования 𝐹 : 𝑉𝑛 → 𝑉𝑛, если существуют такие

векторы −→𝑐 ,
−→
𝑑 ∈ 𝑉𝑛, что 𝐹 (𝑊 +−→𝑐 ) = 𝑊 +

−→
𝑑 .

Замечание 4.1. Для линейного биективного преобразования 𝐿 приведённое

выше определение инвариантного подпространства совпадает с классическим

(см. [57]), поскольку существование таких векторов −→𝑐 ,
−→
𝑑 равносильно равен­

ству 𝐿(𝑊 ) = 𝑊 .

4.2 Подпространства, инвариантные относительно нелинейных

преобразований 𝑆

В общем случае инвариантные подпространства следует искать для преоб­

разования 𝑆 𝐿 (метод нелинейных инвариантов, см. [47], [49]). Частным случаем

являются подпространства, инвариантные одновременно для преобразований

𝑆 и 𝐿 (метод инвариантных подпространств, см. [45]). В данном разделе изу­

чаются 𝑆. В [59] приведено описание подгрупп, инвариантных относительно
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преобразования 𝑆 с произвольными фиксированными 𝑆-блоками. В [60] приве­

дено описание смежных классов, образ которых относительно преобразования

𝑆 с произвольными фиксированными 𝑆-блоками является смежным классом.

Рассмотрим преобразования 𝑆, состоящие в применении одинаковых

S-блоков 𝑆 к векторам небольшого размера 𝑠. Такой случай наиболее распро­

странён, и можно выделить подпространства в 𝑉𝑚𝑠, являющиеся инвариантны­

ми относительно 𝑆 независимо от преобразования 𝑆. Сначала покажем, что

каждое подпространство 𝑊 < 𝑉𝑚𝑠 над полем 𝑃 с указанным свойством явля­

ется векторным пространством над полем 𝑄 (в общем случае данный факт,

очевидно, не справедлив).

Лемма 4.1. Пусть 𝑃 = F2, 𝑄 = F2𝑠, 𝑊 — подпространство в 𝑉𝑚𝑠 над полем

𝑃 . Если 𝑊 является инвариантным относительно любого преобразования

𝑆 = (𝑆,𝑆,...,𝑆), где 𝑆 ∈ 𝑆𝑦𝑚(𝑄), то 𝑊 является подпространством над 𝑄𝑚.

Доказательство. В случае линейной подстановки 𝑆 условие инвариантности

𝑊 относительно 𝑆 равносильно тому, что 𝑆(−→𝑤 ) ∈ 𝑊 для любого вектора −→𝑤 ∈
𝑊 . Поскольку умножение на произвольный элемент α ∈ 𝑄* является линейной

подстановкой на множестве элементов поля 𝑄, в силу инвариантности 𝑊 для

произвольного −→𝑤 ∈ 𝑊 , α−→𝑤 ∈ 𝑊 , что и требовалось доказать.

Таким образом, искать инвариантные подпространства относительно лю­

бых преобразований 𝑆 = (𝑆,𝑆,...,𝑆), 𝑆 ∈ 𝑆𝑦𝑚(𝑄), достаточно лишь среди

подпространств над полем 𝑄. Полное описание подпространств с указанным

свойством даёт следующее утверждение. Предварительно введём определение

редуцированного подпространства.

Определение 4.6. Пусть 𝑊 < 𝑄𝑚. Для подпространства 𝑊 :

назовём координату 𝑖 нулевой, если 𝑤𝑖 = 0 для всех −→𝑤 ∈ 𝑊 ;

назовём координаты 𝑖,𝑗 совпадающими, если 𝑤𝑖 = 𝑤𝑗 для всех
−→𝑤 ∈ 𝑊 .

Отношение «быть совпадающими координатами» рефлексивно, симмет­

рично и транзитивно, множество координат разбивается на классы эквивалент­

ности.

Редуцированным подпространством ̃︁𝑊 назовём подпространство, полу­

ченное из 𝑊 удалением из всех его векторов всех нулевых координат и всех

совпадающих координат, кроме единственного представителя (с наименьшим

номером координаты) в каждом классе эквивалентности.
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Пример 4.1. Пусть 𝑊 = {(0,0,0,0), (0,0,1,1), (0,1,1,1), (0,1,0,0)} < 𝑉4. Коорди­

ната 3 нулевая, координаты 0 и 1 совпадающие. ̃︁𝑊 содержит координаты 0 и

2, ̃︁𝑊 = {(0,0), (0, 1), (1,1), (1,0)} < 𝑉2.

Редуцированное пространство̃︁𝑊 определяется однозначно. Длина его век­

торов может быть меньше 𝑚, при этом его размерность всегда совпадает с

размерностью пространства 𝑊 .

Утверждение 4.2. Пусть 𝑄 = F2𝑠, 𝑠 > 2 и 𝑊 — подпространство в 𝑄𝑚

размерности 𝑑. Тогда 𝑊 является инвариантным относительно любого пре­

образования 𝑆 = (𝑆,𝑆,...,𝑆), 𝑆 ∈ 𝑆𝑦𝑚(𝑄), тогда и только тогда, когда̃︁𝑊 = 𝑄𝑑.

Доказательство. Достаточность. Покажем справедливость соотношения

𝑆(𝑊+−→𝑎 ) = 𝑊+
−→
𝑏 при −→𝑎 = (0,0,...,0),

−→
𝑏 = (𝑆(0),𝑆(0),...,𝑆(0)) ∈ 𝑄𝑚. Не огра­

ничивая общности, будем считать, что координаты с номерами {0,...,𝑑−1} в 𝑊
образуют подпространство 𝑄𝑑. Выберем произвольные −→𝑤 = (𝑤𝑚−1,...,𝑤0) ∈ 𝑊

и номер координаты 𝑗 ∈ {𝑑,...,𝑚−1}. Пусть
−→
𝑤′ = (𝑤′

𝑚−1,...,𝑤
′
0) = 𝑆(−→𝑤+−→𝑎 )+

−→
𝑏 .

По условию, либо 𝑤𝑗 = 0, тогда 𝑤′
𝑗 = 𝑆(0) + 𝑆(0) = 0, либо 𝑤𝑗 = 𝑤𝑖 при

некотором 𝑖 ∈ {0,...,𝑑 − 1}, тогда 𝑤′
𝑗 = 𝑆(𝑤𝑖) + 𝑆(0) = 𝑤′

𝑖. Таким образом,
−→
𝑤′ = 𝑆(−→𝑤 +−→𝑎 ) +

−→
𝑏 ∈ 𝑊 при любом −→𝑤 ∈ 𝑊 , что и требовалось доказать.

Необходимость. Покажем необходимость условий теоремы на примере

подстановки инверсии элементов поля 𝑆(𝑥) = 𝑥−1 с доопределением 0−1 = 0.

Для подстановки инверсии справедливы следующие свойства [34; 64].

Пусть задано уравнение

𝑆(𝑐𝑥) + 𝑆(𝑥+ 𝑎) = 𝑏, (4.1)

тогда:

– если 𝑐 = 1 и 𝑎 ̸= 0, то уравнение (4.1) имеет не более четырёх решений

𝑥 ∈ 𝑄;

– если 𝑐 ̸= 0, 𝑐 ̸= 1 и 𝑎 ̸= 0, то уравнение (4.1) имеет не более трёх

решений 𝑥 ∈ 𝑄;

– если 𝑐 = 0 или (𝑎 = 0 и 𝑐 ̸= 1), то уравнение (4.1), очевидно, имеет

единственное решение 𝑥 ∈ 𝑄;

– если 𝑐 = 1 и 𝑎 = 0, то при 𝑏 = 0 решением уравнения (4.1) является

любой элемент 𝑥 ∈ 𝑄.
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По утверждению 15, стр. 28 в [57] 𝑊 можно задать как решение системы

однородных линейных уравнений −→𝑥 𝐶 =
−→
0 , где 𝐶𝑚×(𝑚−𝑑) — матрица ранга

𝑚− 𝑑.

Будем считать, что матрица 𝐶 имеет специальный ступенчатый вид [56].

𝐶⊤ = 𝑆(𝑖𝑚−𝑑−1,...,𝑖0) =

⎛⎜⎜⎜⎜⎝
* 1 ... 0 0 ... 0 0 ... 0

...

* 0 ... * 1 ... 0 0 ... 0

* 0 ... * 0 ... * 1 ... 0

⎞⎟⎟⎟⎟⎠ (4.2)

Векторы −→𝑤 , являющиеся решением системы уравнений −→𝑤𝐶 =
−→
0 можно

строить следующим образом. Координаты с номерами 0,𝑚− 1 ∖ {𝑖𝑚−𝑑−1,...,𝑖0}
задаём произвольными значениями, оставшиеся координаты {𝑖𝑚−𝑑−1,...,𝑖0} опре­
деляются однозначно.

Рассмотрим варианты строк матрицы 𝐶⊤.

1. Если строка матрицы 𝐶⊤ содержит единственный ненулевой элемент

(единицу на месте ступени), то соответствующая координата равна ну­

лю во всех векторах попространства 𝑊 .

2. Если строка матрицы 𝐶⊤ содержит две единицы и остальные нули, это

означает что соответствующие две координаты равны во всех векторах

попространства 𝑊 .

3. Существует строка матрицы 𝐶⊤, содержащая два ненулевых элемента,

один из которых отличен от единицы.

4. Существует строка матрицы 𝐶⊤, содержащая три (либо более) ненуле­

вых элемента.

Методом от противного покажем, что случаи 3 и 4 невозможны.

Случай 3. соответствующая строка имеет два ненулевых элемента 1 и

𝑐1 на позициях 𝑗0 < 𝑗1. Каждый вектор −→𝑤 ∈ 𝑊 удовлетворяет линейному

соотношению 𝑤𝑗0+𝑐1𝑤𝑗1 = 0. Поскольку номер 𝑗1 не является номером ступени,

для любого 𝑤𝑗1 ∈ 𝑄 существует вектор −→𝑤 ∈ 𝑊 с соответствующим значением

𝑤𝑗1, то есть для каждой пары (𝑐1𝑥, 𝑥), 𝑥 ∈ 𝑄, существует вектор −→𝑤 ∈ 𝑊 с

координатами 𝑗0, 𝑗1, равными значениям (𝑐1𝑥, 𝑥) соответственно.

Поскольку 𝑆(−→𝑤 +−→𝑎 )+
−→
𝑏 ∈ 𝑊 , существуют такие 𝑎0,𝑎1,𝑏0,𝑏1, что 𝑆(𝑐1𝑥+

𝑎0)+ 𝑐1𝑆(𝑥+𝑎1) = 𝑏1+ 𝑏2 при каждом 𝑥 ∈ 𝑄. Преобразуем последнее равенство

к виду

𝑆(𝑐21𝑥) + 𝑆(𝑥+ 𝑎) = 𝑏, 𝑎,𝑏 ∈ 𝑄. (4.3)
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По условию инвариантности 𝑊 относительно 𝑆 равенство (4.3) справедливо

при любом 𝑥 ∈ 𝑄. С другой стороны, поскольку 𝑐2 ̸= 0 и 𝑐2 ̸= 1 равенство (4.3)

справедливо не более чем для трёх 𝑥 ∈ 𝑄, а при 𝑎 = 0 соответствующее значение

𝑥 единственное. Получаем противоречие инвариантности 𝑊 относительно 𝑆.

Случай 4. соответствующая строка имеет не менее трёх ненулевых эле­

ментов. Данная строка задаёт линейное соотношение 𝑤𝑗0+𝑐1𝑤𝑗1+ ...+𝑐𝑡𝑤𝑗𝑡 = 0,

где 𝑡 > 1, 𝑐𝑖 ̸= 0, 0 ⩽ 𝑗0 < ... < 𝑗𝑡 ⩽ 𝑚. Каждый вектор из 𝑊 удовлетворя­

ет данному соотношению, кроме того, поскольку номером координаты ступени

является лишь 𝑗0, существуют векторы
−→𝑤 ∈ 𝑊 , у которых координаты с но­

мерами 𝑗3,...,𝑗𝑡 нулевые, а координаты с номерами 𝑗0,𝑗1,𝑗2 равны 𝑐1𝑥 + 𝑐2𝑦,𝑥,𝑦

соответственно, где 𝑥,𝑦 — произвольные элементы поля 𝑄.

Поскольку 𝑆(−→𝑤 +−→𝑎 ) +
−→
𝑏 ∈ 𝑊 , существуют такие 𝑎0,𝑎1,𝑎2,𝑏, что 𝑆(𝑐1𝑥+

𝑐2𝑦 + 𝑎0) + 𝑐1𝑆(𝑥 + 𝑎1) + 𝑐2𝑆(𝑦 + 𝑎2) = 𝑏 при всех 𝑥,𝑦 ∈ 𝑄. Подставив 𝑥 = 0, с

использованием свойств уравнения (4.1) получим 𝑐2 = 1 и 𝑎0 = 𝑎2. Подставив

𝑦 = 0, получим 𝑐1 = 1 и 𝑎0 = 𝑎1 = 𝑎, то есть

𝑆(𝑥+ 𝑦 + 𝑎) + 𝑆(𝑥+ 𝑎) + 𝑆(𝑦 + 𝑎) = 𝑏

Далее, подставим 𝑥 = 𝑦+1 и получим 𝑆(𝑥+𝑎)+𝑆(𝑥+𝑎+1) = 𝑏
′
при любом

𝑥 ∈ 𝑄, что невозможно в силу свойств уравнения (4.1). Таким образом, для

строк матрицы 𝐶⊤ возможны лишь случаи 1 и 2, что и требовалось доказать.

Замечание 4.2. При доказательстве необходимости в утверждении 4.2 была

использована лишь подстановкой инверсии 𝑆(𝑥) = 𝑥−1. Это было возможно

благодоря результату леммы 4.1, позволяющему перейти к полю 𝑄. При рас­

смотрении подстановки инверсии и векторного пространства 𝑉𝑚𝑠 над полем 𝑃 ,

инвариантными подпространствами будут также подмножества 𝑄𝑚−1× ...×𝑄0,

где 𝑄𝑖 — произвольное подполе поля 𝑄 [61]. Более подробно параллельное дей­

ствие подстановки инверсии на подгруппах и смежных классах изучено в [59] и

[60].

В соответствии с доказанным утверждением введём следующее опреде­

ление.

Определение 4.7. Подпространство 𝑊 пространства 𝑄𝑚, для которого ̃︁𝑊
является пространством𝑄𝑑 при некотором 𝑑, будем называть подпространством

вида 1.
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Замечание 4.3. Для любого подпространства 𝑊 , не являющегося подпро­

странством вида 1, существует S-блок 𝑆, при котором 𝑊 не является инва­

риантным подпространством преобразования 𝑆.

Изучение подпространств вида 1, инвариантных относительно преобра­

зования 𝐿, может проводиться независимо от преобразования 𝑆. В случае

существования такого подпространства гарантированно получается подпро­

странство, инвариантное относительно преобразований 𝑆 и 𝐿. В [45] инва­

риантные подпространства вида 1 построены для линейного преобразования,

заданного матрицей Адамара, что позволило предложить атаку на 6 раундов

шифрсистемы Khazad.

4.3 Приведение матрицы-циркулянта к верхнетреугольному виду

Следующее утверждение сформулировано в [46].

Утверждение 4.3. [46] Пусть 𝑄 = F2𝑠, 𝑟 ∈ N, 𝐶 = 𝐶𝑖𝑟𝑐2𝑠(𝑐2𝑟−1,...,𝑐0) ∈ 𝑄2𝑟,2𝑟,

тогда характеристический многочлен матрицы 𝐶 равен χ𝐶(𝑥) = (𝑥+ 𝑡)2
𝑟

, где

𝑡 =
∑︀2𝑟−1

𝑖=0 𝑐𝑖. Матрица 𝐶 подобна верхнетреугольной матрице и матрица

подобия 𝐵 имеет вид:

𝐵 =

(︃
1 0

1 1

)︃⊗𝑟

∈ 𝑄2𝑟,2𝑟 . (4.4)

Таким образом, строки матрицы 𝐵 задают систему вложенных инвариант­

ных подпространств преобразования, заданного матрицей 𝐶. Данные подпро­

странства имеют вид ⟨
−→
𝐵 0⟩, ⟨

−→
𝐵 0,

−→
𝐵 1⟩, ⟨

−→
𝐵 0,

−→
𝐵 1,

−→
𝐵 2⟩,..., ⟨

−→
𝐵 0,

−→
𝐵 1,

−→
𝐵 2,

−→
𝐵 3,...,

−→
𝐵 2𝑟−1⟩.

Пример 4.2. Приведём матрицу 𝐵 при 𝑟 = 3:
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𝐵 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

1 0 0 0 0 0 0 0

1 1 0 0 0 0 0 0

1 0 1 0 0 0 0 0

1 1 1 1 0 0 0 0

1 0 0 0 1 0 0 0

1 1 0 0 1 1 0 0

1 0 1 0 1 0 1 0

1 1 1 1 1 1 1 1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Для дальнейшего исследования инвариантных подпространств матриц­

циркулянтов докажем более подробную версию предыдущего утверждения.

Теорема 4.1. Пусть 𝑄 = F2𝑠, 𝑟 ∈ N, 𝐶 = 𝐶𝑖𝑟𝑐2𝑠(𝑐2𝑟−1,...,𝑐0) ∈ 𝑄2𝑟,2𝑟 и

𝐵 =

(︃
1 0

1 1

)︃⊗𝑟

∈ 𝑄2𝑟,2𝑟 . (4.5)

Тогда 𝐵−1𝐶𝐵 = 𝑇 , где 𝑇 ∈ 𝑄2𝑟,2𝑟 — верхнетреугольная матрица Тёплица

вида:

𝑇 =

⎛⎜⎜⎜⎜⎜⎜⎝
𝑡0 𝑡1 𝑡2 ... 𝑡2𝑟−1

0 𝑡0 𝑡1 ... 𝑡2𝑟−2

...

0 0 ... 𝑡0 𝑡1

0 0 0 ... 𝑡0

⎞⎟⎟⎟⎟⎟⎟⎠ , 𝑡𝑖 =
∑︁

𝑗⪯(2𝑟−1−𝑖)

𝑐(𝑗+1 mod 2𝑟). (4.6)

Напомним, что отношение «⪯» определено в разделе 4.1 и не является

классическим отношением «меньше либо равно».

Умножение строки значений булевой функции 𝑓 на матрицу 𝐵 позволя­

ет получить строку коэффициентов многочлена Жегалкина функции 𝑓 (см.

стр. 212 в [58]). Докажем вспомогательную лемму о матрице 𝐵.

Лемма 4.2. Матрица

𝐵 =

(︃
1 0

1 1

)︃⊗𝑟

∈ 𝑄2𝑟,2𝑟 . (4.7)

совпадает с обратной матрицей 𝐵 = 𝐵−1 и для произвольной матрицы 𝐶 ∈
𝑄2𝑟,2𝑟 справедливо: 𝐵

−1𝐶𝐵 = 𝐴 = (𝑎𝑖,𝑗)2𝑟×2𝑟, 𝑎𝑖,𝑗 =
∑︀

𝑢⪰𝑖,𝑣⪯𝑗 𝑐𝑢,𝑣.

Доказательство. Пусть x = (𝑥𝑟−1,...,𝑥0),x = (𝑥𝑟−1,...,𝑥0), 𝑥𝑖 — булевы перемен­

ные, 𝑖 = 𝑖𝑟−12
𝑟−1 + ... + 𝑖1𝑟 + 𝑖0 — двоичное представление числа 𝑖 ∈ 0,2𝑟 − 1.
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Обозначим за x𝑖 булеву функцию, равную 𝑥𝑖00 · ... · 𝑥𝑖𝑟−1

𝑟−1. Нетрудно видеть, что

строка
−→
𝐵𝑖 матрицы 𝐵 есть строка значений булевой функции x𝑖, а столбец 𝐵↓

𝑖

есть столбец значений булевой функции x2
𝑟−1−𝑖. Иными словами, произвольный

элемент матрицы 𝑏𝑖,𝑗 равен значению функции x𝑖 на векторе, соответствующем

двоичному представлению числа 𝑗, а также равен значению функции x2
𝑟−1−𝑗

на векторе, соответствующем двоичному представлению числа 𝑖.

Пусть 𝐵1 =

(︃
1 0

1 1

)︃
, тогда 𝐵 = 𝐵⊗𝑟

1 и, с использованием свойств тензор­

ного произведения матриц, 𝐵2 = (𝐵⊗𝑟
1 )2 = (𝐵2

1)
⊗𝑟 =

(︃
1 0

0 1

)︃⊗𝑟

= 𝐸2𝑟,2𝑟 , где 𝐸

— единичная матрица соответствующих размеров. Таким образом, 𝐵 = 𝐵−1.

Пусть теперь 𝐵𝐶𝐵 = 𝐴, 𝑎𝑖,𝑗 =
−→
𝐵𝑖𝐶𝐵↓

𝑗 , тогда
−→
𝐵𝑖𝐶 =

∑︁
𝑢:𝑏𝑖,𝑢=1

−→
𝐶𝑢 =

∑︁
𝑢⪰𝑖

−→
𝐶𝑢 =

−→
𝐷,

−→
𝐷𝐵↓

𝑗 =
∑︁

𝑣:𝑏𝑣,𝑗=1

𝑑𝑣 =
∑︁
𝑣⪯𝑗

𝑑𝑣.

Таким образом,

𝑎𝑖,𝑗 =
−→
𝐵𝑖𝐶𝐵↓

𝑗 =
∑︁

𝑢⪰𝑖,𝑣⪯𝑗

𝑐𝑢,𝑣.

Перейдём к доказательству теоремы 4.1.

Доказательство. В соответствии с леммой 4.2 элементы матрицы 𝑇 = 𝐵−1𝐶𝐵

равны 𝑡𝑖,𝑗 =
∑︀

𝑢⪰𝑖,𝑣⪯𝑗 𝑐𝑢,𝑣. Поскольку 𝐶 — матрица-циркулянт, справедливо

𝑐𝑢,𝑣 = 𝑐(𝑢−𝑣 mod 2𝑟),0. Пусть номера нулевых разрядов числа 𝑖 есть 𝑎0,...,𝑎𝑠, номе­

ра единичных разрядов числа 𝑗 есть 𝑏0,...,𝑏𝑘. Тогда при 𝑢 ⪰ 𝑖 𝑢 = 𝑖 + 𝑢𝑎02
𝑎0 +

...+𝑢𝑎𝑠2
𝑎𝑠 при некоторых 𝑢𝑤 ∈ {0,1}, и при 𝑣 ⪯ 𝑗 𝑣 = 𝑗− 𝑣𝑏02

𝑏0 − ...− 𝑣𝑏𝑘2
𝑏𝑘 при

некоторых 𝑣𝑞 ∈ {0,1}. Тогда

𝑡𝑖,𝑗 =
∑︁

𝑢𝑎0
,...,𝑢𝑎𝑠 ,𝑣𝑏0 ,...,𝑣𝑏𝑘∈{0,1}

𝑐(𝑖−𝑗+𝑢𝑎0
2𝑎0+...+𝑢𝑎𝑠2

𝑎𝑠+𝑣𝑏02
𝑏0+...+𝑣𝑏𝑘2

𝑏𝑘 mod 2𝑟),0. (4.8)

Обозначим мультимножество 𝑀𝑖,𝑗 = {𝑎0,...,𝑎𝑠,𝑏0,...,𝑏𝑘}, 𝑚 =
∑︀

𝑙∈𝑀𝑖,𝑗
2𝑙. Сум­

ма (4.8) может быть записана в виде

𝑡𝑖,𝑗 =
∑︁

𝑀⊆𝑀𝑖,𝑗

𝑐(𝑖−𝑗+
∑︀

𝑙∈𝑀 2𝑙 mod 2𝑟),0. (4.9)
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Далее докажем лемму о «склеивании» слагаемых в сумме (4.8).

Лемма 4.3. Пусть {𝑐𝑖}𝑖⩾0 — последовательность элементов над полем харак­

теристики 2, тогда для произвольных 𝑖, 𝑟, 𝑙, 𝑤 ∈ N0 с условием 𝑙 < 𝑤, 𝑖 < 2𝑟

справедливо:∑︁
𝑣𝑙,𝑢𝑙,...,𝑢𝑤−1∈{0,1}

𝑐(𝑖+𝑣𝑙2𝑙+𝑢𝑙2𝑙+𝑢𝑙+12𝑙+1+...+𝑢𝑤−12𝑤−1 mod 2𝑟) = 𝑐𝑖 + 𝑐(𝑖+2𝑤 mod 2𝑟). (4.10)

Доказательство. Рассмотрим сумму (4.10) при произвольной фиксации всех

коэффициентов, кроме 𝑢𝑙 и 𝑣𝑙. Сумма примет вид
∑︀

𝑢𝑙,𝑣𝑙∈{0,1} 𝑐(𝑖′+𝑣𝑙2𝑙+𝑢𝑙2𝑙 mod 2𝑟).

При 𝑢𝑙 ̸= 𝑣𝑙 соответствующие слагаемые равны и сокращаются. Оставшиеся

два слагаемых можно записать как
∑︀

𝑢′
𝑙+1∈{0,1}

𝑐(𝑖′+𝑢′
𝑙+12

𝑙+1 mod 2𝑟). В полученной

новой сумме могут быть «склеены» слагаемые за счёт коэффициентов 𝑢𝑙+1, 𝑢
′
𝑙+1.

Проделав аналогичную операцию «склеивания» слагаемых до разряда с номе­

ром 𝑤, получим утверждение леммы.

Вернёмся к доказательству теоремы. Рассмотрим следующие случаи.

1. Пусть 𝑖 < 𝑗, тогда 𝑚 > 2𝑟 − 1 и существуют такие 𝑙, 𝑤, что 𝑎𝑙 = 𝑏𝑤.

Выберем соответствующий 𝑙 с наибольшим номером 𝑎𝑙. Так как 𝑚 >

2𝑟 − 1, для разрядов {𝑎𝑙 + 1,...,𝑟 − 1} мультимножество 𝑀𝑖,𝑗 содержит

в точности один элемент, равный номеру соответствующего разряда.

Разобьём элементы 𝑀𝑖,𝑗 на два мультимножества 𝑀1 = {𝑏𝑤,𝑎𝑙,𝑎𝑙 +
1,...,𝑟 − 1}, 𝑀2 = 𝑀𝑖,𝑗 ∖ 𝑀1. Для каждой произвольной фиксации

индексов в сумме (4.8), соответствующих элементам мультимноже­

ства 𝑀2, применим лемму 4.3 для «склеивания» коэффициентов

𝑣𝑏𝑤 , 𝑢𝑎𝑙, 𝑢𝑎𝑙+1, ..., 𝑢𝑟−1 и получим сумму из двух слагаемых: 𝑐𝑖′,0 +

𝑐(𝑖′+2𝑟 mod 2𝑟),0 = 0. Следовательно, вся сумма (4.8) также равна 0 при

любых 𝑖 < 𝑗.

2. Пусть 𝑖 = 𝑗, тогда множества {𝑎0,...,𝑎𝑠} и {𝑏0,...,𝑏𝑘} не пересекают­

ся, а их объединение в точности есть множество {0,...,𝑟 − 1}. Тогда
сумма (4.8) есть

∑︀2𝑟−1
𝑡=0 𝑐𝑡,0 — сумма всех элементов нулевого (вообще

говоря, любого) столбца или любой строки матрицы-циркулянта 𝐶.

3. Пусть 𝑖 > 𝑗. Покажем, что элементы 𝑡𝑖,𝑗 при равных 𝑖− 𝑗 равны между

собой. По определению в мультимножество𝑀𝑖,𝑗 входят номера нулевых

разрядов числа 𝑖 и единичных разрядов числа 𝑗. Значит, если разряд

с каким-либо номером 𝑙 совпадает в 𝑖 и 𝑗 (𝑖𝑙 = 𝑗𝑙), он войдёт в 𝑀𝑖,𝑗
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в точности один раз. Таким образом, можно считать что 𝑖 и 𝑗 не име­

ют совпадающих единичных разрядов, в противном случае занулим

данные разряды одновременно в 𝑖 и 𝑗, не изменив разность 𝑖 − 𝑗 и

мультимножество 𝑀𝑖,𝑗, а значит и сумму (4.8), равную 𝑡𝑖,𝑗.

Далее, возьмём максимальный номер 𝑏𝑤, такой что 𝑗𝑏𝑤 = 1. Поскольку

𝑖 > 𝑗, найдётся такой разряд 𝑞, что 𝑞 > 𝑏𝑤, 𝑖𝑞 = 1 и 𝑞 /∈ 𝑀𝑖,𝑗 (строгость

неравенства 𝑞 > 𝑏𝑤 обусловлена отсутствием совпадающих единичных

разрядов в 𝑖 и 𝑗). Пусть 𝑞 — минимальный номер разряда с указанными

свойствами, следовательно 𝑖𝑧 = 0 для всех 𝑧 ∈ 𝑏𝑤,𝑞 − 1. Так как 𝑖𝑏𝑤 = 0,

существует такой номер 𝑙, что 𝑎𝑙 = 𝑏𝑤 и 𝑎𝑙, 𝑎𝑙 + 1,...,𝑞 − 1 ∈ 𝑀𝑖,𝑗.

Заметим, что 𝑀𝑖−2𝑏𝑤 ,𝑗−2𝑏𝑤 = (𝑀𝑖,𝑗 ∖ {𝑏𝑤, 𝑎𝑙, 𝑎𝑙+1,..., 𝑞 − 1})
⋃︀
{𝑞}. Пусть̃︁𝑀 = 𝑀𝑖,𝑗

⋂︀
𝑀𝑖−2𝑏𝑤 ,𝑗−2𝑏𝑤 .

𝑡𝑖,𝑗 + 𝑡𝑖−2𝑏𝑤 ,𝑗−2𝑏𝑤 =∑︁
𝑀⊆𝑀𝑖−2𝑏𝑤 ,𝑗−2𝑏𝑤

𝑐(𝑖−𝑗+
∑︀

𝑙∈𝑀 2𝑙 mod 2𝑟),0 +
∑︁

𝑀⊆𝑀𝑖,𝑗

𝑐(𝑖−𝑗+
∑︀

𝑙∈𝑀 2𝑙 mod 2𝑟),0 =∑︁
𝑀⊆̃︁𝑀

𝑐(𝑖−𝑗+2𝑞+
∑︀

𝑙∈𝑀 2𝑙 mod 2𝑟),0+

+
∑︁
𝑀⊆̃︁𝑀

∑︁
𝑀 ′⊆{𝑏𝑤,𝑎𝑙,𝑎𝑙+1,...,𝑞−1}∖{∅}

𝑐(𝑖−𝑗+
∑︀

𝑙∈𝑀 2𝑙+
∑︀

𝑙′∈𝑀 ′ 2𝑙
′ mod 2𝑟),0 =∑︁

𝑀⊆̃︁𝑀
(︁
𝑐(𝑖′+2𝑞 mod 2𝑟),0+𝑐(𝑖′ mod 2𝑟),0+

∑︁
𝑀 ′⊆{𝑏𝑤,𝑎𝑙,𝑎𝑙+1,...,𝑞−1}

𝑐(𝑖′+
∑︀

𝑙′∈𝑀 ′ 2𝑙
′ mod 2𝑟),0

)︁
,

где 𝑖′ = (𝑖− 𝑗 +
∑︀

𝑙∈𝑀 2𝑙) mod 2𝑟.

По лемме 4.3 о «склеивании» коэффициентов 𝑣𝑏𝑤 , 𝑢𝑎𝑙, 𝑢𝑎𝑙+1, ..., 𝑢𝑞−1 каж­

дое слагаемое последней суммы внутри скобок равно нулю. Значит, вся

сумма равна нулю, и 𝑡𝑖,𝑗 = 𝑡𝑖−2𝑏𝑤 ,𝑗−2𝑏𝑤 .

Поскольку 𝑗 − 2𝑏𝑤 имеет на 1 ненулевой разряд меньше, чем 𝑗, можно

выполнить аналогичный процесс для всех единичных разрядов числа

𝑗 по убыванию. В результате установим, что сумма (4.8) одинакова

для всех 𝑖,𝑗 с постоянным значением 𝑖 − 𝑗 и может быть вычислена

единожды, например для элемента матрицы 𝑡𝑖−𝑗,0.

Вычислим соответствующую сумму при 𝑖 > 0.

𝑡𝑖,0 =
∑︁

𝑢⪰𝑖,𝑣⪯0

𝑐𝑢,𝑣 =
∑︁
𝑢⪰𝑖

𝑐𝑢,0. (4.11)
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Поскольку 𝑐𝑢,0 = 𝑐0,2𝑟−𝑢 = 𝑐2𝑟−𝑢 и условие 𝑢 ⪰ 𝑖 равносильно условию

2𝑟 − 1 − 𝑢 ⪯ 2𝑟 − 1 − 𝑖, сумма (4.11) равна
∑︀

𝑗⪯(2𝑟−1−𝑖) 𝑐(𝑗+1 mod 2𝑟), где

𝑗 мы получили заменой 𝑗 = 2𝑟 − 1− 𝑢.

В теореме 4.1 показано, что произвольная матрица циркулянт 𝐶2𝑟×2𝑟

подобна верхнетреугольной матрице Тёплица 𝑇 , а также найдены элементы

матрицы 𝑇 .

4.4 Описание инвариантных подпространств одного класса

матриц-циркулянтов

Теорема 4.1 позволяет полностью описать инвариантные подпространства

матрицы-циркулянта при следующем условии.

Теорема 4.2. Пусть 𝑄 = F2𝑠, 𝑟 ∈ N, 𝐶 = 𝐶𝑖𝑟𝑐(𝑐2𝑟−1,...,𝑐0) ∈ 𝑄2𝑟,2𝑟 и вы­

полнено условие 𝑐1 + 𝑐3 + 𝑐5 + ... + 𝑐2𝑟−1 ̸= 0. Тогда линейное преобразование,

заданное матрицей 𝐶, не имеет инвариантных подпространств, кроме под­

пространств, указанных в утверждении 4.3.

Для доказательства понадобится следующая лемма.

Лемма 4.4. Пусть 𝑄 — поле характеристики 2, 𝑛 ∈ N, матрица 𝐴𝑛×𝑛 ∈ 𝑄𝑛,𝑛

является верхнетреугольной, χ𝐴(𝑥) = (𝑥+ 𝑡)𝑛, 𝑡 ∈ 𝑄* и для любого 𝑖 ∈ 1,𝑛− 1

𝑎𝑖,𝑖−1 ̸= 0. Тогда линейное преобразование, заданное матрицей 𝐴, имеет един­

ственное инвариантное подпространство размерности 1.

Доказательство. По теореме 7, стр. 57 в [57] размерность пространства соб­

ственных векторов линейного преобразования 𝐴, принадлежащих собственному

значению 𝑡, равна размерности пространства решений системы линейных урав­

нений −→𝑥 (𝐸𝑡 + 𝐴) =
−→
0 , которое, в свою очередь, равно 𝑛 − 𝑟𝑎𝑛𝑔(𝐸𝑡 + 𝐴).

В силу условия χ𝐴(𝑥) = (𝑥 + 𝑡)𝑛 матрица 𝐴 имеет единственное собственное

значение 𝑡 и ранг матрицы (𝐸𝑡+𝐴) меньше 𝑛. С другой стороны, в силу усло­

вия 𝑎𝑖,𝑖−1 ̸= 0, 𝑖 ∈ 1,𝑛− 1, подматрица матрицы 𝐸𝑡 + 𝐴 после вычёркивания

нулевой строки и (𝑛−1)-го столбца является верхнетреугольной и невырожден­

ной, а значит, 𝑟𝑎𝑛𝑔(𝐸𝑡 + 𝐴) = 𝑛 − 1 и размерность пространства собственных
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векторов, принадлежащих собственному значению 𝑡, равна 1. В силу единствен­

ности собственного значения 𝑡 справедливо утверждение леммы.

Перейдём к доказательству теоремы.

Доказательство. Поскольку матрица 𝐶 подобна верхнетреугольной матрице

𝑇 из теоремы 4.1, матрица 𝑇 является матрицей того же линейного преоб­

разования в базисе (
−→
𝐵 0,

−→
𝐵 1,...,

−→
𝐵 2𝑟−1), матрица 𝐵 определена в (4.7). Для

данного линейного преобразования рассмотрим произвольное инвариантное

подпространство 𝑊 размерности 𝑑. Индукцией по 𝑙 < 𝑑 покажем, что 𝑊 со­

держит векторы
−→
𝐵 0,...,

−→
𝐵 𝑙.

Пусть 𝑙 = 0. В силу леммы 4.4 и условия (см. теорему 4.1) 𝑐1 + 𝑐3 + ... +

𝑐2𝑟−1 = 𝑡1 ̸= 0 любой собственный вектор преобразования 𝑇 имеет вид 𝑎
−→
𝐵 0, 𝑎 ∈

𝑄, а в соответствии со следствием 4.1 любое инвариантное подпространство

преобразования 𝑇 (в частности𝑊 ) содержит собственный вектор. Значит,
−→
𝐵 0 ∈

𝑊 .

Пусть 𝑙 > 0 и векторы
−→
𝐵 0,...,

−→
𝐵 𝑙−1 лежат в 𝑊 . Покажем, что

−→
𝐵 𝑙 также

лежит в 𝑊 . Положим 𝐵[0,𝑙] = ⟨
−→
𝐵 0,...,

−→
𝐵 𝑙−1⟩, 𝐵[𝑙,2𝑟] = ⟨

−→
𝐵 𝑙,...,

−→
𝐵 2𝑟−1⟩. Напомним,

что 𝐵[0,𝑙] инвариантно относительно 𝑇 .

Дополним систему векторов (
−→
𝐵 0,...,

−→
𝐵 𝑙−1) до базиса подпространства 𝑊 :

(
−→
𝐵 0,...,

−→
𝐵 𝑙−1,

−→
𝑊 𝑙,...,

−→
𝑊 𝑑−1). Пусть 𝑊 ′ = ⟨

−→
𝑊 𝑙,...,

−→
𝑊 𝑑−1⟩ и 𝑇 ′ — проекция на

𝑊 ′ ограничения преобразования 𝑇 на 𝑊 ′, то есть 𝑇 ′ : 𝑊 ′ → 𝑊 ′ и 𝑇 ′(α) =

𝑃𝑅𝑊 ′(𝑇 (α)) для любого −→α ∈ 𝑊 ′.

χ𝑇 ′(𝑥) делит χ𝑇 (𝑥), значит χ𝑇 ′(𝑥) = (𝑥+ 𝑡)𝑤 при некотором 𝑤 и, в соответ­

ствии со следствием 4.1, линейное преобразование 𝑇 ′ имеет собственный вектор
−→
𝑊 0 ∈ 𝑊 ′, 𝑇 ′(

−→
𝑊 0) = 𝑡

−→
𝑊 0. Тогда

𝑇 (
−→
𝑊 0) = 𝑡

−→
𝑊 0 +

−→α0,
−→α0 ∈ 𝐵[0,𝑙]. (4.12)

Разложим вектор
−→
𝑊 0 в базисе (

−→
𝐵 0,...,

−→
𝐵 2𝑟−1) :

−→
𝑊 0 =

−→
𝑊 ′

0 +
−→
𝑊 ′′

0, где
−→
𝑊 ′

0 ∈
𝐵[0,𝑙],

−→
𝑊 ′′

0 ∈ 𝐵[𝑙,2𝑟]. Пусть 𝑇 ′′ есть проекция на 𝐵[𝑙,2𝑟] ограничения 𝑇 на 𝐵[𝑙,2𝑟].

Тогда:

𝑇 ′′(
−→
𝑊 ′′

0) = 𝑃𝑅𝐵[𝑙,2𝑟 ]
(𝑇 (

−→
𝑊 ′′

0)), (4.13)

𝑇 (
−→
𝑊 ′′

0) = 𝑇 (
−→
𝑊 0) + 𝑇 (

−→
𝑊 ′

0) = 𝑡
−→
𝑊 0 +

−→α0 +
−→α1,

−→α𝑖 ∈ 𝐵[0,𝑙], 𝑖 ∈ {0,1}, (4.14)
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𝑡
−→
𝑊 0 = 𝑡

−→
𝑊 ′

0 + 𝑡
−→
𝑊 ′′

0 = 𝑡
−→
𝑊 ′′

0 +
−→α2,

−→α2 ∈ 𝐵[0,𝑙]. (4.15)

Подставив (4.14) и (4.15) в (4.13) и воспользовавшись тем, что

𝑃𝑅𝐵[𝑙,2𝑟 ]
(−→α𝑖) = 0 для каждого −→α𝑖 ∈ 𝐵[0,𝑙], получим 𝑇 ′′(

−→
𝑊 ′′

0) = 𝑡
−→
𝑊 ′′

0. С дру­

гой стороны, матрица линейного преобразования 𝑇 ′′ в базисе 𝐵[𝑙,2𝑟] получается

из матрицы 𝑇 вычёркиванием строк и столбцов с номерами {0,...,𝑙−1} и имеет
верхнетреугольный вид. Вектор

−→
𝐵 𝑙 является собственным вектором преобразо­

вания 𝑇 ′′ и, в соответствии с леммой 4.4,
−→
𝑊 ′′

0 =
−→
𝐵 𝑙𝑎, 𝑎 ∈ 𝑄*, и

−→
𝑊 0 =

−→
𝑊 ′

0+
−→
𝐵 𝑙𝑎,

а значит,
−→
𝐵 𝑙 ∈ ⟨

−→
𝐵 0,...,

−→
𝐵 𝑙−1,

−→
𝑊 0⟩, что и требовалось доказать в индукционном

переходе.

Следствие 4.2. Пусть 𝑄 = F2𝑠, 𝑟 ∈ N, 𝐶 = 𝐶𝑖𝑟𝑐(𝑐2𝑟−1,...,𝑐0) ∈ 𝑄2𝑟,2𝑟 и 𝐶

является максимально рассеивающей матрицей. Тогда линейное преобразова­

ние, заданное матрицей 𝐶, не имеет инвариантных подпространств, кроме

подпространств, указанных в утверждении 4.3.

Доказательство. Известно (см., например, [18]), что все квадратные под­

матрицы максимально рассеивающей матрицы невырождены. Рассмотрим

подматрицу 𝑀 матрицы 𝐶 с номерами строк 0,2,4,...,2𝑟 − 2 и с номерами

столбцов 1,3,5,...,2𝑟 − 1 размера 2𝑟−1 × 2𝑟−1. Нетрудно видеть, что каждая

строка подматрицы 𝑀 состоит в точности из элементов 𝑐1, 𝑐3,𝑐5,...,𝑐2𝑟−1. Если

𝑐1 + 𝑐3 + ...+ 𝑐2𝑟−1 = 0, то сумма столбцов матрицы 𝑀 равна нулевому столбцу

и 𝑀 — вырожденная подматрица, что невозможно в случае максимально рассе­

ивающей матрицы 𝐶. Таким образом, 𝑐1+ 𝑐3+ ...+ 𝑐2𝑟−1 ̸= 0, что и требовалось

доказать.

Пример 4.3. В шифрсистеме AES и хэш-функцииWhirlpool используются мак­

симально рассеивающие матрицы-циркулянты. Инвариантные подпространства

данных матриц есть подпространства, указанные в утверждении 4.3, и только

они.
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Следствие 4.3. В условиях теоремы 4.2 вторая нормальная форма матрицы

𝐶 состоит из единственной клетки и имеет вид:

𝑁2(𝐶) = 𝑆((𝑥+ 𝑡)2
𝑟

) =

⎛⎜⎜⎜⎜⎜⎜⎝
0 0 ... 0 𝑡2

𝑟

1 0 ... 0 0

0 1 ... 0 0

... ... ... ... ...

0 0 ... 1 0

⎞⎟⎟⎟⎟⎟⎟⎠
2𝑟×2𝑟

, 𝑡 =
2𝑟−1∑︁
𝑗=0

𝑐𝑗.

Доказательство. Предположим, что матрица 𝐶 подобна распавшейся матри­

це. Тогда характеристический многочлен каждой клетки раскладывается на

линейные множители (для каждой клетки он равен (𝑥 + 𝑡)𝑤 при некотором

𝑤 ∈ N), а значит, в соответствии со следствием 4.1, подпространства, обра­

зованные базисными векторами каждой клетки, содержат собственный вектор

преобразования 𝐶. В соответствии с доказанной теоремой любой собственный

вектор преобразования 𝐶 лежит в подпространстве ⟨
−→
𝐵 0⟩, получаем противо­

речие. Таким образом, матрица 𝐶 неразложима из чего следует вид второй

нормальной формы.

4.5 Инвариантные подпространства рекурсивных матриц

Пусть 𝑄 = F2𝑠, 𝑓(𝑥) = 𝑓𝑚−1𝑥
𝑚−1+ 𝑓𝑚−2𝑥

𝑚−2+ ...+ 𝑓1𝑥+ 𝑓0 ∈ 𝑄[𝑥]. Всюду

далее полагаем 𝑓0 ̸= 0. 𝐿𝑄(𝑓) — множество линейных рекуррентных последова­

тельностей над полем 𝑄 с характеристическим многочленом 𝑓(𝑥). Для любого

𝑖 ⩾ 0 и любой последовательности 𝑢 ∈ 𝐿𝑄(𝑓) справедливо равенство

(𝑢𝑖+𝑚,𝑢𝑖+𝑚−1,...,𝑢𝑖+1) = (𝑢𝑖+𝑚−1,𝑢𝑖+𝑚−2,...,𝑢𝑖)𝑆(𝑓) = ... = (𝑢𝑚−1,𝑢𝑚−2,...,𝑢0)𝑆(𝑓)
𝑖+1,

где 𝑆(𝑓) — сопровождающая матрица многочлена 𝑓(𝑥).

Положим 𝑓(𝑥)[𝑡] = 𝑓 𝑡
𝑚−1𝑥

𝑚−1 + 𝑓 𝑡
𝑚−2𝑥

𝑚−2 + ... + 𝑓 𝑡
1𝑥 + 𝑓 𝑡

0. При 𝑡 = 2𝑟

𝑓(𝑥𝑡)[𝑡] = (𝑓(𝑥))𝑡. Элемент α является корнем 𝑓(𝑥) тогда и только тогда, когда

α𝑡 является корнем 𝑓(𝑥)[𝑡]. Пусть 𝑂(𝑓) — НОК мультипликативных порядков

всех ненулевых корней 𝑓(𝑥) в поле его разложения (см. [57]). При 𝑡 = 2𝑟 𝑓 и 𝑓 [𝑡]

приводимы или неприводимы над 𝑄 одновременно и 𝑂(𝑓) = 𝑂(𝑓 [𝑡]).

При 𝑘 ⩾ 𝑚 векторное пространство над 𝑄, состоящее из начальных от­

резков длины 𝑘 всех последовательностей 𝑢 ∈ 𝐿𝑄(𝑓), называется линейным
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рекурсивным кодом [62] и обозначается 𝐿0,𝑘−1
𝑄 (𝑓). Один из способов построения

линейных рекурсивных МДР-кодов [62; 63] заключается в выборе многочлена

𝑓(𝑥), корнями которого в его поле разложения являются элементы некоторой

БЧХ-цепочки. В таком случае все корни многочлена 𝑓(𝑥) различны, и справед­

лива следующая теорема 4.3.

Замечание 4.4. Для того чтобы показать, что собственное подпространство

𝑊 < 𝑄𝑚 не является подпространством вида 1 достаточно показать выполни­

мость следующих двух условий.

1. Для любого 𝑖 ∈ 0,𝑚− 1 существует такой вектор −→𝑢 = (𝑢𝑚−1,...,𝑢0) ∈
𝑊 , что 𝑢𝑖 ̸= 0.

2. Для любых 𝑖 < 𝑗 существует такой вектор −→𝑢 = (𝑢𝑚−1,...,𝑢0) ∈ 𝑊 , что

𝑢𝑖 ̸= 𝑢𝑗.

Теорема 4.3. Пусть 𝑄 = F2𝑠 и 𝑚 = 2𝑟 при некотором 𝑟 ∈ N, 𝑓(𝑥) ∈
𝑄[𝑥], deg 𝑓(𝑥) = 𝑚, 𝑓0 ̸= 0 и 𝑓(𝑥) не имеет кратных корней в поле разложе­

ния. Тогда, если порядок любого корня многочлена 𝑓(𝑥) в его поле разложения

больше 𝑚− 1, то рекурсивная матрица 𝑆(𝑓)𝑚 не имеет собственных инвари­

антных подпространств вида 1.

Доказательство. Пусть 𝑓(𝑥) имеет каноническое разложение 𝑓(𝑥) =

𝑔1(𝑥)... 𝑔𝑡(𝑥). Пространство ЛРП 𝐿𝑄(𝑓) раскладывается в прямую сумму

подпространств 𝐿𝑄(𝑓) = 𝐿𝑄(𝑔1) ∔ ... ∔ 𝐿𝑄(𝑔𝑡). Поскольку вектор длины 𝑚 од­

нозначно задаёт ЛРП из 𝐿𝑄(𝑓), справедливо также разложение пространства

𝐿
[0,𝑚−1]
𝑄 (𝑓) в прямую сумму подпространств

𝐿
[0,𝑚−1]
𝑄 (𝑓) = 𝐿

[0,𝑚−1]
𝑄 (𝑔1)∔ ...∔ 𝐿

[0,𝑚−1]
𝑄 (𝑔𝑡) (4.16)

Вторая нормальная форма матрицы 𝑆(𝑓) имеет вид 𝑁2(𝑆(𝑓)) =

𝐷𝑖𝑎𝑔(𝑆(𝑔1(𝑥)),...,𝑆(𝑔𝑡(𝑥))). Следовательно, матрица 𝑆(𝑓)𝑚 подобна мат­

рице (𝑁2(𝑆(𝑓)))
𝑚 = 𝐷𝑖𝑎𝑔(𝑆(𝑔1(𝑥))

𝑚,...,𝑆(𝑔𝑡(𝑥))
𝑚). Характеристический

многочлен матрицы (𝑁2(𝑆(𝑓)))
𝑚 равен произведению характеристических

многочленов матриц 𝑆(𝑔𝑖(𝑥))
𝑚, 𝑖 ∈ 1,𝑡. Заметим, что для каждого 𝑖 ∈ 1,𝑡

𝑔
[𝑚]
𝑖 (𝑆(𝑔𝑖(𝑥))

𝑚) = (𝑔𝑖(𝑆(𝑔𝑖(𝑥)))
𝑚 = 0𝑚×𝑚. Так как 𝑔𝑖(𝑥) неприводим над 𝑄,

𝑔
[𝑚]
𝑖 (𝑥) также неприводим над 𝑄 и является характеристическим многочленом

преобразования 𝑆(𝑔𝑖(𝑥))
𝑚. Обозначив за φ линейное преобразование, заданное

матрицей 𝑆(𝑓(𝑥)), имеем χφ𝑚(𝑥) = (𝑔
[𝑚]
1 (𝑥))... (𝑔

[𝑚]
𝑡 (𝑥)).
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Дальнейшее доказательство проведём в два этапа. Сначала покажем,

что произвольное инвариантное подпространство 𝑊 преобразования φ𝑚 со­

держит подпространство 𝐿
[0,𝑚−1]
𝑄 (𝑔𝑖) при некотором 𝑖. Затем, с использованием

замечания 4.4, покажем, что подпространство 𝐿
[0,𝑚−1]
𝑄 (𝑔𝑖) не является подпро­

странством вида 1.

Рассмотрим произвольное инвариантное подпространство 𝑊 преобразо­

вания φ𝑚. По утверждению 4.1 существуют такие 𝑖 ∈ 1,𝑟,−→γ ∈ 𝑊 , что

𝑚−→γ ,φ𝑚(𝑥) = 𝑔
[𝑚]
𝑖 (𝑥) и 𝐿φ𝑚

(−→γ ) < 𝑊. Не ограничивая общности, положим 𝑖 = 1.

Обозначим 𝑔1(𝑥) = 𝑔(𝑥), тогда 𝑔
[𝑚]
1 (𝑥) = 𝑔[𝑚](𝑥). Пусть −→γ = −→γ1 + ...+−→γ𝑡 — раз­

ложение вектора −→γ на компоненты из суммы (4.16). Справедливы равенства
−→
0 = 𝑔[𝑚](φ𝑚)(−→γ ) = (𝑔(φ)𝑚)(−→γ1) + ... + (𝑔(φ)𝑚)(−→γ𝑡). Поскольку сумма (4.16)

является прямой, каждое слагаемое в последнем равенстве равно нулевому век­

тору.

Для любого −→γ1 (𝑔(φ)𝑚)(−→γ1) =
−→
0 . При этом, поскольку 𝑔(𝑥) взаимно прост

с любым 𝑔𝑖(𝑥) при 𝑖 > 1, 𝑔(φ)𝑚(−→γ𝑖) =
−→
0 только при −→γ𝑖 =

−→
0 , то есть −→γ =

−→γ1 ∈ 𝐿
[0,𝑚−1]
𝑄 (𝑔1) и 𝐿φ𝑚

(−→γ ) < 𝐿
[0,𝑚−1]
𝑄 (𝑔1). С другой стороны, размерности под­

пространств 𝐿φ𝑚

(−→γ ) и 𝐿
[0,𝑚−1]
𝑄 (𝑔1) совпадают и равны 𝑘 = deg 𝑔1(𝑥), а значит

указанные подпространства также совпадают. Следовательно, 𝐿[0,𝑚−1]
𝑄 (𝑔1) < 𝑊 .

Используя условие теоремы о порядке корней 𝑔1(𝑥), покажем, что в этом

случае 𝑊 не является подпространством вида 1. Поскольку произвольный на­

бор из 𝑘 подряд идущих элементов (𝑢𝑖+𝑘−1,...,𝑢𝑖+1, 𝑢𝑖), 𝑖 ⩾ 0, задаёт ЛРП

𝑢 ∈ 𝐿𝑄(𝑔1), в 𝐿
[0,𝑚−1]
𝑄 (𝑔1) есть векторы с ненулевым элементом на произвольной

позиции 𝑖 ∈ 0,𝑚− 1. Методом от противного покажем, что для произвольных

позиций 𝑖 > 𝑗 существует вектор 𝑢, у которого 𝑢𝑖 ̸= 𝑢𝑗. Для произвольного 𝑢

(𝑢𝑖+𝑘−1,𝑢𝑖+𝑘−2,...,𝑢𝑖) = (𝑢𝑗+𝑘−1,𝑢𝑗+𝑘−2,...,𝑢𝑗)𝑆(𝑔1)
𝑖−𝑗.

Обозначим 𝑆(𝑔1)
𝑖−𝑗 = 𝑆𝑘×𝑘 = (𝑠𝑖𝑗)𝑘×𝑘. Тогда

𝑢𝑖 = 𝑢𝑗+𝑘−1𝑠𝑘−1,0 + ...+ 𝑢𝑗𝑠0,0. (4.17)

Выбирая 𝑢𝑗+𝑘−1 = 𝑢𝑗+𝑘−2 = ... = 𝑢1 = 0, получим равенство 𝑢𝑖 = 𝑢𝑗𝑠0,0, то есть

𝑠0,0 = 1. Сокращая в (4.17) 𝑢𝑖 и 𝑢𝑗𝑠0,0, получим равенство 0 = 𝑢𝑗+𝑘−1𝑠𝑘−1,0+ ...+

𝑢𝑗+1𝑠1,0. В силу произвольности 𝑢, 𝑠𝑘−1,0 = ... = 𝑠1,0 = 0. Далее заметим, что для

произвольного 𝑙 > 0 также справедлив закон ЛРП (𝑢𝑖+𝑘−1+𝑙,𝑢𝑖+𝑘−2+𝑙,...,𝑢𝑖+𝑙) =

(𝑢𝑗+𝑘−1+𝑙,𝑢𝑗+𝑘−2+𝑙,...,𝑢𝑗+𝑙)𝑆(𝑔1)
𝑖−𝑗. То есть период произвольной ЛРП 𝑢 меньше

либо равен, чем 𝑖 − 𝑗 ⩽ 𝑚 − 1. По утверждениям 13, 14 стр. 327 [57] 𝑇 (𝑢) =
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𝑇 (𝑚𝑢,𝑆(𝑔1)(𝑥)) = 𝑇 (𝑔1(𝑥)) = 𝑂(𝑔1), что противоречит условию теоремы 𝑂(𝑔1) >

𝑚 − 1. Таким образом, для произвольных позиций 𝑖 > 𝑗 существует вектор
−→𝑢 ∈ 𝐿

[0,𝑚−1]
𝑄 (𝑔1) < 𝑊 , у которого 𝑢𝑖 ̸= 𝑢𝑗. В соответствии с замечанием 4.4 𝑊

не является инвариантным подпространством вида 1. В силу произвольности в

выборе 𝑊 теорема доказана.

Следствие 4.4. Матрица линейного преобразования шифрсистемы Кузнечик

не имеет собственных инвариантных подпространств вида 1 при 𝑠 = 8.

Доказательство. Характеристический многочлен 𝑓(𝑥) матрицы 𝑆(𝑓) раскла­

дывается на линейные множители над полем 𝑄 = F28 и не имеет кратных

корней. Корнями многочлена являются элементы θ120,θ121,...,θ135, где θ — при­

митивный элемент поля F28. Непосредственной проверкой можно убедиться,

что порядок каждого корня больше 𝑚 − 1 = 15 и справедливы условия теоре­

мы 4.3.

4.6 Инвариантные подпространства матриц, подобных

рекурсивным

В предыдущем разделе показано, что в условиях теоремы 4.3 рекурсивная

матрица не имеет собственных инвариантных подпространств вида 1. В разделе

3.4.4 было предложено использовать в качестве матриц линейных преобразо­

ваний матрицы (𝑆(𝑓)⊤)𝑚, подобные рекурсивным. Такие матрицы являются

максимально рассеивающими одновременно с матрицами 𝑆(𝑓)𝑚 и потенциаль­

но имеют эффективную реализацию. Инвариантные подпространства подобных

матриц имеют взаимно однозначное соответствие через умножение на матрицу

подобия 𝐶, однако, свойство «быть подпространством вида 1» не сохраняется

при таком домножении. Поэтому исследование инвариантных подпространств

преобразований (𝑆(𝑓)⊤)𝑚 является отдельной задачей, которую, однако, в усло­

виях теоремы 4.3 можно решить непосредственной проверкой.

Инвариантные подпространства рекурсивной матрицы в условиях теоре­

мы 4.3 можно найти с использованием разложения (4.16). Каждое из слагаемых

в отдельности не имеет собственных инвариантных подпространств в силу

неприводимости многочленов 𝑔
[𝑚]
𝑖 (𝑥). Любая комбинация слагаемых является
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инвариантным подпространством, других инвариантным подпространств у пре­

образования 𝑆𝑚 нет.

Пусть 𝑊 — инвариантное подпространство 𝑆𝑚, тогда 𝑊𝑆𝑚 = 𝑊 , где

умножение подпространства на матрицу означает умножение каждого вектора

на матрицу. Поскольку 𝑆𝑚 = 𝐶−1(𝑆⊤)𝑚𝐶, 𝑊 = 𝑊𝑆𝑚 = 𝑊𝐶−1(𝑆⊤)𝑚𝐶 или

𝑊𝐶−1 = 𝑊𝐶−1(𝑆⊤)𝑚, то есть 𝑊 — инвариантное подпространство 𝑆𝑚, тогда и

только тогда, когда 𝑊𝐶−1 — инвариантное подпространство (𝑆⊤)𝑚. Для того,

чтобы проверить наличие инвариантных подпространств вида 1 преобразова­

ния (𝑆(𝑓)⊤)𝑚 при условии, что 𝑓(𝑥) не имеет кратных корней, достаточно.

1. Перебрать все подмножества слагаемых в разложении (4.16), всего 2𝑡−2

собственных подпространств 𝑡 ⩽ 𝑚.

2. Для каждого подмножества вычислить соответствующее инвариантное

подпространство𝑊 и пространство𝑊𝐶−1, где 𝐶−1 — матрица из (3.7).

3. Проверить, является ли пространство 𝑊𝐶−1 подпространством вида 1.

Выводы по главе. Результаты главы 4 показывают неприменимость ме­

тода инвариантных подпространств с подпространствами вида 1 к XSL-схемам

с одинаковыми S-блоками и циркулянтными, либо рекурсивными линейны­

ми преобразованиями. Для циркулянтных матриц дополнительно необходимо

проверить, чтобы раундовые ключи (константы в случае хэш-функции) не

лежали в цепочке подпространств из работы [46]. Для шифрсистемы AES и хэш­

функции Whirlpool условие на непринадлежность ключей подпространствам из

цепочки выполняется. Для шифрсистемы Кузнечик, использующей рекурсив­

ную матрицу на основе БЧХ-кода, неприменимость метода с использованием

подпространств вида 1 также обоснована.
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Заключение

В рамках достижения поставленной цели в диссертации получены следу­

ющие результаты, соответствующие задачам 1-4 во введении.

1. Предложена Конструкция 1, позволяющая строить дифференциально

4-равномерные подстановки размерности 𝑠 из некоторых дифферен­

циально 2-равномерных преобразований размерности 𝑠 + 1. Доказана

теорема о дифференциальной 4-равномерности построенных подстано­

вок. Приведены достаточные условия применимости Конструкции 1

и полностью описаны степенные подстановки, к которым данная

конструкция применима. Показан случай, в котором построенные

подстановки обладают максимально известной нелинейнойстью. Для

практически важной размерности 𝑠 = 8 построенная подстанов­

ка приведена в Приложении A. Указанная подстановка обладает

оптимальными из известных показателей дифференциальной равно­

мерности (4) и нелинейности (112), а также степенью нелинейности

и алгебраической степенью (5) и графовой алгебраической иммунно­

стью (2).

2. Предложены подходы к эффективной программной реализации ли­

нейных преобразований, заданных умножением на элемент кольца.

Указанный класс преобразований обобщает класс двоичных матриц­

циркулянтов, а значит, указанная реализация применима к матрице

линейного преобразования китайского стандарта шифрования SM4 [4].

Предложено разложение произвольной матрицы в сумму произведений

диагональных матриц и матриц, реализуемых через умножение на эле­

мент кольца. Получена нижняя оценка на число слагаемых в указанном

разложении. Для матриц-циркулянтов над полем F2𝑠 также получена

верхняя оценка на число слагаемых в разложении. В частности, резуль­

тат получен для матриц, используемых в линейных преобразованиях

шифрсистемы AES [3] и хэш-функции Whirlpool [11].

3. Найдены все решения уравнения подобия для сопровождающей матри­

цы многочлена над конечным полем и её транспонированной матрицы.

На основе решений получены разложения для произвольной рекурсив­

ной матрицы и предложены новые программные реализации шифр­
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системы Кузнечик [2], использующие сравнительно небольшой объём

памяти.

4. Показано, что любая матрица-циркулянт подобна верхнетреугольной

матрице Тёплица. Полностью описаны инвариантные подпространства

максимально рассеивающих матриц-циркулянтов, в частности мат­

риц, используемых в линейных преобразованиях шифрсистемы AES и

хэш-функции Whirlpool. Показано отсутствие инвариантных подпро­

странств согласованного с размером S-блока вида 1 для рекурсивных

матриц, характеристический многочлен которых не имеет кратных кор­

ней в поле разложения. Результат справедлив для матрицы линейного

преобразования шифрсистемы Кузнечик. Указанные результаты по­

казывают неприменимость метода анализа на основе инвариантных

подпространств с использованием подпространств вида 1 к шифрси­

стемам AES и Кузнечик и хэш-функции Whirlpool.

Результаты диссертации могут применяться:

1. в синтезе линейных и нелинейных преобразований для использования

в XSL-схемах;

2. в разработке низкоресурсных программных реализаций шифрсистем

Кузнечик и SM4, хэш-функций PHOTON [10] и Whirlpool;

3. в обосновании стойкости к методу инвариантных подпространств

шифрсистем Кузнечик, AES и хэш-функции Whirlpool.
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Приложение A. Построенные дифференциально 4-равномерные

подстановки

В данном приложении приведены построенные в главе 1 подстановки в

поле 𝑉8. Подстановки заданы нижней строкой.

𝑆 = {0, 4, 32, 60, 37, 114, 207, 128, 12, 162, 175, 19, 164, 125, 205, 6, 96, 34,

84, 13, 72, 89, 146, 152, 68, 191, 123, 145, 225, 109, 48, 173, 46, 177, 55, 176, 111,

163, 188, 104, 90, 67, 192, 203, 150, 248, 198, 186, 35, 249, 8, 201, 75, 194, 142, 28,

247, 184, 215, 137, 18, 42, 220, 245, 20, 2, 242, 246, 140, 238, 170, 218, 130, 197,

237, 178, 59, 44, 148, 155, 147, 211, 27, 74, 49, 5, 93, 120, 182, 180, 63, 38, 53, 103,

88, 17, 69, 228, 154, 41, 149, 64, 138, 77, 135, 91, 209, 21, 118, 250, 224, 116, 243,

7, 100, 129, 61, 189, 78, 223, 10, 144, 156, 29, 229, 47, 151, 70, 160, 101, 196, 16,

240, 66, 122, 217, 102, 193, 9, 181, 187, 79, 58, 213, 133, 22, 172, 45, 252, 24, 31,

233, 227, 1, 73, 179, 23, 166, 119, 222, 236, 158, 157, 254, 216, 221, 71, 83, 82, 110,

40, 15, 235, 132, 127, 11, 200, 239, 210, 231, 241, 161, 33, 99, 94, 36, 199, 165, 234,

195, 185, 136, 204, 43, 30, 226, 97, 214, 87, 251, 208, 174, 3, 108, 92, 86, 107, 112,

62, 159, 219, 98, 141, 124, 168, 65, 25, 50, 117, 76, 139, 212, 39, 106, 255, 131, 56,

95, 26, 54, 57, 14, 183, 126, 113, 169, 115, 206, 81, 253, 80, 105, 134, 167, 143, 230,

153, 232, 171, 52, 244, 121, 85, 190, 202, 51}.

𝑆−1 = {0, 153, 65, 202, 1, 85, 15, 113, 50, 138, 120, 175, 8, 19, 231, 171, 131,

95, 60, 11, 64, 107, 145, 156, 149, 216, 228, 82, 55, 123, 194, 150, 2, 182, 17, 48,

185, 4, 91, 222, 170, 99, 61, 193, 77, 147, 32, 125, 30, 84, 217, 255, 249, 92, 229, 34,

226, 230, 142, 76, 3, 116, 208, 90, 101, 215, 133, 41, 24, 96, 127, 166, 20, 154, 83,

52, 219, 103, 118, 141, 240, 238, 168, 167, 18, 252, 205, 198, 94, 21, 40, 105, 204,

86, 184, 227, 16, 196, 211, 183, 114, 129, 136, 93, 39, 241, 223, 206, 203, 29, 169,

36, 207, 234, 5, 236, 111, 218, 108, 158, 87, 251, 134, 26, 213, 13, 233, 174, 7, 115,

72, 225, 173, 144, 242, 104, 191, 59, 102, 220, 68, 212, 54, 244, 121, 27, 22, 80, 78,

100, 44, 126, 23, 246, 98, 79, 122, 162, 161, 209, 128, 181, 9, 37, 12, 187, 157, 243,

214, 235, 70, 248, 146, 31, 201, 10, 35, 33, 75, 155, 89, 139, 88, 232, 57, 190, 47, 140,

38, 117, 253, 25, 42, 137, 53, 189, 130, 73, 46, 186, 176, 51, 254, 43, 192, 14, 237,

6, 200, 106, 178, 81, 221, 143, 197, 58, 164, 135, 71, 210, 62, 165, 159, 119, 110, 28,

195, 152, 97, 124, 245, 179, 247, 151, 188, 172, 160, 74, 69, 177, 132, 180, 66, 112,

250, 63, 67, 56, 45, 49, 109, 199, 148, 239, 163, 224}.
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