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 В процессе цифровизации, отягощенном пандемией COVID-19, 

преступность быстро сместилась в цифровую среду, и киберпреступность 

превратилась в одну из острейших долговременных проблем, глобальных по 

своему масштабу. Мир пока не может справиться с киберпреступностью. 

Эффективную стратегию  противодействия этому явлению выработать не 

удается. Существующие стратегии демонстрируют ограниченность и низкую 

эффективность: уровень киберпреступности продолжает повышаться. 

Соответственно, повышается и интерес исследователей к этой проблеме, 

которая все более очевидно требует междисциплинарного изучения. Время 

доминирования технократического подхода к проблемам цифровизации, и 

киберпреступности в том числе, прошло, необходимость более полного 

использования потенциала общественных наук, в том числе 

социологического знания, становится все более очевидной.  

Соискатель ставит перед собой сложную задачу – углубить 

представление о природе киберпреступности,  используя арсенал 

социологического знания, и обосновать необходимостьи возможность 

выработкина этой основе более эффективной научно обоснованной стратегии 

противодействия киберпреступности. 

 Главное достоинство диссертационного исследования я вижу в 

убедительной социологической концептуализации киберпреступности,  

позволившей автору существенно углубить понимание её природы и 

механизма формирования  за счет включения в объяснительную модель  

социальных факторов. Эта модель позволяет не  только убедительно  

теоретически интерпретировать  динамику  киберпреступности в России за 

последние 5 (доковидных, ковидных и постковидных) лет,  понять и 



объяснить неслучайность, а законосообразность выявленных тенденций, но и 

создает новые возможности для прогнозирования её дальнейшей динамики; 

позволяет не только критически оценить актуальную стратегию 

противодействия киберпреступности, но и предложить стратегию 

противодействия киберпреступности, которая базируется на иных 

ценностных приоритетах, ином целеполагании при разработке 

информационных продуктов и информационных систем, сформулировать 

принципы предлагаемой долговременной стратегии противодействия 

киберпреступности, которые начинают постепенно «прорастать» в нашей 

политике и управленческой практике в сфере цифровых технологий.  

Не могу не отметить  существенную, по моей оценке,  теоретическую и 

практическую значимость диссертационного исследования П.С. Швыряева. 

Полученные в нем результаты вносят определенный вклад в развитие 

научных  представлений о природе киберпреступности. Используемые 

исследовательские подходы могут стать отправной точкой для дальнейших 

исследований этого нового  явления, научное  изучение которого, так же, как 

и его история, еще только начинается. Они могут быть полезными и при 

разработке стратегии противодействия киберпреступности, принципы 

которой выведены в работе на основе  сформированных представлений о 

природе этого явления. Кажутся плодотворными развиваемые  в работе идеи 

устойчивого цифрового развития и цифрового иммунитета, включающие 

диссертационное исследование  в контекст актуальной глобальной идейно-

политической проблематики. 

Развиваемые в диссертационном исследовании идеи апробированы в  4 

статьях, опубликованных в рецензируемых научных изданиях, 

рекомендованных для защиты в диссертационном совете МГУ по 

специальности «Социология управления» (социологические науки),  а также 

в выступлениях на научных конференциях. 

 



Особо отмечу заинтересованность соискателя в проблеме и 

постоянную погруженность в исследовательский процесс, 

сформировавшийся навык работы над научными текстами. 

Считаю, что диссертационная работа Швыряева Павла Сергеевича 

«Киберпреступность как социальная проблема: стратегии противодействия» 

полностью отвечает требованиям, предъявляемым  к диссертациям  на 

соискание ученой степени кандидата социологических наук по 

специальности 5.4.7 – Социология управления, и может быть рекомендована 

к защите.  
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