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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ

Диссертация посвящена решению проблемы обеспечения стойкости
систем защиты информации против корреляционных криптографиче-
ских атак в математических моделях информационной безопасности.

С помощью математических подходов автором изучены параметры
криптографически важных функций, в первую очередь корреляционно-
иммунных и платовидных, установлены оценки на эти параметры и на
их взаимосвязь между собой. Построены функции, обладающие крип-
тографически хорошими параметрами, в том числе экстремальными, в
широких диапазонах значений. Предложены эффективные схемные и
программные реализации таких конструкций. Получены эффективные
оценки, асимптотические и точные формулы для числа функций из крип-
тографически важных классов и вспомогательных комбинаторных объ-
ектов, включая разбиения пространства на аффинные подпространства.

Актуальность темы. Методы разработки и анализа систем
(средств) обеспечения информационной безопасности имеют математи-
ческую природу и используются в рамках математических моделей, опи-
сывающих функционирование таких систем, действия противника и воз-
можные угрозы информационной безопасности. Фундаментальной про-
блемой в области разработки и анализа систем обеспечения информаци-
онной безопасности является обеспечение стойкости систем защиты ин-
формации против криптографических атак, среди которых выделяются
различные виды корреляционных атак. Признанным и распространен-
ным средством противостояния указанным криптографическим атакам
является использование в качестве криптографического примитива буле-
вых функций, обладающих хорошими специфическими характеристика-
ми, включающими степень корреляционной иммунности, нелинейность,
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глобальную автокорреляционную характеристику и другими. Большое
число криптографически важных булевых функций строится на основе
платовидных функций — функций с трехуровневым носителем спектра.
Про некоторые функции с оптимальными криптографическими свой-
ствами доказано, что они обязаны быть платовидными. В связи с этим
являются актуальными задачи изучения возможности построения, раз-
работки конструкций и исследования свойств булевых функций, в том
числе корреляционно-иммунных и платовидных, противостоящих в ка-
честве криптографического примитива различным видам корреляцион-
ных атак на системы защиты информации. Методы решения этих задач
имеют математическую природу и используют математический аппарат
и подходы различных разделов математики, в том числе методы ариф-
метики, элементарной, линейной и высшей алгебры, теории функций,
перечислительной и словарной комбинаторики, теории комбинаторных
дизайнов, теории сложности вычислений.

Таким образом, тема диссертации, посвященной обеспечению стойко-
сти систем защиты информации против корреляционных криптографи-
ческих атак в математических моделях информационной безопасности
актуальна как в теоретическом, так и в прикладном смысле.

Области исследования. Диссертация представляет результаты ис-
следований в области информационной безопасности. Тема, объект и
предмет исследований диссертации соответствуют паспорту специально-
сти 2.3.6 (физико-математические науки) по следующим областям иссле-
дования.

1. Теория и методология обеспечения информационной безопасности
и защиты информации.

9. Модели противодействия угрозам нарушения информационной без-
опасности для любого вида информационных систем, позволяющие по-
лучать оценки показателей информационной безопасности.

10. Модели и методы оценки защищенности информации и информа-
ционной безопасности объекта.

15. Принципы и решения (технические, математические, организаци-
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онные и др.) по созданию новых и совершенствованию существующих
средств защиты информации и обеспечения информационной безопасно-
сти.

19. Исследования в области безопасности криптографических алго-
ритмов, криптографических примитивов, криптографических протоко-
лов. Защита инфраструктуры обеспечения применения криптографиче-
ских методов.

Исследования базируются на известных теоретических положениях
арифметики, элементарной, линейной и высшей алгебры, теории функ-
ций, перечислительной и словарной комбинаторики, теории комбинатор-
ных дизайнов, теории сложности вычислений.

Цель работы — анализ возможности построения, разработка эф-
фективных конструкций и исследование свойств булевых функций, в
первую очередь корреляционно-иммунных и платовидных, для противо-
действия в качестве криптографического примитива различным видам
корреляционных атак на системы защиты информации. Получение эф-
фективных оценок, асимптотических и точных формул для числа функ-
ций из криптографически важных классов и вспомогательных объектов.

Для достижения поставленной цели в диссертации представлены но-
вые теоретические результаты, существенно расширяющие возможности
использования и анализа булевых функций в качестве криптографиче-
ского примитива в системах защиты информации. Приводятся новые
результаты о булевых функциях и их криптографически важных свой-
ствах: корреляционной иммунности, устойчивости, нелинейности, авто-
корреляционных характеристиках, аффинном ранге, совокупностях ко-
эффициентов Уолша булевой функции (ее спектре), их структуре и ха-
рактеристиках. Предлагаются новые конструкции функций, их схемные
и программные реализации, оценки параметров, оценки числа исследуе-
мых функций и вспомогательных объектов.

Научная новизна работы состоит в строго доказанных новых
утверждениях и характеризуется следующими результатами:

— установлен факт, что верхняя оценка нелинейности 2n−1−2m+1 для
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m-устойчивых функций от n переменных может достигаться только на
функциях, достигающих равенства в неравенстве Зигенталера;

— разработаны методы построенияm-устойчивых функций от n пере-
менных с максимально возможной нелинейностью 2n−1−2m+1, в частно-
сти, с использованием введенных подходящих и обобщенных подходящих
матриц;

— с помощью разработанных методов построеныm-устойчивые функ-
ции от n переменных с нелинейностью 2n−1−2m+1 при всех парах (m,n),
удовлетворяющих неравенству 0,6n− 1 ≤ m ≤ n− 2, а асимптотически
при 0, 5789 . . . (1 + o(1)) ≤ m/n;

— получена нижняя оценка автокорреляционной характеристики m-
устойчивой функции от n переменных;

— получен вид формул для числа корреляционно-иммунных и устой-
чивых порядка m = n− k булевых функций от n переменных; доказано,
что эта формула является полиномом степени p(k); получены оценки на
величину p(k);

— построены платовидные функции с носителем спектра мощности
4h и аффинным рангом k для любого натурального k, удовлетворяющего
неравенствам 2h ≤ k ≤ 2h+1 − 2;

— установлен факт, что при q, равном степени простого числа,
для любого натурального m существует наименьшее натуральное N =

Nq(m), что при n > N не существует А-примитивных разбиений Fn
q на qm

аффинных подпространств размерности n−m; получены нижние и верх-
ние оценки на величину Nq(m), найдено точное значение Nq(2) = q + 1;
результаты того же типа получены для разбиений на грани;

— установлен факт, что при больших n плотности l-уравновешенных
функций близки к одному из следующих пяти чисел: 0, 1/3, 1/2, 2/3 или
1;

— получен критерий, позволяющий по системе запрещенных под-
функций, задающих инвариантный класс, определить, содержит ли этот
класс бесконечное число существенно разных функций, сводящий рас-
сматриваемую задачу для функций к соответствующей задаче для мно-
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жеств слов.
Теоретическая значимость. Результаты могут найти применение

в теории защиты информации, теории синтеза схем, теории кодирования,
математической кибернетике, дискретной математике.

Практическая значимость. Разработанные автором в диссертаци-
онной работе методы, построенные функции и смежные объекты, уста-
новленные свойства, в частности разработанные эффективные схемные и
программные методы реализации m-устойчивых функций от n перемен-
ных, могут применяться в криптографических примитивах и системах
защиты информации, в частности, в поточных шифрах. Не исключе-
но приложение метода, включающего обобщенные подходящие матрицы,
для построения систем функций, а также в блочных шифрах. Результа-
ты по корреляционно-иммунным функциям могут быть задействованы
при разработке криптографических масок.

На защиту выносятся: обоснование актуальности, научная новиз-
на, теоретическая и практическая значимость работы, а также следую-
щие положения, которые подтверждаются результатами исследования,
представленными в заключении диссертации.

1. Эффективные схемные и программные методы реализации m-
устойчивых функций от n переменных для криптографических прими-
тивов и систем защиты информации.

2. Верхняя оценка на число нелинейных переменных в устойчивых
булевых функциях высокого порядка.

3. Теорема для регулярных булевых функций типа теоремы Симона–
Вегенера.

4. Описание всех возможных значений аффинного ранга платовидной
функции с носителем спектра мощности 16.

5. Установление вида асимптотических формул для числа разбиений
пространства Fn

q на qm аффинных подпространств и граней при m =

const, n→∞.
6. Описание всех булевых функций, равномерно распределенных по

шарам со степенью 1, и точный подсчет их количества.
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7. Описание всех минимальных бесконечных инвариантных классов;
доказательство, что число таких классов — континуум.

СОДЕРЖАНИЕ РАБОТЫ

Глава 1 диссертации начинается с параграфа 1.1, в котором дают-
ся основные определения и понятия, принятые в литературе по булевым
функциям и используемые в диссертации. В параграфе 1.2 приводятся
простейшие результаты. Эти результаты широко известны и содержатся
в монографиях1 2 3, обзорной статье автора 4. Приведенные простейшие
результаты для полноты изложения снабжены доказательствами, как
правило, в изложении диссертанта. В параграфе 1.3 описывается связь
корреляционно-иммунных функций с ортогональными массивами, опи-
сываются известные результаты для ортогональных массивов, уже без
доказательств. В параграфе 1.4 устанавливается верхняя оценка нели-
нейности корреляционно-иммунной порядка m и m-устойчивой функций
от n переменных.

Теорема 1.2. Пусть f(x1, . . . , xn) является m-устойчивой булевой
функцией, m ≤ n− 2. Тогда

nl(f) ≤ 2n−1 − 2m+1. (1.8)

Теорема 1.2 была доказана автором5 6 и независимо Саркаром и
1Логачев О. А., Сальников А. А., Смышляев С. В., Ященко В. В. Булевы функции в теории

кодирования и криптологии. М: Ленанд, 2021. 576 с.
2Cusick T. W., Stanica P. Cryptographic Boolean Functions and Applications (Second Edition),

Academic Press, 2017.
3Carlet C. Boolean Functions for Cryptography and Coding Theory. Cambridge: Cambridge University

Press, 2020.
4Таранников Ю. В. О критериях бесконечности инвариантных классов дискретных функций,

Математические вопросы кибернетики, Вып. 9, М., Физматлит, 2000, с. 59–78.
5Tarannikov Yu. On resilient Boolean functions with maximal possible nonlinearity, Cryptology ePrint

archive (http://eprint.iacr.org/), Report 2000/005, March 2000, 18 pp.
6Tarannikov Yu. On resilient Boolean functions with maximal possible nonlinearity, Proceedings of

Indocrypt 2000, Lecture Notes in Computer Science, V. 1977, pp. 19–30, Springer-Verlag, 2000.
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Майтрой7 и Зенгом и Зангом8. Заметим, что в каждой из указанных
работ есть дополнительные результаты, не содержащиеся в других рабо-
тах. В частности, автором была установлена следующая далее теорема
1.3, которая в параллельных работах Саркара–Майтры и Зенга–Занга
получена не была.

Теорема 1.3. Пусть f(x1, . . . , xn) является m-устойчивой неопти-
мальной булевой функцией, m ≤ n− 3. Тогда

nl(f) ≤ 2n−1 − 2m+2.

Неоптимальной здесь называется функция, для которой не достига-
ется равенство в неравенстве Зигенталера.

В конце параграфа 1.4 приводится верхняя оценка нелинейности
неуравновешенных корреляционно-иммунных функций. Следующая тео-
рема 1.6 была доказана автором. Этот же результат получен и в парал-
лельных работах Саркара и Майтры и Зенга и Занга.

Теорема 1.6. Пусть f(x1, . . . , xn) — неуравновешенная корреляци-
онно-иммунная порядка m булева функция, m < n. Тогда

nl(f) ≤ 2n−1 − 2m. (1.12)

Заметим, что из следствия 1.7 вытекает, что m-устойчивая функция,
на которой достигается равенство в оценке (1.8), обязана быть платовид-
ной; конструкциям таких функций будет посвящена следующая глава 2.
Глава же 1 заканчивается параграфом 1.5, в котором рассматриваются
линейные и квазилинейные переменные и свойства обладающих такими
переменными функций. Эти факты будут использованы при разработке
и анализе конструкций в следующей главе 2.

7Sarkar P., Maitra S. Nonlinearity bounds and constructions of resilient Boolean functions, In
Advanced in Cryptology: Crypto 2000, Proceedings, Lecture Notes in Computer Science, V. 1880, 2000,
pp. 515–532.

8Zheng Y., Zhang X. M. Improved upper bound on the nonlinearity of high order correlation immune
functions, Selected Areas in Cryptography, 7th Annual International Workshop, SAC2000, Lecture Notes
in Computer Science, V. 2012, pp. 264–274, Springer-Verlag, 2001.
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Глава 2 диссертации посвящена конструкциям m-устойчивых буле-
вых функций от n переменных, нелинейность которых достигает верхней
границы 2n−1 − 2m+1. До того, как была установлена оценка (1.8), та-
кие функции специально не изучались, однако изучение существовавших
конструкций показывает, что они позволяли построить функции, нели-
нейность которых достигает оценки (1.8), лишь для m не меньше, чем
примерно n− log2 n. На протяжении главы излагаются последовательно
улучшающиеся автором методы, позволяющие построить m-устойчивые
функции для все большего диапазона параметров. Несмотря на последо-
вательное улучшение методов, результаты более ранних параграфов не
вкладываются полностью в последующие результаты, поскольку после-
дующие результаты приобретают все более асимптотический характер.

В параграфе 2.1 представлена предложенная автором рекурсивная
конструкция, в которой из двух функций, связанных определенными
условиями, строятся две новых. Эта конструкция позволила построить
m-устойчивые булевы функции от n переменных, нелинейность которых
достигает верхней границы 2n−1 − 2m+1, при 2n−7

3 ≤ m ≤ n − 2. В па-
раграфе 2.2 конструкция предыдущего параграфа была доработана и
установлена следующая теорема.

Теорема 2.2. Для целых m и n, удовлетворяющих неравенствам
2n−7

3 ≤ m ≤ n− log2
n+2

3 −2, существует m-устойчивая булева функция
на Fn

2 с нелинейностью 2n−1 − 2m+1, достигающая неравенства Зиген-
талера для каждой отдельной переменной.

Заметим, что на самом деле не просто установлен факт существо-
вания, а предложен конструктивный и эффективный метод построения
таких криптографически важных функций, полезных в системах защи-
ты информации.

В параграфе 2.3 из множества построенных в предыдущих двух па-
раграфах функций выделены две специальные последовательности ре-
гулярных функций, обладающих экстремальными свойствами.

В параграфе 2.4 рассматриваются аспекты схемной реализации функ-
ций, построенных в предыдущих параграфах. Показано, что такая реа-
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лизация может быть осуществлена с линейными по числу переменных
сложностью и временем, что делает применение построенных функций
перспективным для использования в криптографических примитивах и
системах защиты информации.

В параграфе 2.5 описывается предложенный автором усовершенство-
ванный по сравнению с параграфом 2.1 метод построения устойчивых
функций, достигающих верхней границы нелинейности. Вводится и по-
дробно описывается центральное для этого метода понятие подходя-
щей (k0, k, p, t)-матрицы. В параграфе 2.6 строятся эффективные при-
меры подходящих матриц, удовлетворяющих определениям, данным в
параграфе 2.5. С их помощью строятся m-устойчивые функции от n пе-
ременных с максимальной нелинейностью 2n−1 − 2m+1 для более широ-
кого, чем в предыдущих параграфах, диапазона значений. В частности,
доказана следующая теорема.

Теорема 2.8. nlmax(n,m) = 2n−1 − 2m+1 для 0.6n− 1 ≤ m ≤ n− 2.
В параграфе 2.7 излагается следующее усовершенствование. По-

нятие подходящей матрицы обобщается до обобщенной (k0, k, p, t)-
подходящей матрицы. Изучаются свойства обобщенных подходящих
матриц и возможность их использования для построения m-устойчивых
функций с максимальной возможной нелинейностью. В частности, дока-
зана следующая теорема.

Теорема 2.9. Если существует обобщенная (k, k, p, t)-походящая
матрица, то можно построить последовательность m-устойчивых
функций на Fn

2 , достигающих границы (1.8), при n→∞, m
n →

t
t+k .

В параграфе 2.8 предлагаются и исследуются рекурсивные конструк-
ции на основе обобщенных подходящих матриц. В результате доказыва-
ется следующее утверждение.

Следствие 2.3.Пусть α — действительная константа, 0.5789... ≤
α ≤ 1. Тогда существует последовательность m-устойчивых функций
на Fn

2 , достигающих границы (1.8), для которой m
n → α.

В параграфе 2.9 обсуждается сложность реализации функций из
предложенных в параграфе 2.8 конструкций. Показывается, как эффек-
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тивно вычислить значение реализуемой функции ветвящейся програм-
мой, имеющей небольшую вычислительную сложность. Отмечено, что
если зафиксировать обобщенную (k, k, p, t)-подходящую матрицу, и по-
следовательно применять ее в конструкции растущее число раз, а пе-
рестановки переменных на каждом шаге ограничить последними не бо-
лее чем 2p разрядами, то сложность вычисления значения построенной
функции ветвящейся программой будет линейной.

В параграфе 2.10 решается комбинаторная задача, тесно связанная с
существованием и построением подходящих матриц, рассматривавших-
ся в параграфах 2.5 и 2.6 для построения устойчивых функций, достига-
ющих верхней границы нелинейности. Помимо вышесказанного резуль-
таты этого параграфа имеют и общекомбинаторное значение. В парагра-
фе 2.10 устанавливается максимальное число непересекающихся граней
с нижним уровнем l1 = 1 и верхним уровнем l2 в булевом кубе Bn и
строится пример, показывающий, что попытка казалось бы естественно-
го обобщения теоремы о максимальном паросочетании в двух соседних
слоях булева куба является, вообще говоря, несостоятельной.

В параграфе 2.11 элементы техники, использовавшейся для построе-
ния обобщенных подходящих матриц в параграфе 2.8, выделены в само-
стоятельный комбинаторный объект: упаковки (n, k)-продуктов. Введе-
но понятие совершенной упаковки (n, k)-продуктов, которую можно рас-
сматривать как разновидность комбинаторных дизайнов, близкую вист-
турнирам. Отметим, что существование совершенной упаковки (10, 3)-
продуктов позволило ранее установить основные результаты параграфа
2.8. Приведены некоторые оценки величин An,k — максимальной мощно-
сти упаковки (n, k)-продуктов.

В параграфе 2.12 показано, что, ограничиваясь средствами, предло-
женными в предыдущих параграфах этой главы, нельзя построить m-
устойчивые функции от n переменных с оптимальной нелинейностью
при m/n ≤ 1

1+log2(1.971044...)(1 + o(1)) = 0.505316...(1 + o(1)). Впрочем, ска-
занное не исключает дальнейшего совершенствования методов. Заметим,
что отношение m/n, близкое к 0.505316..., для многих практических це-
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лей является хорошим, поэтому построения в рамках техники работы9

тоже представляют интерес.
В то время, как в главе 2 исследовалась связь корреляционной иммун-

ности булевых функций с их нелинейностью, глава 3 посвящена анализу
взаимосвязей корреляционной иммунности с другими криптографически
важными свойствами булевых функций, в частности, с их автокорреля-
ционными характеристиками. Главным методом изучения в этой главе
является спектральный анализ, т. е. использование коэффициентов Уо-
лша и их свойств, а также автокорреляционных коэффициентов.

В параграфе 3.1 представлена нижняя оценка для абсолютной авто-
корреляционной характеристики ∆f устойчивых функций, сформулиро-
ванная в следующей теореме.

Теорема 3.2. Пусть f является m-устойчивой булевой функцией
на Fn

2 . Тогда ∆f ≥
(

2m−n+3
n+1

)
2n.

Эта оценка является нетривиальной при 2m−n+3 > 0 и в указанном
диапазоне лучшей из известных.

В параграфе 3.2 доказывается верхняя оценка на число нелинейных
переменных в устойчивых булевых функциях высокого порядка. Функ-
ции, которые зависят от некоторых переменных линейно, являются во
многих приложениях криптографически слабыми, поэтому их использо-
вание на практике нежелательно. Кроме того, такие функции не пред-
ставляют интереса и с теоретической точки зрения, поскольку линей-
ные переменные можно просто отбросить (удалив их в полиноме функ-
ции или, что то же самое, подставив вместо них константу 0). Тогда и
число переменных функции, и степень ее устойчивости уменьшатся на
число отброшенных линейных переменных и задача сведется к исследо-
ванию функции без линейных переменных. Поэтому важным вопросом
является здесь существование устойчивых функций, которые зависят от

9Таранников Ю. В. Несократимые разложения однородных произведений двучленов для постро-
ения m-устойчивых функций с максимально возможной нелинейностью. Проблемы теоретической
кибернетики. Материалы XVII Международной конференции (Казань, 16–20 июня 2014 г.). — Про-
блемы теоретической кибернетики. — Казань: Отечество, 2014. — с. 271–272.
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всех своих переменных нелинейно. Первоначально автором было дока-
зано10 11 12, что для любого натурального k существует минимальное
неотрицательное целое p(k), любая (n − k)-устойчивая функция от n

переменных зависит нелинейно от не более чем p(k) переменных. Позд-
нее13 14 автором совместно с его студентом Денисом Кириенко было до-
казано, что p(k) ≤ (k − 1)4k−2. В этом параграфе доказывается оценка
p(k) ≤ (k − 1)2k−2, полученная автором в 2001 году в работе15 (резуль-
таты этой работы содержится в также в работе16). При k = 3 эта оцен-
ка достигается на функции f3(x1, . . . , x4), приведенной в параграфе 2.3.
При k = 4 оценка уже не точна, поскольку в работах17 18 показано, что

10Tarannikov Yu. Ramsey-like theorems on the structure and numbers of higher order correlation-
immune functions, Moscow State University, French-Russian Institute of Applied Mathematics and
Informatics, Preprint No 5, Moscow, October 1999, 20 pp.

11Таранников Ю. В. О структуре и числе корреляционно-иммунных функций наивысших по-
рядков, Материалы IX Межгосударственной школы-семинара «Синтез и сложность управляющих
систем» (Нижний Новгород, 16–19 декабря 1998 г.), Москва, Изд-во механико-математического фа-
культета МГУ, 1999, с. 81–92.

12Tarannikov Yu. On the structure and numbers of higher order correlation-immune functions,
Proceedings of 2000 IEEE International Symposium on Information Theory ISIT2000, Sorrento, Italy,
June 25–30, 2000, p. 185.

13Таранников Ю. В., Кириенко Д. П. Спектральный анализ корреляционно-иммунных функ-
ций высокого порядка, Материалы XI Межгосударственной школы-семинара «Синтез и сложность
управляющих систем», Нижний Новгород, 20–25 ноября 2000 г., М., Изд-во центра прикладных
исследований при мех.-мат. ф-те МГУ, 2001, Ч. 2, с. 177–189.

14Таранников Ю. В., Кириенко Д. П. Спектральный анализ корреляционно-иммунных функ-
ций высокого порядка, Материалы XI Межгосударственной школы-семинара «Синтез и сложность
управляющих систем», Нижний Новгород, 20–25 ноября 2000 г., М., Изд-во центра прикладных
исследований при мех.-мат. ф-те МГУ, 2001, Ч. 2, с. 177–189.

15Таранников Ю. В. Об автокорреляционных свойствах корреляционно-иммунных функций, Ма-
териалы VII международного семинара «Дискретная математика и ее приложения» (29 января —
2 февраля 2001 г.), М., Изд-во центра прикладных исследований при мех.-мат. ф-те МГУ, 2001, Ч.
3, с. 331–333.

16Tarannikov Yu., Korolev P., Botev A. Autocorrelation coefficients and correlation immunity of
Boolean functions, Proceedings of Asiacrypt 2001, Gold Coast, Australia, December 9–13, 2001, Lecture
Notes in Computer Science, V. 2248, pp. 460–479, Springer-Verlag, 2001.

17Таранников Ю. В., Кириенко Д. П. Спектральный анализ корреляционно-иммунных функ-
ций высокого порядка, Материалы XI Межгосударственной школы-семинара «Синтез и сложность
управляющих систем», Нижний Новгород, 20–25 ноября 2000 г., М., Изд-во центра прикладных
исследований при мех.-мат. ф-те МГУ, 2001, Ч. 2, с. 177–189.

18Tarannikov Yu., Kirienko D. Spectral analysis of high order correlation immune functions, Cryptology
ePrint archive (http://eprint.iacr.org/), Report 2000/050, October 2000, 8 pp.
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p(4) = 10; однако отличается от нижней оценки p(k) ≥ 3 · 2k−2 − 2,
достигаемой на специальной последовательности функций, впервые по-
строенной автором в работе19 и приведенной в параграфе 2.3, в линейное
по k число раз. Результаты параграфа опубликованы в работе автора20

и входят в состав работы21.
Помимо представления булевой функции полиномом Жегалкина, су-

ществует также единственное представление булевой функции f мульти-
линейным полиномом над R. Степень этого полинома (т. е. длина самого
длинного монома) называется действительной степенью функции f . В
1994 году Нисан и Сегеди доказали22, что у булевой функции с дей-
ствительной степенью не выше d число существенных переменных не
превосходит d · 2d−1. Оказалось, что этот результат эквивалентен оценке
автора p(k) ≤ (k− 1)2k−2. Насколько известно автору, факт эквивалент-
ности этих задач в явном виде до сих пор не опубликован. В неявном
виде указание на эквивалентность задач было опубликовано в 2014 году
О’Доннеллом в качестве непронумерованного замечания между утвер-
ждениями 6.23 и 6.24 в монографии23.

В 2020 году результат Нисана–Сегеди был усилен до n ≤ C · 2d, где
C = 6.614 . . . 24 и C = 4.416 . . . 25. Заметим, что это автоматически озна-
чает усиление оценки теоремы 3.4 до p(k) ≤ C ·2k−1 с тем же самым зна-

19Tarannikov Yu. On a method for the constructing of cryptographically strong Boolean functions,
Moscow State University, French-Russian Institute of Applied Mathematics and Informatics. Preprint No
6, Moscow, October 1999, 24 pp.

20Таранников Ю. В. Об автокорреляционных свойствах корреляционно-иммунных функций, Ма-
териалы VII международного семинара «Дискретная математика и ее приложения» (29 января —
2 февраля 2001 г.), М., Изд-во центра прикладных исследований при мех.-мат. ф-те МГУ, 2001, Ч.
3, с. 331–333.

21Tarannikov Yu., Korolev P., Botev A. Autocorrelation coefficients and correlation immunity of
Boolean functions, Proceedings of Asiacrypt 2001, Gold Coast, Australia, December 9–13, 2001, Lecture
Notes in Computer Science, V. 2248, pp. 460–479, Springer-Verlag, 2001.

22Nisan N., Szegedy M. On the degree of Boolean functions as real polynomials, Comput Complexity,
Vol. 4, 1994, pp. 301–313.

23O’Donnell, R. Analysis of Boolean Functions, Cambridge: Cambridge University Press, 2014.
24Chiarelli J., Hatami P., Saks M. An asymptotically tight bound on the number of relevant variables

in a bounded degree Boolean function, Combinatorica, Vol. 40, 2020, pp. 237–244.
25Wellens J. Relationships between the number of inputs and other complexity measures of Boolean

functions. Ithaca, NY: Cornell Univ., 2020. (Cornell Univ. Libr. e-Print Archive; arXiv:2005.00566).
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чением C = 4.416 . . . . Отметим, что авторы статьи26 наряду с верхней
оценкой n ≤ 6.614 · · · · 2d, доказывают также и нижнюю, эквивалентную
оценке автора p(k) ≥ 3 · 2k−2 − 2 и достигающуюся на той же самой по-
следовательности функций (только заданной в другой форме), что сви-
детельствует о том, что эквивалентность двух указанных выше задач и
статьи по параллельной тематике были еще в 2020 году неизвестны даже
некоторым активно работающим в этой области исследователям.

В параграфе 3.3 коэффициенты Уолша применяются для иссле-
дования корреляционно-иммунных и устойчивых булевых функций. В
параграфе устанавливаются необходимые условия, связывающие чис-
ло переменных, устойчивость и вес неуравновешенных неконстантных
корреляционно-иммунных функций и доказывается, что такие функ-
ции не существуют при m > 0.75n − 1.25. Похожие утверждения из-
вестны27 28 для функций с несколькими выходами (операторов), но для
обычных булевых функций до работ автора утверждения такого типа
не были сформулированы даже как гипотезы. Для высоких порядков
m этот неожиданный факт превзошел хорошо известное неравенство
Бирбрауэра–Фридмана29 30. Одновременно главный результат парагра-
фа явился новым необходимым условием на число строк простого дво-
ичного ортогонального массива. Заметим, что это необходимое условие
впервые (если не считать очевидного факта, что число строк должно де-
литься на двойку в степени, равной силе массива) имеет немонотонное
по числу строк поведение. До настоящего времени все усилия исследо-
вателей в этой области были направлены исключительно на получение

26Chiarelli J., Hatami P., Saks M. An asymptotically tight bound on the number of relevant variables
in a bounded degree Boolean function, Combinatorica, Vol. 40, 2020, pp. 237–244.

27Bierbrauer J., Gopalakrishnan K., Stinson D. R. Orthogonal arrays, resilient functions, error
correcting codes and linear programming bounds, SIAM J. Discr. Math., V. 9, 1996, p. 424–452.

28Levenshtein V. Split orthogonal arrays and maximum independent resilient systems of functions,
Designs, Codes and Cryptography, V. 12, 1997, pp. 131–160.

29Friedman J. On the bit extraction problem, Proc. 33rd IEEE Symposium on Foundations of Computer
Science, 1992, pp. 314–319.

30Bierbrauer J. Bounds on orthogonal arrays and resilient functions, Journal of Combinatorial Designs,
V. 3, 1995, pp. 179–183.
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нижних оценок для числа строк в массиве (или как иногда любят гово-
рить, для «мощности дизайна»).

В 2007 году Дмитрий Германович Фон-Дер-Флаасс усилил главный
результат этого параграфа и доказал31, что неуравновешенные некон-
стантные корреляционно-иммунные функции порядка m от n перемен-
ных не существуют при m > 2

3n − 1, назвав свой результат доказатель-
ством «гипотезы Таранникова». Этот результат Фон-Дер-Флаасса явля-
ется во многих отношениях окончательным, поскольку известны беско-
нечные семейства функций с m = 2

3n − 1. В 2010 году ученик автора
А. В. Халявин обобщил32 результат Фон-Дер-Флаасса на ортогональные
массивы, доказав, что если при m > 2

3n − 1 существует OA(N, n, 2,m),
то N ≥ 2n−1; причем если N = 2n−1, то ортогональный массив является
простым.

В теореме 3.5 параграфа 3.3 дано необходимое условие существова-
ния неуравновешенных неконстантных корреляционно-иммунных буле-
вых функций высокого порядка. В теореме 3.4 параграфа 3.2 дана верх-
няя оценка для числа нелинейных переменных в устойчивых функциях
высокого порядка. Однако в некоторых случаях эти оценки можно улуч-
шить более тонким исследованием. Элементы такого подхода разраба-
тываются в параграфе 3.4. Приведенные в нем результаты содержатся в
работах33 34.

В параграфе 3.4 результаты о спектральной структуре
корреляционно-иммунных и устойчивых булевых функций исполь-
зуются для исследования корреляционно-иммунных функций высокого

31Fon-Der-Flaass D. G. A bound on correlation immunity. Siberian electronic mathematical reports. —
2007. — Vol. 4. — pp. 133–135.

32Халявин А. В. Оценка мощности ортогональных массивов большой силы. Вестник Московского
университета. Серия 1: Математика. Механика. — 2010. — №3. — с. 49–51.

33Таранников Ю. В., Кириенко Д. П. Спектральный анализ корреляционно-иммунных функ-
ций высокого порядка, Материалы XI Межгосударственной школы-семинара «Синтез и сложность
управляющих систем», Нижний Новгород, 20–25 ноября 2000 г., М., Изд-во центра прикладных
исследований при мех.-мат. ф-те МГУ, 2001, Ч. 2, с. 177–189.

34Tarannikov Yu., Kirienko D. Spectral analysis of high order correlation immune functions, Cryptology
ePrint archive (http://eprint.iacr.org/), Report 2000/050, October 2000, 8 pp.
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порядка. Вводится матрица ненулевых коэффициентов Уолша и устанав-
ливаются важные свойства этой матрицы. Эти свойства применяются
для доказательства несуществования неуравновешенной неконстантной
корреляционно-иммунной порядка n−4 функции от n ≥ 10 переменных.

Асимптотики числа корреляционно-иммунных функций и устойчи-
вых от n переменных малого порядка k (т. е. когда k или константа, или
растет достаточно медленно по отношению к n) были получены в рабо-
тах35 36. В параграфе 3.5 изучаются количества таких функций высокого
порядка, а именно устанавливается вид точных и асимптотических фор-
мул для числа корреляционно-иммунных и устойчивых порядка n − k

функций от n переменных при k = const, n→∞.
Обозначим через A(k, i) число (i − k)-устойчивых булевых функций

на Fi
2.

Теорема 3.12. Число R(n, n−k) устойчивых порядка n−k функций
на Fn

2 выражается формулой

R(n, n− k) =

p(k)∑
i=0

A(k, i)
(n
i

)
;

при n > 3k−3 число K(n, n−k) корреляционно-иммунных порядка n−k
функций на Fn

2 выражается формулой

K(n, n− k) = 2 +R(n, n− k) = 2 +

p(k)∑
i=0

A(k, i)
(n
i

)
.

Следствие 3.4. Асимптотика числа R(n, n−k) устойчивых поряд-
ка n− k функций на Fn

2 , так же как и асимптотика числа K(n, n− k)

корреляционно-иммунных порядка n − k функций на Fn
2 при k = const,

n→∞, выражается следующей формулой

R(n, n− k) ∼ K(n, n− k) ∼ A(k, p(k))

p(k)!
np(k).

35Денисов О. В. Асимптотическая формула для числа корреляционно-иммунных порядка k буле-
вых функций, Дискретная математика, 1991, Т. 3, вып. 2, c. 25–46.

36Canfield E. R., Gao Z., Greenhill C., McKay B. D., Robinson R. W. Asymptotic enumeration of
correlation-immune Boolean functions, Cryptogr. Commun., Vol. 2, No 1, 2010, pp. 111–126.
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Основное содержание параграфа 3.6 составляет теорема для регуляр-
ных функций типа теоремы Симона–Вегенера.

Следствие 3.6. Для заданного натурального n минимальное воз-
можное c, такое что существует c-регулярная булева функция на Fn

2 ,
существенно зависящая от всех своих переменных, удовлетворяет со-
отношению

min c = log2 n+O(log2 log2 n).

Теорему Симона–Вегенера можно наглядно сформулировать следую-
щим образом.

Теорема Симона–Вегенера 3.14.37 38 Для заданного натурально-
го n минимальное c(n), такое что существует булева функция, суще-
ственно зависящая от всех своих n переменных, у которой любой набор
имеет не более c(n) соседних с ним, на которых функция принимает
другое значение, удовлетворяет асимптотическому соотношению

c(n) = (1/2) log2 n+O(log2 log2 n).

Основной результат параграфа 3.6 переформулируется в стиле тео-
ремы Симона–Вегенера следующим образом.

Теорема 3.15. Для заданного натурального n минимальное c(n),
такое что существует булева функция, существенно зависящая от
всех своих n переменных, у которой любой набор имеет ровно c(n)

соседних с ним, на которых функция принимает другое значение, удо-
влетворяет асимптотическому соотношению

c(n) = log2 n+O(log2 log2 n).

37Simon H.-U. A tight Ω(log log n)-bound on the time for parallel RAM’s to compute nondegenerated
boolean functions, FCT’83, Lecture Notes in Computer Science, V. 158, 1984, p. 439–444.

38Wegener I. The complexity of Boolean functions, Stutgart: B. G. Teubner, Chichester, John Wiley
& Sons, 1987.
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Глава 4 посвящена исследованию свойств платовидных функций, ос-
новное внимание уделяется значению их аффинного ранга в зависимости
от мощности носителя спектра.

Платовидные функции представляют большой интерес сами по себе
и для построения различных классов криптографически важных функ-
ций. Так, бент-функции можно рассматривать как частный случай пла-
товидных. Специально подчеркнем, что изучавшиеся в предыдущих гла-
вах корреляционно-иммунные и устойчивые булевы функции при накла-
дывании разнообразных дополнительных требований во многих случаях
могут быть лишь платовидными. Так, например, из следствия 1.7 вы-
текает, что m-устойчивая функция, на которой достигается равенство в
оценке (1.8), и, тем самым, обладающая максимально возможной нели-
нейностью при заданном порядке устойчивости, обязана быть платовид-
ной; конструкциям таких функций почти целиком посвящена самая боль-
шая глава 2.

Толчком к исследованиям аффинного ранга платовидных функций
для автора послужила статья39, в которой рассматривался аффинный
ранг только кубических функций с максимальной устойчивостью, но эти
функции, как было несложно показано, обязаны были быть платовидны-
ми. Поэтому при исследовании аффинного ранга переходим к рассмот-
рению всех платовидных функций.

В параграфе 4.1 напоминаются основные понятия и используемые в
главе 4 определения, дается описание направления исследований и по-
лученных в главе результатов.

В параграфе 4.2 исследуется аффинные преобразования в Fn
2 ; при-

чем как аффинные преобразования самой функции, так и аффинные
преобразования ее носителя спектра. В частности, доказана следующая
лемма.

Лемма 4.2. Пусть Wf(x) → W ′(x) = Wf(Ax) — аффинное пре-
39Carlet C., Charpin P. Cubic Boolean functions with highest resiliency, IEEE Transactions on

Information Theory, Vol. 51, No 2, 2005, pp. 562–571.
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образование спектра функции f , заданной на Fn
2 . Тогда коэффициенты

W ′(x) являются коэффициентами Уолша некоторой функции f ′, при-
чем

f ′(x) = f(xA−1)+ < a, xA−1 > .

Лемма 4.2 показывает, что можно работать с булевой функцией, осу-
ществляя аффинные преобразования ее носителя спектра. Многие свой-
ства функции при этом, выраженные через ее коэффициенты Уолша,
либо не меняются, либо меняются контролируемым образом. Особенно
удобны аффинные преобразования носителя спектра при преобразовани-
ях платовидных функций. Лемма 4.2 используется как на протяжении
данной главы, так и в последующих работах.

В параграфе 4.3 доказываются различные утверждения, касающиеся
платовидных функций, ранга и аффинного ранга и их взаимосвязей. Эти
утверждения являются вспомогательными в рамках главы 4, но пред-
ставляют также и самостоятельный интерес.

В параграфе 4.4 представлены все возможные значения аффинного
ранга k платовидных булевых функций с носителем спектра мощности
16. Ранее в работе40 для подкласса платовидных функций с носителем
спектра мощности 16 (более точно, для кубических устойчивых порядка
n − 4 функций) была получена оценка k ≤ k ≤ 9. В параграфе 4.4
доказано, что аффинный ранг любой платовидной функции с носителем
спектра мощности 16 равен 4, 5 или 6.

В параграфе 4.5 рассматриваются полученные автором оценки аф-
финного ранга платовидной булевой функции с произвольной мощно-
стью |Sf | носителя спектра. В частности, установлена следующая теоре-
ма.

Теорема 4.2. Для любого натурального k, удовлетворяющего нера-
венствам 2h ≤ k ≤ 2h+1− 2 существует платовидная функция с носи-
телем спектра мощности 4h и аффинным рангом k.

40Carlet C., Charpin P. Cubic Boolean functions with highest resiliency, IEEE Transactions on
Information Theory, Vol. 51, No 2, 2005, pp. 562–571.
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Из более поздних результатов Саньяла41 42 следует асимптотическая
оценка k = O(h · 2h).

В главе 5 рассматриваются разбиения пространства Fn
q на аффин-

ные подпространства, приведены результаты о числе таких разбиений.
Эти вопросы связаны с основной темой диссертации следующим обра-
зом. Среди конструкций платовидных вообще и бент-функций в част-
ности, есть конструкции, в которых функция строится путем сборки из
подфункций с непересекающимися носителями спектра. Если все исход-
ные функции являются платовидными с одинаковым значением модуля
ненулевых коэффициентов Уолша, то полученная функция снова будет
платовидной. Если при этом объединение носителей спектра подфункций
есть все пространство Fn

2 , то получается бент-функция. Однако задачей
является нахождение подходящего множества платовидных функций с
непересекающимися носителями спектра. Оказывается, что если взять в
качестве носителя спектра аффинное подпространство, то каждая плато-
видная функция с таким носителем спектра эквивалентна бент-функции
от числа переменных, равных размерности аффинного подпространства;
более того, между множествами таких функций существует взаимно-
однозначное соответствие, которое задается аффинным преобразованием
носителя спектра, описанным в лемме 4.2 главы 4.

Во вступлении к главе 5 описана конструкция K, предложенная Бак-
совой и Таранниковым в работе43, где показано, что конструкция задает
бент-функцию. Более того, из описания конструкции K следует, что чис-
ло бент-функций от n переменных, порождаемых конструкцией K, при
заданном параметре n1 и n2 = n− n1 равно

L = b2n1
n2−n1

·Nn2−n1
n2

, (5.1)

41Sanyal S. Near-optimal upper bound on Fourier dimension of Boolean functions in terms of Fourier
sparsity, Automata, Languages, and Programming. 42nd Int. Colloquium, ICALP 2015, Kyoto, Japan,
July 6–10, 2015. Proceedings. Part I. Springer, Berlin, 2015, pp. 1035–1045.

42Sanyal S. Fourier Sparsity and Dimension. Theory of Computing, Vol. 15, No 11, 2019, pp. 1–13.
43Баксова И. П., Таранников Ю. В. Об одной конструкции бент-функций. Обозрение прикладной

и промышленной математики. — 2020. — Т. 27, №1. — с. 64–66.
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где bn2−n1
— число бент-функций от n2 − n1 переменных, Nn2−n1

n2
— чис-

ло упорядоченных разбиений Fn2
2 на 2n1 классов смежности линейных

подпространств размерности n2 − n1.
Ту же конструкцию, но в другой терминологии предложил ранее

С. В. Агиевич44, который также получил формулу (5.1).
В параграфе 5.1 обсуждаются задачи разбиения пространства Fn

q

на линейные и аффинные подпространства в разных их формулиров-
ках, вводится понятие разбиений, примитивных по Агиевичу (или A-
примитивных разбиений).

Пусть
⊔
i

Ei = Fn
q , где Ei — аффинные подпространства пространства

Fn
q , Ei = Li + bi, Li — соответствующие линейные подпространства про-

странства Fn
q , bi ∈ Fn

q . Обозначим
⋂
i

Li = W . Агиевич назвал разбиение

{Ei} примитивным, еслиW = {~0}. Мы будем называть такое разбиение
примитивным по Агиевичу или А-примитивным.

В параграфе 5.2 описываются свойства скалярных произведений век-
торов, когда один из векторов фиксирован, а второй пробегает аффинное
подпространство.

В параграфе 5.3 представлены результаты о существовании A-
примитивных разбиений.

Теорема 5.2. Пусть q— степень простого числа. Для любого нату-
рального m существует наименьшее натуральное N = Nq(m), что при
n > N не существует А-примитивных разбиений Fn

q на qm аффинных
подпространств размерности n−m.

Верхняя оценка на величину Nq(m) дается следующей теоремой.
Теорема 5.3. Пусть q— степень простого числа. Тогда Nq(m) ≤

m · qm−1.
Рекуррентная оценка на величину Nq(m) дается следующей теоре-

мой.
44Agievich S. Bent rectangles, Proceedings of the NATO advanced study institute on Boolean functions

in cryptology and information security, Amsterdam: IOS Press, 2008. P. 3–22. (NATO science for peace
and security Series D: Information and communication security, Vol. 18).
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Теорема 5.4. Пусть q— степень простого числа. Тогда

Nq(m+ 1) ≥ q ·Nq(m) + 1.

Нижняя оценка на величину Nq(m) дается следующей теоремой.
Теорема 5.5. Пусть q— степень простого числа. Тогда

Nq(m) ≥ qm − 1

q − 1
.

Установленное точное значение величины Nq(2) дается следующей
теоремой. Ранее Агиевич45 фактически доказал, что N2(2) = 3.

Теорема 5.7. Пусть q— степень простого числа. Тогда

Nq(2) = q + 1.

В параграфе 5.4 результаты того же типа, что и в параграфе 5.3,
установлены для разбиений на грани (они же координатные подпро-
странства, или подкубы). Разбиения на грани можно рассматривать для
произвольного q, поэтому результаты параграфа установлены для q, не
обязательно являющихся степенью простого, для чего пришлось преодо-
леть дополнительные технические сложности.

В параграфе 5.5 изучается число разбиений (не обязательно A-
примитивных) пространства F n

q на qm аффинных подпространств раз-
мерности n−m, а также на такое же число граней той же размерности
в случае m = const, n→∞. Установлены асимптотики для числа таких
разбиений, которые даны в следующих теоремах.

Теорема 5.14. Пусть q (степень простого числа) и m фиксирова-
ны, n→∞. Тогда

cq(n,m) ∼ CqNq(m)·n,

45Agievich S. Bent rectangles, Proceedings of the NATO advanced study institute on Boolean functions
in cryptology and information security, Amsterdam: IOS Press, 2008. P. 3–22. (NATO science for peace
and security Series D: Information and communication security, Vol. 18).

22



где C =
c∗q(Nq(m),m)

q(Nq(m))2 ·( 1
q ; 1q)Nq(m)

; величина
(

1
q ;

1
q

)
Nq(m)

=
Nq(m)∏
i=1

(
1− 1

qi

)
известна

как q-символ Почхаммера.
Теорема 5.15. Пусть q и m фиксированы, n→∞. Тогда

ccoord
q (n,m) ∼ C ′nN

coord
q (m),

где C ′ = ccoord∗q (N coord
q (m),m)

N coord
q (m)!

.
В главах 2 и 4 главное внимание уделено корреляционно-иммунным и

устойчивым булевым функциям, т. е. функциям, единичные значения ко-
торых абсолютно равномерно распределены по подкубам заданной раз-
мерности (n−m). Не всегда такое абсолютно равномерное распределение
достижимо, особенно когда оно должно удовлетворять каким-то допол-
нительным требованиям. В то же время с практической точки зрения
часто достаточно иметь не абсолютно равномерное, а почти равномерное
распределение. В главе 6 рассматриваются булевы функции, количество
единичных значений которых в однотипных подмножествах (подкубах и
шарах) одинакового размера (но зато любого) различается не более чем
на заданную величину l.

В параграфе 6.1 приводятся доказательства теорем рамсеевского ти-
па о симметрических подфункциях. Результаты данного параграфа ис-
пользуются в этой и последующей главах, однако они представляют и
самостоятельный интерес.

В параграфе 6.2 представлены результаты изучения l-
уравновешенных булевых функций. Пусть l — целое неотрицательное
число. Булева функция f(x1, x2, . . . , xn) называется l-уравновешенной,
если для любых ее подфункций f1 и f2 от одинакового числа переменных
выполнено неравенство |wt(f1)− wt(f2)| ≤ l. Величина ρ(f) = wt(f)/2n

называется плотностью n-местной булевой функции f .
В работе46 описаны все 1-уравновешенные булевы функции. Некото-

рые оценки веса l-уравновешенных булевых функций приведены в ра-
46Таранников Ю. В. Класс 1-уравновешенных функций и сложность его реализации, М., — Из-

дательство Московского университета, Вестник Московского университета. Серия 1, Математика,
Механика. 1991, N 2, c. 83–85.
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боте47. Главной целью параграфа 6.2 является доказательство того, что
при больших n плотности l-уравновешенных функций близки к одному
из следующих пяти чисел: 0, 1/3, 1/2, 2/3 или 1. Главный результат
параграфа 6.2 сформулирован в следующей теореме.

Теорема 6.5. Для любого натурального l и любого положительного
ε существует такое натуральное N , что для любого натурального n,
не меньшего N , и для любой l-уравновешенной булевой функции f от
n переменных имеет место одно из следующих пяти неравенств:

wt(f) ≤ 2l;

|ρ(f)− 1/3| < ε;

|ρ(f)− 1/2| < ε;

|ρ(f)− 2/3| < ε;

wt(f) ≥ 2n − 2l.

Здесь и далее шаром радиуса r с центром α будем называть множе-
ство наборов, отстоящих от α на расстояние, не большее r. Весом функ-
ции f на шаре (или для краткости просто весом шара) будем называть
число 1-наборов функции f , принадлежащих этому шару. Шар радиуса
r веса m будем для краткости называть (r,m)-шаром. Шар радиуса r
веса не меньше m будем называть (r,m)∗-шаром.

Пусть l — целое неотрицательное число. Булеву функцию f(x1, x2,
. . . , xn) будем называть равномерно распределенной по шарам со степе-
нью l (l-РРШ функцией), если модуль разности весов любых двух шаров
одинакового радиуса не превосходит l.

В параграфе 6.3 представлены результаты изучения функций, равно-
мерно распределенных по шарам со степенью 1, и дано полное описание
таких функций. Равномерное распределение единичных значений буле-
вых функций по шарам ранее не изучалось интенсивно, хотя представ-
ляется, что булевы функции, единичные значения которых равномерно
распределены по шарам, могут иметь разнообразные полезные приложе-

47Таранников Ю. В. О числе единичных значений l-уравновешенных булевых функций, Дискрет-
ный анализ и исследование операций. 1995. Т. 2, N 1. с. 80–81.
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ния, например, когда булева функция играет роль хеширующей функ-
ции, или когда желательно, чтобы при использовании характеристиче-
ского кода этой функции все возможные слова на выходе канала связи
имели бы приблизительно одинаковое количество способов подходящего
декодирования. Такие булевы функции имеют в качестве комбинирую-
щих функций в потоковых шифрах хорошую устойчивость против стати-
стических атак, когда противник имеет возможность изменять некоторое
(ограниченное) число входов функции, поэтому доказательство несуще-
ствования таких функций в некоторых случаях (для некоторых значе-
ний параметров) доказывает и то, что упомянутые статистические атаки
в таких случаях могут иметь гарантированный успех.

В качестве возможного объяснения того, почему подобными вопро-
сами не занимались ранее, можно отметить, что полученный результат
является достаточно неожиданным, а используемая техника — неочевид-
ной. Действительно, равномерно распределить наборы по шарам какого-
го одного радиуса возможно. Несложно заметить, что характеристиче-
ская функция совершенного кода с кодовым расстоянием 3 (например,

кода Хэмминга) и функция f(x1, . . . , x2n+1) =
n+1⊕
i=1

xi абсолютно равно-

мерно распределены по шарам радиуса 1; функция от нечетного числа
переменных n, которая принимает одинаковые значения на противопо-
ложных наборах, абсолютно равномерно распределена по шарам радиуса
n−1

2 . Однако оказывается, что равномерно распределить единичные зна-
чения по шарам разных радиусов (даже не абсолютно, а приблизительно)
во многих случаях оказывается уже невозможно.

Основной результат параграфа 6.3 сформулирован в следующей тео-
реме.

Теорема 6.6. Если n-местная булева функция f с весом wt(f) ≤
2n−1 является 1-РРШ функцией, то имеет место хотя бы один из
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следующих трех случаев:

1) wt(f) ≤ 2;

2) n ≤ 4;

3) n = 6, wt(f) = 4.

Как следствие, подсчитано число 1-РРШ функций.
Следствие 6.7. Число 1-РРШ функций от n переменных равно

22n при n ≤ 2,

80 при n = 3,

334 при n = 4,

2818 при n = 6,

3 · 2n + 2 при n ≥ 5, n нечетно,
(n+ 3)2n + 2 при n ≥ 8, n четно.

Глава 7 посвящена результатам исследований инвариантных клас-
сов дискретных функций. Инвариантные классы булевых функций бы-
ли введены С. В. Яблонским в работе48, но более известна его последу-
ющая работа49. В этой главе рассматриваются не только инвариантные
классы булевых функций, но и классы функций, заданных на двоич-
ных наборах и принимающих k значений. Булевы функции из инвари-
антных классов не являются, вообще говоря, функциями с равномерно
распределенными единичными значениями. Однако, тем не менее, мно-
гие рассматриваемые в предыдущих главах работы классы функций с
равномерно распределенными единичными значениями являются инва-
риантными. Так, инвариантными являются класс (n − k)-устойчивых
функций от n переменных (для заданного k) и класс l-уравновешенных
функций (для заданного l). Тут, впрочем, надо сделать оговорку, что
эти классы не являются инвариантными по классическому определению

48Яблонский С. В. О классах функций алгебры логики, допускающих простую схемную реализа-
цию, Успехи матем. наук, 1957, Т. 12, №6, с. 189–196.

49Яблонский С. В. Об алгоритмических трудностях синтеза минимальных контактных схем, Про-
блемы кибернетики, вып. 2, М.: Физматгиз, 1959, c. 75–121.
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С. В. Яблонского, потому что они не замкнуты относительно добавления
фиктивных переменных. Поэтому надо или делать оговорку о том, что
включаем вместе с функцией в класс все функции, получающиеся из нее
добавлением фиктивной переменной, или просто исключить такое добав-
ление из определения инвариантного класса. Этим главным образом и
объясняется то, что наряду с классическим определением инвариантного
класса по С. В. Яблонскому в этой главе рассматриваются и неклассиче-
ские определения инвариантного класса, в которых операция добавления
несущественной переменной не учитывается.

Помимо того, что некоторые классы функций с равномерно распре-
деленными единичными значениями являются инвариантными, важна
также и общность методов и подходов. Так во многих рассуждениях
предыдущих глав являлось важным, что если мы перейдем от функции
к ее подфункции, подставив, например, вместо переменной константу,
или удалив линейную переменную из ее полинома, то мы получим снова
функцию из того же класса. Этим и вызван интерес к инвариантным
классам в данной работе, для которой, таким образом, инвариантные
классы являются идейно близким объектом.

В параграфе 7.1 дается общее понятие инвариантного класса и неко-
торые определения, в том числе обсуждаются различные способы опре-
деления инвариантного класса.

В параграфе 7.2 даются краткие сведения из теории слов, избегаю-
щих запреты.

В параграфе 7.3 предлагается критерий, позволяющий по системе
запрещенных подфункций, задающих инвариантный класс, определить,
содержит ли этот класс бесконечное число существенно разных функций.
Критерий сводит рассматриваемую задачу для функций к соответству-
ющей задаче для множеств слов. Задание инвариантных классов через
множества запрещенных подфункций использовалось уже при введении
инвариантных классов С. В. Яблонским, однако до работы автора50 та-

50Таранников Ю. В. О критериях бесконечности инвариантных классов дискретных функций,
Математические вопросы кибернетики, Вып. 9, М., Физматлит, 2000, с. 59–78.
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кой критерий предложен не был.
В параграфе 7.4 рассматриваются минимальные бесконечные инва-

риантные классы функций, т. е. такие классы, что при добавлении к
множеству запрещенных функций любой функции из класса класс пе-
рестает быть бесконечным. Представлено описание всех минимальных
бесконечных инвариантных классов и доказательство теоремы, что чис-
ло таких классов — континуум.

Степень достоверности и апробация результатов. Достовер-
ность полученных результатов обеспечивается строгими математически-
ми выкладами и доказательствами утверждений, апробацией на конфе-
ренциях и семинарах, а также публикациями в рецензируемых журна-
лах. Результаты других авторов, упомянутые в тексте диссертации, от-
мечены соответствующими ссылками.

Результаты диссертации математически строго доказаны. Они неод-
нократно докладывались на научных семинарах «Булевы функции
в криптологии», «Математические вопросы кибернетики», «Синтез и
сложность управляющих систем» на механико-математическом факуль-
тете МГУ, «Теория кодирования», «2022-арные квазигруппы и смежные
вопросы» в ИМ им. С. Л. Соболева, семинаре по теории кодирования
Института проблем передачи информации им. А. А. Харкевича, научных
семинарах в Индийском статистическом институте (Колката), Институте
индустриальных наук университета Токио, технологическом университе-
те Квинсленда, на конференциях «Синтез и сложность управляющих си-
стем», «Проблемы теоретической кибернетики», «Межгосударственный
семинар по дискретной математике и ее приложениям», «Математика
и безопасность информационных технологий», «Международная науч-
ная конференция по проблемам безопасности и противодействия тер-
роризму», «Сибирская конференция по исследованию операций», «Ин-
ститут продвинутого изучения по разностным множествам, последова-
тельностям и их корреляционным свойствам» (Германия), «Институт
продвинутого изучения по булевым функциям в криптологии», «Индо-
российская конференция по алгебре, теории чисел и дискретной матема-
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тике», Международная конференция «Графы и группы, спектры и сим-
метрии», «Международный симпозиум по комбинаторной оптимизации»,
Международный семинар «Алгебраическая и комбинаторная теория ко-
дирования» (Болгария), «Индокрипт», «Азиякрипт», Семинар «Быстрое
программное шифрование» (Япония).

Структура и объем работы.
Диссертация состоит из введения, семи глав, разбитых на параграфы,

заключения и списка литературы из 189 наименований. Работа изложена
на 287 страницах.

ЗАКЛЮЧЕНИЕ

Изложенные в работе основные результаты автора состоят в следую-
щем.

1. Установлена теорема, что для m-устойчивой неоптимальной бу-
левой функции f при m ≤ n − 3 выполнено nl(f) ≤ 2n−1 − 2m+2.
Корреляционно-иммунные и устойчивые булевы функции активно изу-
чались, были получены некоторые описания, но оставалась, в частности,
непроясненной связь с нелинейностью. Оценки nl(f) ≤ 2n−1 − 2m+1 для
m-устойчивых и nl(f) ≤ 2n−1 − 2m+1 были получены автором, а также
независимо в параллельных работах Саркара–Майтры и Зенга–Занга. В
каждой из этих работ есть дополнительные результаты, не содержащиеся
в других работах. В частности, установленная теорема о верхней оценке
нелинейности m-устойчивой неоптимальной булевой функции в парал-
лельных работах Саркара–Майтры и Зенга–Занга получена не была.

2. Разработаны методы построенияm-устойчивых функций от n пере-
менных с максимально возможной нелинейностью 2n−1−2m+1, в частно-
сти, с использованием введенных подходящих и обобщенных подходящих
матриц, что решило вопросы о существовании m-устойчивых функций,
достигающих оценки нелинейности nl(f) ≤ 2n−1 − 2m+1 и эффективном
построения таких функций.

3. С помощью этих разработанных автором методов построены m-
устойчивые функции от n переменных с нелинейностью 2n−1− 2m+1 при
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всех парах (m,n), удовлетворяющих неравенству 0,6n− 1 ≤ m ≤ n− 2,
а асимптотически при 0, 5789 . . . (1 + o(1)) ≤ m/n. Также автором раз-
работаны эффективные методы схемной и программной реализации m-
устойчивых функций от n переменных для криптографических прими-
тивов и систем защиты информации.

4. Получена новая рекордная при m > (n− 3)/2 нижняя оценка для
абсолютной автокорреляционной характеристики m-устойчивой функ-
ции от n переменных: ∆f ≥

(
2m−n+3

n+1

)
2n. Важное значение имеют свя-

зи корреляционной иммунности с другими криптографически важными
параметрами булевых функций; в частности, с ее автокорреляционны-
ми характеристиками. До автора уже было известно несколько оценок
на глобальную автокорреляционную характеристику корреляционно-
иммунных и m-устойчивых булевых функций.

5. Получен вид формул для числа корреляционно-иммунных и устой-
чивых порядка m = n− k булевых функций от n переменных; доказано,
что эта формула является полиномом степени p(k); получены оценки
на величину p(k). Автор не ограничился получением собственно оценок
на автокорреляционные характеристики, но и использовал автокорре-
ляционные коэффициенты как мощное средство для получения других
результатов. В частности, автор с их помощью получил верхнюю оценки
на число нелинейных переменных в (m = n − k)-устойчивых булевых
функциях высокого порядка: n ≤ (k−1)2k−2. Этот результат позволил в
свою очередь получить вид формул для числа корреляционно-иммунных
и устойчивых порядка m = n − k булевых функций от n переменных;
формула оказалась полиномом степени p(k); были также получены оце-
нок на величину p(k). Заметим, что ранее были получены асимптоти-
ки лишь для числа корреляционно-иммунных функций малого порядка
(константного или медленно растущего).

6. Построены платовидные функции с носителем спектра мощности
4h и аффинным рангом k для любого натурального k, удовлетворяю-
щего неравенствам 2h ≤ k ≤ 2h+1 − 2. Платовидные функции пред-
ставляют большой интерес сами по себе и для построения различных
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классов криптографически важных функций. Так, бент-функции мож-
но рассматривать как частный случай платовидных. Также платовид-
ными неизбежно должны быть функции ограниченной алгебраической
степенью с максимальной при этом устойчивостью. Шарпин и Карле
исследовали кубические функции с максимальной устойчивостью (кото-
рые должны быть платовидными с мощностью носителя спектра 16) и
получили некоторые оценки на их аффинный ранг. Автор нашел все воз-
можные значения аффинного ранга платовидной функции с носителем
спектра мощности 16: а именно 4, 5 и 6, в то время как оценка францу-
зов для подмножества функций давала более широкий диапазон. Автор
пошел в этом направлении еще дальше и построил для любого натураль-
ного k, удовлетворяющего неравенствам 2h ≤ k ≤ 2h+1−2, платовидную
функцию с носителем спектра мощности 4h и аффинным рангом k. До
сих пор неизвестно, существует ли платовидная функция с параметрами
вне этого диапазона.

7. Установлен факт, что при q, равном степени простого числа,
для любого натурального m существует наименьшее натуральное N =

Nq(m), что при n > N не существует А-примитивных разбиений Fn
q на qm

аффинных подпространств размерности n−m. Получены нижние и верх-
ние оценки на величину Nq(m), найдено точное значение Nq(2) = q + 1;
результаты того же типа получены для разбиений на грани. Среди кон-
струкций платовидных вообще и бент-функций в частности, есть кон-
струкции, в которых функция строится путем сборки из подфункций
с непересекающимися носителями спектра. Если все исходные функции
являются платовидными с одинаковым значением модуля ненулевых ко-
эффициентов Уолша, то полученная функция снова будет платовидной.
Если при этом объединение носителей спектра подфункций есть все про-
странство Fn

2 , то получается бент-функция. Однако проблемой являет-
ся нахождение подходящего множества платовидных функций с непе-
ресекающимися носителями спектра. Оказывается, что если взять в ка-
честве носителя спектра аффинное подпространство, то каждая плато-
видная функция с таким носителем спектра эквивалентна бент-функции
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от числа переменных, равных размерности аффинного подпространства;
более того, между множествами таких функций существует взаимно-
однозначное соответствие, которое задается аффинным преобразованием
носителя спектра. В связи со сказанным выше, стала актуальной задача
о разбиении пространства Fn

2 на аффинные подпространства и подсчете
числа таких разбиений. Поскольку существуют обобщения бент-функций
с двоичного на q-ичный случай, автор также рассматривал разбиения
пространства Fn

q . Автор установил и доказал тот факт, что при q, рав-
ном степени простого числа, для любого натурального m существует
наименьшее натуральное N = Nq(m), что при n > N не существует при-
митивных по Агиевичу разбиений Fn

q на qm аффинных подпространств
размерности n −m. Автор также получил нижние и верхние оценки на
величинуNq(m), нашел точное значениеNq(2) = q+1; получил результа-
ты того же типа для разбиений на грани. С помощью этих результатов
автор получил вид асимптотических формул для числа разбиений (не
обязательно примитивных по Агиевичу) пространства Fn

q на qm аффин-
ных подпространств и граней при m = const, n→∞.

8. Установлен факт, что при больших n плотности l-уравновешенных
функций близки к одному из следующих пяти чисел: 0, 1/3, 1/2, 2/3

или 1. Корреляционно-иммунные и устойчивые булевы функции явля-
ются функциями, единичные значения которых абсолютно равномерно
распределены по подкубам заданной размерности n −m. Не всегда та-
кое абсолютно равномерное распределение достижимо, особенно когда
оно должно удовлетворять каким-то дополнительным требованиям. В
то же время с практической точки зрения часто достаточно иметь не
абсолютно равномерное, а почти равномерное распределение. Поэтому
автор рассмотрел также булевы функции, количество единичных значе-
ний которых в однотипных подмножествах (подкубах и шарах) одина-
кового размера (но зато любого) различается не более чем на заданную
величину l. Автор установил и доказал тот факт, что при больших n

плотности l-уравновешенных функций близки к одному из следующих
пяти чисел: 0, 1/3, 1/2, 2/3 или 1. Автор описал все булевы функции,
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равномерно распределенные по шарам со степенью 1, и точно подсчитал
их количество.

9. Получен критерий, позволяющий по системе запрещенных под-
функций, задающих инвариантный класс, определить, содержит ли этот
класс бесконечное число существенно разных функций. Критерий сво-
дит рассматриваемую задачу для функций к соответствующей задаче
для множеств слов. Инвариантные классы булевых функций были вве-
дены С. В. Яблонским. Булевы функции из инвариантных классов не
являются, вообще говоря, функциями с равномерно распределенными
единичными значениями. Однако, тем не менее, многие рассматривае-
мые в предыдущих главах работы классы функций с равномерно рас-
пределенными единичными значениями являются инвариантными. Так,
инвариантными являются класс (n − k)-устойчивых функций от n пе-
ременных (для заданного k) и класс l-уравновешенных функций (для
заданного l). Тут, впрочем, надо сделать оговорку, что эти классы не
являются инвариантными по классическому определению С. В. Яблон-
ского, потому что они не замкнуты относительно добавления фиктивных
переменных. Поэтому надо или делать оговорку о том, что включаем
вместе с функцией в класс все функции, получающиеся из нее добавле-
нием фиктивной переменной, или просто исключить такое добавление из
определения инвариантного класса. Этим главным образом и объясня-
ется то, что наряду с классическим определением инвариантного класса
по С. В. Яблонскому автор рассматривал и неклассические определения
инвариантного класса, в которых операция добавления несущественной
переменной не учитывается. Помимо того, что некоторые классы функ-
ций с равномерно распределенными единичными значениями являются
инвариантными, важна также и общность методов и подходов. Так во
многих рассуждениях предыдущих глав являлось важным, что если мы
перейдем от функции к ее подфункции, подставив, например, вместо пе-
ременной константу, или удалив линейную переменную из ее полинома,
то мы получим снова функцию из того же класса. Этим и вызван ин-
терес автора к инвариантным классам в данной работе, для которой,
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таким образом, инвариантные классы являются идейно близким объек-
том. Автор получил критерий, позволяющий по системе запрещенных
подфункций, задающих инвариантный класс, определить, содержит ли
этот класс бесконечное число существенно разных функций. Критерий
сводит рассматриваемую задачу для функций к соответствующей задаче
для множеств слов. Автор описал все минимальные бесконечные инва-
риантные классы и доказано, что число таких классов — континуум.

Таким образом, полученные автором в диссертации результаты, явля-
ются существенными продвижениями по широкому фронту направлений
в решении проблемы обеспечения стойкости систем защиты информации
против криптографических атак, среди которых выделяются различные
виды корреляционных атак.
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