
ОТ3ЫВ офицпального оппонента
на диссертацию на соискание 5пrеной степеЕи

кандпдата физико­математических наJж
Карелиной Екатерины Константиновны

на тему: < Методы синтеза корреляционно­иммунных функций
на основе минимальных функций>

по специальвости 2.3.6 ­ методы и системы защиты пнформации,
информационная безопасность

Акryальность псследованпя. ,Щиссертация Карелиной Екатерины

Константиновны < Методы синтеза корреляционно­иммунных функций на

основе минимiшьньIх функций>  посвящена вопросам разработки методов

построения корреля{ ионно­иммунных и минимальных корре,rшционно­

имlчтунных функ:щй с заданными метрическими и криптографическими

характеристиками, а также изгlению ряда свойств указанньIх фунrсдий и их

множеств. В настоящее время наблюдается широкое распространение

информационных систем во многих областях жизни и деятельности общества

и человека. В связи с этим особое значение приобретает обеспечение

безопасности применениJI  тalких систем к(ж для отдельных людей, T;IK и для

общества в целом. Разрабатываются различные подходы, обеспечиваюцие

определенный уровень безопасности информаqионньIх систем, в частности,

изучается построение подходяцих математических моделей и их свойств.

Среди прочих рассматриваются модели, которые опир.lются на булевы

функции, имеющие определенные криптографические свойства

(уравновешенность, нелинейность, коррелfl{ ионнаJI  иммунность,

алгебраическая иммунность, др.). Криптографические свойства булевых

функций исследуются в множестве coBpeMeHHbIx работ как в нашей стране,

так и за рубежом. Одним из криптографических свойств функций явлJIется

корреляционн; lя иммунность. Содержательно корреJI rIционнaш иммунность

булевой функции описывает устойчивость функции к корреляционной атаке

(T.Siegenthaleг, 1985). Свойства корреляционно­иммунных булевых функций,

в том числе в соединении с другими свойствами функций, а также вопросы
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Содержанпе работы. flиссертация состоит из введения; четырех глав,

разбитьIх на разделы; заключения; списка литературы и приложения. Во

соеdенчч сначаJIа обосновьвается акryаJIьность исследования и приводится

обзор работ, в которых изr{ аются корреляционно­иммунные булевы

функции и методы построения таких функций. Затем описываются цели и

зцачи диссертационного исследовalния; положениJI , которые выносятся на

заrI Iиту, и их прitктическaш значимость; публикации и апробация работы.

,Щалее приводится излоr(ение содержания работы по главам и разделам.

Первая ?лава диссертации целиком посвящена введению основных

определений и утверщдений, относящихся к булевым функциями,

корреля.lионной иммунности функцlаi и необходимым смежным понятиям.

Вmорм zldбd посвяп{ ена описанию основного разработанного диссертантом

МеТОДа ПОСТРОеНИЯ КОРРеЛЯ{ ИОННО­ИМIчТУННЬШ И МИНИМaйЬНО КОРРеЛЯЦИОННО­

иммунных булевьIх функций. Сначала приводится описание метода, его

обоснование и доказательство рца его свойств, а также разбираются

примеры применения его основного отображения к некоторым

корреля{ ионt{ о­иммунным функциям (разделы 2.1­2.3). 3атем доказывается

критерий pitвeнcтBa полr{ аемых функций (раздел 2,4), на основании

которого цаходятся верхние и нижние оценки мощности множества

коррелfi{ ионно­имIчryнных функций, порох{ денного применением основного

отображения этого метода к зцанной корреляционно­иммунной функции

(разделы 2.5 и 2.6). ,Щалее применением основного отображения совместно с

последуюцим суммированием полr{ аемьш корреляционно­иммунньIх

функций с непересекающимися носителями построены некоторые

корреля{ ионно­иммунные функции от 7, В,9, 10 и 11 переменных,
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порождения таких функций рассматриваJIись в работах T.Siegenthaler,

P.Camion, С.Сагlеt, C.­K.Wu, E.Dawson, А.Вегпаsсопi, О.В.,Щенисова,

А.А.Ботева, Ю.В.Таранникова, Е,К.Алексеев, О.А.Логачева и др.

Следовательно, тема диссертационного исследования является акryальной.



облцаюцие дополнительными криптографическими характеристиками

(раздел 2.7). Раздел 2.В целиком посвящен классификации корреляционно­

иммунньж булевьш функций от 4, 5 и б переменных относительно группы

,Щжевонса, в том числе минимальных функций. В mреmьеil алdсе изучаются

свойства минимiшьньIх корреляционно­иммунньlх функций. В частности,

обоснованы достаточное условие сущесвования минимальньш

коррелfl{ ионно­иммунньж функций зцанного веса (раздел З.1), критерий

миниммьности корреляционно­иммунной функции (раздел 3.2) и

существенность переменньlх таких функций (раздел З.З);  уточнена верх} lяJI

оценка веса минимаJIьной корреляционно­иммунной функции (раздел З.4). В

разделах З.5 и 3.6 приводятся некоторые возможности усложнения

имеющихся функций с помощью минимtшьных корреляционно­иммунных

функций и нйдены разJIоженшI  корреляционно­имм} нных функций от 4 и 5

переменньш на минимtшьные корреляционно­иммунные функции. В

чеmверmой алсве найдены верхние оценки числа корреляционно­иммуннных

функций зцaшного веса, а также асимптотики этого числа при росте числа

переменньIх функций. В зсмюченчч приведены основные результаты

диссертации и выводы. Спчсок лumераmуры содержит 45 наименований.

Прчлоuсенuе содержит таблицы корреляционно­иммунных (представителей

классов эквивалегrпrосм) и минимаJIьных корреляционно­иммунных

функций от 4 переменных с их основными криптографическими

характеристиками (разделы 4.4 и 4.5);  таблицы моцностей множеств

коррелfl{ ионно­иммунньш функций, полученных применением основного

отображения разработанного метода к корре/ tяционно­иммунным функциям

от 4, 5 и б переменных некоторых весов (раздел 4.6). Объем диссертации

сост.lвляет 125 страниц, из которых страницы 110­125 занимает приложение.

нау,.rная новпзна, обоснованность и достоверность положений работы.

На мой взглц, основными достижениями исследования являются разработка

метода построения коррелfl] ионно­иммунных и минимaйьных
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корреляционно­иммунных булевых функций, а также построение с помощью

этого метода таблиц корреляционно­иммунных функций с определенными

своЙствами. Привлекательность применения этого метода зalключается в

простоте и прозрачности его составляющих, а именно, основного

отображения и сJrммировalния функций с непересекающимися носитеruIми.

Метод позволяет развивать исследование корреляционно­иммунных

функций, являющихся минимaшьными (понятие минимtLпьньж

корреляционно­иммунньц функций введено в работе Е.К.Алексеева, 2010). В

диссертации показatны возможности применения этого метода. В частности,

диссертация содержит большое число таблиц корреляционно­иммунных и

минимaшьных корре/шционно­иммунных функций, полученных

компьютерными вычислениями с применением разработанного метода. Эти

таблицы могут бьrь полезны для практического применения. Список

литературы отрiDкает состояние дел в области исследований, относящихся к

корреляционно­иммунным функциям. flостоверностъ результатов работы

подтtsерждается их публикациями в ведуцих наг{ ных журнмitх, а также их

представлениями на научньж семинарах и на международной конференции.

Автореферат правильно oTpiDKaeT содержание работы.

3амечания по работt.

1. Mo;rqo бьио бы провести срalвнение разработанного метода построениr1

корреля.lионно­иммунных булевых функций с существующими другими

методами решения этой задачи (например, по характеристикам

полгlающихся функций, по мощности получаемьIх множеств фркций и

т.д.).

2. Часть результатов получена при помощи компьютерных вычислений

(например, результаты в разделах 2.7, 2.В,3.5, 3.6, 4.3­4.6). Однако в работе

об этом не нaшисalно явно; не указана информация о программах, о

харaжтеристиках выtlислительной техники и о том, где эти результаты

опубликованы. Кроме того, не укаино, какие из полученньIх корреляционно­
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значимости.

3аключенпе. Оценивая рабоry в целом, отмечу, что диссертация Карелиной

Екатерины Константиновны < Методы синтеза корреляционно­иммунньж

функций на основе минимaшьных функций>  является зalвершенным наг{ ным
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имlvrунныХ функциЙ были известны ранее, а какие из них нйдены впервые (в

частности, для функций из разделов 2.7 и З.5).

3. Можно бьшо бы в начаJIе каждого раздела указать, в какой статье автора

опубликованы основные результаты этого раздела.

4. На стр, 16 указаны опубликованные статьи автора с соaвторами. Однако

сначiша приведены вьшодные данные статьи только с одним автором 
­

автором диссертации, а затем 
­ 

выходные данные статьи со всеми

соalвторами. Непонятно, зачем так сделано.

5, На стр. 16­17, где указаны статьи автора диссертации с соalвторами,

описаны результаты в статьях, которые получили соавторы. Обычно в таких

случЁlях вьцеляют и описьвают результаты автора диссертации.

6. На источники З, 1,6, 27,2В, З4, З6, 4З из списка литераryры отсутсlвуют

ссьики в тексте работы.

7. Некоторые замечания по оформлению работы:

1) не введены некоторые определения и обозначения (например, определения

лексико­графического порядка, полинома Жегмкина, расстояния до

множества функциЙ; обозначение < x,u>  в разделе 1.1);

2) при ссылках на теоремы, предложения, др. слова (теорема),

(предложение)), др. написаны с большой буквы (например, на стр. 27, З6, 48,

51, 5З, 56, 64,7\ ,97,99), но в научных работах на русском языке 9ти слова

пишутся с маленькой буквы;

З) в HeKoTopblx строках оставлен большой пустой промежуток справа

(например, на стр. 7, ] .4, 15, 20, 31, 3В, 39);  а TaIoKe другие мелкие замечаниJI .

Однако указанные замечания являются несуцестtsенными и не снижают

общего положительного впечатления о диссертационном исследовalнии и его






